


ة ة الفِكْرِيَّ  حُقُوق المِلْكِيَّ

تشــمل  التــي  ــة  الفكريَّ ــة  المِلكيَّ حقــوق  ــة  وكافَّ قطــر،  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  مَمْلُوكــة  ة  المــادَّ
قطــر.  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  كُلّهــا مكفولــة  باعــة،  والطِّ شــر  والنَّ أليــف  التَّ وحقــوق  ــف  المؤلِّ  حــقّ 
ــا أو  ة، أو الاقتبــاس منهــا، أو نَسْــخ أيّ جُــزْء منهــا، أو نَقْلهــا كليًّ وعليــه، فجميــع الحقــوق محفوظــة للوكالــة، ولا يجــوز إعــادة نَشْــر أيّ أجــزاء مــن هــذه المــادَّ
ســجيل، أو اســتخدام أيّ نظــام مِــن نُظُــم  صويــر الفوتوغرافــيّ، أو التَّ ــة، بمــا فــي ذلــك التَّ ــة أو آليَّ ــا فــي أيّ شــكلٍ وبــأيّ وســيلة، ســواءٌ بطــرق إلكترونيَّ جزئيًّ
جُــوع إلــى الوكالــة، والحُصُــول علــى إذن خطّــيّ منهــا ــة أو المُبْتَكَــرَة فــي المُسْــتَقبَل؛ إلاَّ بعــد الرُّ .تخزيــن المعلومــات واســترجاعها ســواءٌ مــن الأنظمــة الحاليَّ

ة. ض نفسه للمُساءَلة القانونيَّ ومَن يُخالف ذلك يُعرِّ
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منيّ للوَرشَة وزيع الزَّ التَّ

صالمحتوى الوقت المُخصَّ

5 دقائقتمهيد

ة ظريّ من المادَّ 25 دقيقةالجُزْء النَّ

ة عليميَّ 25 دقيقةعَرْض الفيديوهات التَّ

20 دقيقةاستراحة قصيرة

ة دريبيَّ 25 دقيقةتنفيذ الألْعَاب التَّ

لَبة 15 دقيقةحِوَار ونِقَاش مع الطَّ

ج خرُّ 5 دقائقمَشروع التَّ

ة للورشَة منيَّ ة الزَّ ساعتان المُدَّ
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ل الفَصْل الَأوَّ
مفهوم الَأمْن السّيبرانيّ 

ة قميَّ امَة الرَّ والسَّ



مفهوم الَأمْن السّيبرانيّ؟



ما هو الَأمْن السّيبرانيّ؟

بكات وأنظمة تقنية المعلومات  هو حماية الشَّ
من  ومكوّناتها  ة،  شْغيليَّ التَّ التقنيات  وأنظمة 
وما  خِدْمَات،  من  تُقدّمه  وما  وبرامج،  أجهزة 
تحتويه من بيانات، من أيّ خرق أو تعطيل أو 
تعديل أو دخول أو استخدام أو استغلال غير 

مشروع.



ة الَأمْن السّيبرانيّ  أهميَّ

ة  الخاصَّ الفروع  أهمّ  من  السّيبرانيّ  الَأمْن  يُعدّ 
ة  كافَّ حماية  إلى  تهدف  التي  بالتكنولوجيا 
سَات  ة بالأفراد والمُؤسَّ ة الخاصَّ المعلومات المُهمَّ
ة  الإلكترونيَّ الهجمات  من  ة  والخاصَّ ة  العامَّ
ة  خصوصيَّ انتهاك  إلى  النهاية  في  ي  تُؤدِّ التي 

سَات أو حتى الأفراد. المُؤسَّ
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أنْوَاع الَأمْن السّيبرانيّ

Operational Security Application Security



زات الَأمْن السّيبرانيّ  خصائص ومُمَيِّ

ركات؛ لذا  ة قَلقًا كبيرًا للعديد من الأفراد والشَّ ب الهجمات الإلكترونيَّ تُسبِّ
ة البيانات. ة كافَّ يَّ يَتمّ الاستعانة بأدوات الَأمْن السّيبرانيّ للحفاظ على سِرِّ

ة, البيانات والأسرار  ة مثل: العلامة التجاريَّ ة بحماية المِلْكِيَّ هناك أنواع خاصَّ
شْر، وغيرها. ة بالتجارة, حقوق النَّ الخاصَّ

ة ة الفكريَّ حماية المِلْكِيَّ

حماية البيانات 01

02



زات الَأمْن السّيبرانيّ  خصائص ومُمَيِّ

يبحث مخترقو البيانات عن الثّغرَات التي يمكن من خلالها سرقة الأموال 
غيرة والكبيرة، وهنا تأتي الحاجة لتحديث  ة الصَّ ة بالمشروعات التّجاريَّ الخاصَّ

ة. ة، وتشفير البيانات المُهمَّ البرامج واستخدام كلمات مرور قويَّ

ة وأرقام البطاقات  خصيَّ س من فُرَص سرقة البيانات الشَّ جَسُّ تزيد عمليات التَّ
ة عبر الإنترنت، والتي إن لم يكن عليها  رائيَّ عامُلات الشِّ ة؛ نتيجةً للتَّ الائتمانيَّ

غطاء أمني كافٍ يمكن خرق الأجهزة وسرقتها.

س جَسُّ الحماية من التَّ

الحماية من سرقة الأموال 03

04



زات الَأمْن السّيبرانيّ  خصائص ومُمَيِّ

سَات  قها الَأمْن السّيبرانيّ زيادة ثقة العملاء بالمؤسَّ من الأمور التي يُحقِّ
ركات التي يتعاملون معها، بفَضْل حماية أنظمة الكشف عن الاختراقات  والشَّ

ة. يَّ رِّ ل وتشفير بيانات العملاء السِّ طفُّ ة بمَنْع التَّ والأنظمة الخاصَّ

ح الإنترنت ومُمارَسة العمل بشكلٍ آمِن  يساعد الَأمْن السّيبرانيّ في تصفُّ
عَبْر شبكات  التي يمكن أن تحدث  المُحتَمَلة  هْديدات  التَّ دون الخوف من 

الإنترنت.

حماية الأعمال

زيادة ثقة العماء 05

06



زات الَأمْن السّيبرانيّ  خصائص ومُمَيِّ

رِقَة أو  ة من السَّ ة البيانات الخاصَّ يساعد الَأمْن السّيبرانيّ على حماية كافَّ
ة. لاعُب بها؛ حيث يمنع خرق أيّ فيروس للأجهزة الإلكترونيَّ التَّ

سَات يَعُوق ذلك  ركات والمُؤسَّ عند خرق الفيروسات للأجهزة العاملة بالشَّ
ف العمل بالكامل. فين عن أداء عملهم، وأحيانًا قد يتوقَّ المُوظَّ

ة توفير الأمان والحفاظ على الإنتاجيَّ

ة خصيَّ حماية البيانات الشَّ 07

08



زات الَأمْن السّيبرانيّ  خصائص ومُمَيِّ

ة لجَذْب  سَات على المواقع الإلكترونيَّ ركات والمُؤسَّ يعتمد عددٌ كبيرٌ من الشَّ
بَة يعتمدون على برامج حماية تَمْنَع  يِّ العملاء، وللحفاظ على سُمْعتهم الطَّ

الاختراقات أو تعطيل العمل بالموقع في حال دخول أيّ فيروس.

بل من  البيانات،  الحفاظ على  السّيبرانيّ فقط على  الَأمْن  ة  مَهمَّ تقتصر  لا 
ضمن فوائده أنه يساعد في استرجاع البيانات التي تمّت سرقتها وتسريبها 

في أسرع وَقْتٍ.

بة استعادة البيانات المُسرَّ

ة حماية المواقع الإلكترونيَّ 09

10



الفَـــــــــرْق بيـــــــن
أَمْــن المَعْلُومَــــات 
والَأمْــــن السّيبرانـيّ 



أَمْن المَعْلُومَات

ة المعلومات والبيانات  يَّ يهتمّ بالحفاظ على سرِّ
التي يقوم مُستخدِم الإنترنت برَبْطها ببعض مواقع 
ة من  الإلكترونيَّ ات  والمِنَصَّ واصُل الاجتماعيّ  التَّ

س إلكترونيّ. أيّ محاولة خرق أو تجسُّ
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أنظمة حماية البرامج 
طبيقات. والتَّ

خُول  أنظمة حماية الدُّ
طبيقات. والخروج للتَّ

ات  أنظمة حماية البرمجيَّ
ات. والإلكترونيَّ

أنظمة حماية نظام 
شْغيل. التَّ

ة؟ ما هي أنواع أَمْن المَعْلُومَات الأساسيَّ
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استخدام تقنيات وأجهزة 
ذات مُعامِل أمانٍ 

مُنْخَفِضٍ.

وجود تَلف في البيانات؛ سواءٌ 
ة. قميَّ ة أم غير الرَّ قميَّ الرَّ

أمانٍ  برنامج  على  الاعتماد 
ةً عند  ر خاصَّ ضعيفٍ أو غير مُطوَّ
خْمَة. عامُل مع البيانات الضَّ التَّ

مشكلات في 
شْفِير. التَّ

المَخَاطِر التي يتعامل معها أَمْن المَعْلُومَات



010203

040506

ة لَأمْن المَعْلُومَات؟ ما هي المبادئ الأساسيَّ

ة يَّ رِّ ل السِّ نصُّ عدم التَّ
والإنكار

الأصالة

المُساءَلة
لامة أو  السَّ

زاهَة النَّ
إتاحة 

المعلومات
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02

05

صو أَمْن  أهم الإجراءات التي يَستخدمها مُتخَصِّ
المَعْلُومَات

تقوية كلمة

المرور

ة  المسؤوليَّ
ة القانونيَّ

قافيّ الوَعْي الثَّ شْفِير التَّ

م  حكُّ ة التَّ إمكانيَّ
ة  في صلاحيَّ
الوصول إلى 

البيانات

ة أو  مُصادَقة ثنائيَّ
دَة العوامل؛  مُتَعَدِّ
مثل رَبْط الموقع 
الإلكترونيّ بالهاتف



شابُه بين الَأمْن السّيبرانيّ  أوجه التَّ
وأَمْن المَعْلُومَات

يتشابه مجالا أَمْن المَعْلُومَات 
حيث  من  السّيبرانيّ  والَأمْن 
المَعْلُومَات  بأَمْن  الاهتمام 

ة. ة أو السّيبرانيَّ الإلكترونيَّ

 يهتمّ الَأمْن السّيبرانيّ بأَمْن 
في  موجود  هو  ما  كُلّ 
في  بما  السّيبرانيّ  الفضاء 
أَمْن المَعْلُومَات، بينما  ذلك 
يهتمّ مجال أَمْن المَعْلُومَات 
المعلومات،  على  بالحفاظ 
حتى لو كانت على الإنترنت.



ما الفَـــــــــرْق بيـــــــن
أَمْــن المَعْلُومَــــات 
والَأمْــــن السّيبرانـيّ؟



الَأمْن السّيبرانيّ أَمْن المَعْلُومَات

يحفــظ أَمْــن المَعْلُومَــات جميــع بياناتــك عنــد 
طبيــق  التَّ اســتخدام  شــروط  علــى  المُوافَقــة 

الإلكترونــيّ.

للخــرق  عُرْضَِــة  المَعْلُومَــات  أَمْــن  يكــون 
والقَرْصَنَــة  ــس  جَسُّ التَّ أنظمــة  اســتخدام  عنــد 

والفيروســات.

بمحاولــة  إبلاغــك  المَعْلُومَــات  لَأمْــن  يمكــن 
ــات  ــك أو البيان ات ــدى مِنَصَّ ــيّ لإح ــرق إلكترون خ

التــي تمتلكهــا.

ــف  توقَّ إذا  المَعْلُومَــات  أَمْــن  دور  ينتهــي 
ــه  ــماح باســتخدام معلومات ــن السَّ ــتَخْدِم ع المُسْ
ــق. طبي ــتخدام التَّ ــة اس ــي بداي ــا ف ره ــي يُوفِّ الت

يمكــن لَأمْــن المَعْلُومَــات حمايــة صُــوَر وبيانــات 
مواقــع  علــى  علنًــا  المُصنّفيــن  الأشــخاص 

للمُســتخدِم. ــة  الاجتماعيَّ ــبكات  الشَّ

ــس عليــك وابتزازك  جَسُّ طبيــق نفســه من التَّ يمنــع التَّ
عك. وتتبُّ

هــو نظــام إلكترونــيّ يحمــي الأجهــزة نفســها 
ــي  ــن تلقّ ــت م ــى الإنترن ــس عل جَسُّ ــات التَّ ه ومُوجِّ

أيّ نَــوْع مــن الفيروســات.

ومعرفــة  الإلكترونــيّ،  ل  المُتَسَــلِّ ــع  تتبُّ يمكنــه 
عنــه. معلومــات  وجَمْــع  ة  ــخصيَّ الشَّ هُويّتــه 

يمكــن للأمــن السّــيبرانيّ تحديــد موقــع المُسْــتَخْدِم 
ــة؛ مــن خــلال  ونشــاطه وتَفاعُلــه مــع البيئــة الخارجيَّ

ــة واحــدة. ــة رقميَّ صــال بأكثَّــر مــن مِنَصَّ الاتِّ

البيانــات  جميــع  إلــى  الوصــول  فــي  يُســاعِدُك 
وجميــع الهويــات التــي تَصــل إلــى بياناتــك بشــكلٍ 

قانونــيّ أو غيــر قانونــيّ.



اني الفَصْل الثَّ
المَخَاطِر المُرْتَبِطَة بالَأمْن 

السّيبرانيّ



ة )مَخَاطِر الإنترنت( الجرائم الإلكترونيَّ



ة  الجريمة الإلكترونيَّ

ر من أشكال الجريمة العابرة  هي شَكْل مُتطوِّ

الفضاء  مجال  في  تَحْدث  التي  للحدود، 

الإلكترونيّ الذي لا حدود له، ويمكن لمُرتكبي 

ة وضحاياهم أن يكونوا في  الجرائم الإلكترونيَّ

مناطق مختلفة، ويمكن أن تمتدّ آثار الجريمة 

عَبْر المجتمعات في جميع أنحاء العالَم.



ة  أنواع الجرائم الإلكترونيَّ

الاحتيال عبر البريد الإلكترونيّ والإنترنت.	 

ة 	  تزوير الهُوِيَّ

ة واستخدامها(. خصيَّ )حيث تتمّ سرقة المعلومات الشَّ

فْع بالبطاقة.	  ة أو بيانات الدَّ سرقة البيانات الماليَّ

ركة وبَيْعها.	  سرقة بيانات الشَّ

الابتزاز الإلكترونيّ 	 

سَات(. )طلب المال لمَنْع هُجُوم ضدّ الأفراد أو المؤُسَّ



ات الفِدْيَة )نَوْع من الابتزاز الإلكترونيّ(.	  هجمات برمجيَّ

لون بتَعْدين العُملَات 	  رَة )حيث يقوم المُتَسَلِّ رِقَة المُشَفَّ السَّ
رَة باستخدام موارد لا يملكونها(. المُشفَّ

لون من الوصول 	  ن المُتَسَلِّ س الإلكترونيّ )حيث يَتمكَّ جَسُّ التَّ
ركات(. إلى بيانات الأفراد والحكومات أو الشَّ

بكة للخطر.	  ض الشَّ ل في الأنظمة بطريقة تُعرِّ دخُّ التَّ

شْر.	  انتهاك حُقُوق النَّ

المُقامَرَة غير المشروعة.	 

لع غير المشروعة عبر الإنترنت.	  بيع السِّ



ة تشمل  الجرائم الإلكترونيَّ
أمرين؛ هما:

نشاط إجراميّ يستهدف أجهزة الحاسوب 	 
من  أخرى  وأنواع  الفيروسات  باستخدام 

البرمجيات الخبيثة.

الحاسوب 	  أجهزة  يستخدم  إجراميّ  نشاط 
لارتكاب جرائم كالابتزاز.



طريقة عمل مخترقي البيانات 

ة”  “السّيبرانيَّ ة  الإلكترونيَّ الجرائم  مُرْتَكِبُو  يُصيب 
ة خبيثة لإتلاف  أجهزة الحاسوب المُستهدَفة ببرمجيَّ
الأجهزة أو إيقافها عن العمل، وقد يستخدمون تلك 

ة الخبيثة في حَذْف البيانات أو سرقتها. البرمجيَّ

ة الأمرين  وغالبًا ما يفعل مُرْتَكِبُو الجرائم الإلكترونيَّ
أجهزة  يَستهدفون  فَهُم  نفسه،  الوقت  في 
الحاسوب التي تحتوي على فيروسات أولًا، ثمَّ 
ات الخبيثة على أجهزة  يستخدمونها لنَشْر البرمجيَّ

بكة.  أخرى أو عَبْر الشَّ



ائعة التي يقع فيها مُسْتَخْدِمُو الإنترنت  الأخطاء الشَّ
1

غييرات التي  عدم مُتابَعة أحدث التَّ
تُجريها المواقع المختلفة لحماية 

المُسْتَخْدِمِين.

2

داقة من أشخاص  قَبُول طَلَبات الصَّ
ه يُتيح لهم  مجهولين أمرٌ خَطِر؛ لأنَّ

تك ومعرفة معلوماتك  خرق خصوصيَّ
ة. خصيَّ الشَّ

3
ة  كيَّ تَجاهُل تحديث أنظمة الأجهزة الذَّ

سواءٌ الأجهزة اللوحية أو الهواتف 
ضها لعشرات الثّغرات التي  ا يُعرِّ ممَّ
قد يَستغلّها مخترقو البيانات لسرقة 

البيانات وخرق الأجهزة.

4

وَضْع كلمات سِرّ مُتشابهة لجميع 
ة.  خصيَّ الحسابات الشَّ

5

غْط على أيّ رابط غير معروف  الضَّ
ب في خرق الحسابات  يتسبَّ

ة. خصيَّ الشَّ

6

ة. خصيَّ مُشارَكة المعلومات الشَّ



عامُل مع خرق  ة التَّ كيفيَّ
خصيّ على مواقع  الحساب الشَّ

واصُل الاجتماعيّ   التَّ

إذا كنتَ تشكّ في أنَّ كلمة مرور حسابك على 
بت أو أن  واصُل الاجتماعيّ قد سُرِّ أحد مواقع التَّ
ف بسرعةٍ؛ حيث يُمكن  صرُّ حسابك مُخْتَرَق؛ فعليك التَّ
خُول إلى حسابك وإزعاج  لين مَنْعُك من الدُّ للمُتَسَلِّ
أصدقائك وعائلتك، لذا يجب تأمين حسابك بسرعةٍ، 

أو استعادته قبل فَوات الأوان.



كيف تعرف أنَّ حسابك مُخْتَرَق؟
واصُل  خُول إلى حسابك على أحد مَواقع التَّ لين من الدُّ ن أحد المُتَسَلِّ إذا تمكَّ

الاجتماعيّ؛ فسوف يترك أثرًا، ويمكن معرفة ذلك من خلال:

هم في الجزء العُلْوِيّ الأيمن.	  انْقُر على السَّ
 	.Settings )من القائمة، اخْتَرْ )الإعدادات
 	.Security and Login )خُول  انْتَقِلْ إلى )الأمان وتسجيل الدُّ
 في الجزء العُلْوِيّ، سترى قائمة بالأجهزة التي قُمتَ من خلالها بتسجيل 	 

خول إلى حسابك خلال الفترة الأخيرة؛ ومتى كانت نَشِطة.  الدُّ
 انْقُر على )عَرْض المزيد( See More، لفتح تلك القائمة ومُراجعة الجلسات 	 

القديمة.



ة بك، فعليكَ  خُول الخاصَّ إذا لاحظتَ أيّ نشاطٍ مُرِيب في تسجيات الدُّ
القيام بالآتي:

تغيير كلمة المرور

طبيقات المشكوك فيها إزالة التَّ

الإبلاغ عن الاختراق

رر م في الضَّ حكُّ التَّ

ا من الوصول إلى  ن حاليًّ أخْبِر أصْدِقاءَك وعائلتك بما حدَث، وإذا لم تتمكَّ
واصُل  صِل بأصدقائك في Facebook من خلال مواقع التَّ حسابك، فاتَّ
اطْلُب من صديق  أو  الإلكترونيّ،  البريد  عَبْر  أو  الاجتماعيّ الأخرى، 

.Facebook مُشتَرك إبلاغهم عبر



2
استخدام برنامج 

مُكَافَحَة الفيروسات 
وتحديثه باستمرار

6
الامتناع عن تقديم 

ة  خصيَّ المعلومات الشَّ
إلا إذا كنت آمنًا

1
إبقاء البرنامج ونظام 

ثَيْن شْغيل مُحدَّ التَّ

5
وَابِط عدم فَتْح الرَّ

3
استخدام كلمات مرور 

ة قويَّ

7
ركات  صال بالشَّ الاتِّ

لبات  مُباشَرةً بشأن الطَّ
المريبة

4
تَجاهُل المُرفَقَات في 

رسائل البريد الإلكترونيّ 
ة العشوائيَّ

8
ه لعناوين مواقع  نَبُّ التَّ

URL التي تزورها

ة؟  كيف أحمي نفسي من الجرائم الإلكترونيَّ



 كيف نَتَعامل مع الإساءة عبر
واصُل الاجتماعيّ؟  مواقع التَّ

ر عبر الإنترنت) نَمُّ (التَّ



ة. 	  قميَّ ر باستخدام التّقنيات الرَّ نَمُّ ر عَبْر الإنترنت هو التَّ نَمُّ التَّ

ســلوك مُتكــرّر يهــدف إلــى تخويــف الأشــخاص المُســتهدَفين أو 	 
شــهير بهــم.  إغضابهــم أو التَّ

ــل 	  واصُ ــائل التَّ ــى وس ــا عل ــخْص م ــة لشَ ــور مُحْرِجَ ــر صُ ــب أو نَشْ ــر الأكاذي نَشْ
الاجتماعــيّ.

إرســال رســائل أو صُــوَر أو مقاطــع فيديــو مُؤذيــة أو مُســيئة أو تهديــدات عبــر 	 
راسُــل. ات التَّ مِنَصَّ

ــة أحــدٍ مــا وتوجيــه رســائل مســيئة للآخريــن باســمه أو مــن خــلال 	  ســرقة هُوِيَّ
ــة. حســابات وَهْميَّ

ر عبر الإنترنت؟  نَمُّ ما هو التَّ

ر عبر الإنترنت نَمُّ أمثلة على التَّ



ر  نَمُّ ز بين المِزَاح والتَّ كيف نُمَيِّ
عبر الإنترنت؟

بعضهم،  مع  يَمْزَحُوا  أن  الأصدقاء  عادة  من 
كنتَ  أو  الكلمات  أحْزَنَتْكَ  حال  في  ولكن 
بدلًا  عليك  يَضْحك  الآخر  خص  الشَّ أن  تَعتقد 
من أن يَضْحك معك؛ فحينها تكون المزحة قد 

رًا. تجاوزتَ حُدودها، وتصبح تَنمُّ



2
ث إلى شخصٍ تثَّق به  حدُّ التَّ
من قبيل صديقٍ أو فردٍ من 
الأسرة أو مُرشِد اجتماعيّ 
في المدرسة، أو شخصٍ 

بَالِغ آخر تَثَِّق به.

3
ر يحدث  نَمُّ إذا كان التَّ
واصُل  عبر وسائل التَّ

الاجتماعيّ، قمْ بحَجْب 
خص الذي يمارس  الشَّ

ر والإبلاغ عن سلوكه  نَمُّ التَّ
واصُل  إلى موقع التَّ
الاجتماعيّ المعنيّ.

4
ة مثَّل رسائل  جَمْع أدِلَّ
ن  ة أو صورة تتضمَّ يَّ نَصِّ

المَوادّ المسيئة المنشورة 
واصُل  عبر مواقع التَّ

الاجتماعيّ ضِدّك والإبلاغ 
عنها.

5

ر مَرتين قبل أن تنشر  فَكِّ
أو تشارك أيّ شيء على 
شبكة الإنترنت؛ فقد يظل 
موجودًا على الإنترنت إلى 
الأبد، ويمكن أن يُستخدَم 

لإيذائك لاحقًا.

6
ة من  لا تُعطِ أيّ تفاصيل شخصيَّ

قبيل عنوانك أو رقم هاتفك أو اسم 
مَدرستك.

ة  ف على إعدادات الخصوصيَّ تعرَّ
واصُل الاجتماعيّ  على تطبيقات التَّ

لة لديك.   المُفضَّ

ر عَبْر الإنترنت؟  نَمُّ كيف نَتعامَل مع التَّ
1



الث الفَصْل الثَّ
كيف أحمي نفسي من 

ة؟ قميَّ هْديدات الرَّ التَّ



استخدام كلمة المرور لحماية البيانات
ة عدة وظائف هي: تؤدي كلمة المرور القويَّ

الحفاظ على أمان 
ة. خصيَّ بياناتك الشَّ

حماية رسائلك 
ة  الإلكترونيَّ

اتك وبياناتك  وملفَّ
الأخرى.

منع أيّ شخص 
خُول  آخر من الدُّ
إلى حساباتك 
على الإنترنت 
مثل صفحات 

واصُل  وسائل التَّ
الاجتماعيّ.

010203



ة؟  كيف تُنْشِئ كلمة سِرّ قويَّ

ف كلمة المرور من أيّ مجموعة من  ينبغي أن تتألَّ
ة  مُوز )أحرف ASCII العاديَّ الأحرف والأرقام والرُّ
أو  تشكيل  علامات  استخدام  يمكن  ولا  فقط(، 

أحرف مُشكلة.



الية عند اختيار كلمة المرور:  ب الأمور التَّ لا بُدّ أن تتجنَّ
 	.”password123“ ا، مثل ضعيفة جدًّ

سبق واستخدمتها في حسابك.	 

تبدأ أو تنتهي بمسافة فارغة.	 

سَهْل تَخْمينها.	 

ة على الإنترنت.	  استخدام كلمة مرور واحدة لجميع حساباتك المُهمَّ

ة.	  إعادة استخدام كلمات المرور في حساباتك المُهمَّ

تقلّ عن 12 حرفًا.	 



عند إنشاء كلمة مرور يمكنك استخدام ما يلي:

ة أو قصيدة.	  كلمات من أغنيَّ

زة من فيلم أو خِطَاب.	  مَقُولة مُميَّ

فقرة من كِتَاب.	 

سبة إليك.	  سلسلة كلمات ذات مَغْزى بالنِّ

اختصار: تكوين كلمة مرور من الحرف الأول من كُلّ كلمة 	 
في جملة.



عها أو تَخْمينها، من قِبَل أشخاص يعرفونك،  ب اختيار كلمات مرور يمكن تَوقُّ مع تجنُّ
أو استخدام معلومات قد يكون الآخرون على عِلْم بها، أو يمكنهم الوصول إليها 

بسهولةٍ، مثل:

الكلمات والعبارات والأنماط البسيطة مثل:	 

اسم حيوانك الأليف.لَقَبك أو الَأحْرُف الُأولَى من اسمك.

ة لك. نوات المُهمَّ ارع الذي تسكن فيه.أعياد الميلاد أو السَّ اسم الشَّ

رقم هاتفك.أرقام من عنوانك.

الكلمات والعبارات الواضحة، 
.”password“ مثل

الأحرف أو الأرقام المُتتابِعَة 
مثل “abcd” أو “1234”.

أنماط لوحة المفاتيح، مثل 
.”qazwsx“ أو ”qwerty“



حماية البريد الإلكترونيّ
من أهمّ الخطوات التي يجب عليك اتّباعها: 

ة. اختيار كلمة مرور قويَّ

ق بخُطْوَتَيْنِ”.  حقُّ تفعيل ميزة “التَّ

تغيير كلمات المرور بشكلٍ دَوْريّ.

استخدام كلمة مرور مختلفة لكل حساب.

تحديث البرامج الموجودة على الجهاز.

حَظْر مَصْدر البريد العشوائيّ ذي المحتوى المجهول.

ع رسائل البريد الإلكترونيّ المجهول. تَتبُّ



2
افْتَح رسالة البريد 

الإلكترونيّ التي تريد 
عها. تَتبُّ

افْتَح حساب Gmail الخاصّ 
ح. بك باستخدام أيّ مُتصفِّ

3
انْقُر فوق رمز المزيد ) ( بجوار 

اوية  كلمة “ردّ”، الموجود في الزَّ
سَالة. ة من الرِّ العُلويَّ

4
ة” من  سخة الأصليَّ د على “عَرْض النُّ حدِّ

القائمة.

5
سيتمّ فَتْح نافذة جديدة تحتوي على 

ة؛ بما في ذلك:  سَالة الأصليَّ معلومات الرِّ
  )IP( ”نتائج المُصادَقَة، وعنوان “أي بي

الخاصّ بالمُرسِل، وتاريخ الإنشاء ورَقْم 
سَالة. تعريف الرِّ

الية بع الخطوات التَّ وللقيام بذلك في Gmail اتَّ

1



ع  رسائل البريد الإلكترونيّ في خِدْمَات البريد  ولتَتبُّ

الي: الأخرى من خال التَّ

01020304

:Outlook في
انْقُر على “ملفّ”، ثمَّ 

على “الخصائص”.

:Hotmail في
انْقُر بزِر الماوس 

سَالة  الأيمن على الرِّ
د  ة، ثم حدِّ الإلكترونيَّ

سَالة”.   “عرض مصدر الرِّ

 :Apple Mail في
انْقُر على “عرض”، ثم 
د على  سَالة”، وحدِّ “الرِّ

“جميع العناوين”.

:Yahoo في
انْقُر على “المزيد”، 
د على “عرض  ثمّ حَدِّ

ة”. سَالة الأصليَّ الرِّ



ة؟ قميَّ هديدات الرَّ ضي للتَّ ماذا أفعل عند تَعرُّ

ضك للابتزاز الإلكترونيّ... عليك بالآتي: في حال تَعرُّ

ة؛ فهــذا يُعْطِــي انطباعًــا  ــخصيَّ ــخص المُبتَــزّ أو إقناعــه بعــدم نَشْــر معلوماتــك وصُــوَرك الشَّ دّ علــى الشَّ لا تُحــاوِل الــرَّ
ــق مــن صِحّتهــا حقُّ ــك ضَِعْيــف أو مُســتجِيب لمَطَالبهــم، مــا يَدْفعهــم إلــى زيادتهــا أو التَّ بأنَّ

ــلٌ يمكــن اســتخدامه  ــد؛ فهــي دلي هْدي ــذْف رســائل التَّ ــه، مــع عــدم حَ ــتزازك ب ــمَّ اب ــذي ت ــوى ال ــن المحت قــمْ بتخزي
ــن ــة المُجْرِمي لإدان

ــة بــك علــى  واصُــل الاجتماعــيّ، وتغييــر كلمــات الــمرور الخاصَّ ــزّ لحســاباتك علــى مواقــع التَّ وَقْــف متُابَعَــة المُبت
ــا ورمــوزًًا لحســاباتك المُتنوّعــة ــا وحروفً ــن أرقامً ــل اســتخدام كلمــات مرور مختلفــة تتضمَّ ــوْر، فيُفضَّ الفَ

فســيّ، كمــا  عْــم النَّ أخْبِــر شــخصًا موثوقًــا بمــا حــدَث لــك مثَّــل الأب أو الأم أو مُشْــرفك فــي المدرســة؛ لتزويــدك بالدَّ
ة فْســيَّ ة والنَّ ــر الابــتزاز فــي صِحّتــك العقليَّ صيــن؛ كــي لا يُؤثِّ فســيّ مــن مُتخصِّ عْــم النَّ ــل طَلَــب الدَّ يُفضَّ

ة. اخليَّ ة بوزًارة الدَّ تواصل مع إدارة مكافحة الجرائم الإلكترونيَّ



تمارين وتَدْريبَات
















































































