


ة ة الفِكْرِيَّ  حُقُوق المِلْكِيَّ

تشــمل  التــي  ــة  الفكريَّ ــة  المِلكيَّ حقــوق  ــة  وكافَّ قطــر،  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  مَمْلُوكــة  ة  المــادَّ
قطــر.  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  كُلّهــا مكفولــة  باعــة،  والطِّ شــر  والنَّ أليــف  التَّ وحقــوق  ــف  المؤلِّ  حــقّ 
ــا أو  ة، أو الاقتبــاس منهــا، أو نَسْــخ أيّ جُــزْء منهــا، أو نَقْلهــا كليًّ وعليــه، فجميــع الحقــوق محفوظــة للوكالــة، ولا يجــوز إعــادة نَشْــر أيّ أجــزاء مــن هــذه المــادَّ
ســجيل، أو اســتخدام أيّ نظــام مِــن نُظُــم  صويــر الفوتوغرافــيّ، أو التَّ ــة، بمــا فــي ذلــك التَّ ــة أو آليَّ ــا فــي أيّ شــكلٍ وبــأيّ وســيلة، ســواءٌ بطــرق إلكترونيَّ جزئيًّ
جُــوع إلــى الوكالــة، والحُصُــول علــى إذن خطّــيّ منهــا ــة أو المُبْتَكَــرَة فــي المُسْــتَقبَل؛ إلاَّ بعــد الرُّ .تخزيــن المعلومــات واســترجاعها ســواءٌ مــن الأنظمــة الحاليَّ

ة. ض نفسه للمُساءَلة القانونيَّ ومَن يُخالف ذلك يُعرِّ

ديسمبر 2023م
الدوحة، قطر

هذا المحتوى إنتاج فريق
ة للَأمْن السّيبرانيّ. ز السّيبرانيّ الوَطنيّ، الوكالة الوطنيَّ ميُّ إدَارة التَّ

الية: ة التَّ ة أو الأرقام الهاتفيَّ واصُل عن طريق المواقع الإلكترونيَّ للاستفسار عن المُبادَرة أو البرنامج؛ يمكن التَّ
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منيّّ للوَرشََة وزيع الزََّّ التََّّ

صالمحتَّوى الوقت المُخصََّّ

5 دقائقتمهيد

ة ظريّ من المادَّ 25 دقيقةالجُزْء النَّ

ة عليميَّ 25 دقيقةعَرْض الفيديوهات التَّ

20 دقيقةاستراحة قصيرة

ة دريبيَّ 25 دقيقةتنفيذ الألْعَاب التَّ

لَبة 15 دقيقةحِوَار ونِقَاش مع الطَّ

ج خرُّ 5 دقائقمَشروع التَّ

ة للورشَة منيَّ ة الزَّ ساعتان المُدَّ
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ل الفَصَّْل الَأوَّ
ة أمن الأجهزة  يَّ أهمِّ

بكات ة والشَّ الإلكترونيَّ



لًا أوَّ
سبة  قميّ بالنِّ ة الاستقرار الرَّ يَّ أهمِّ
صلة بها بكات وللأجهزة المُتَّ للشَّ



 أمــن المعلومــات
Security Information  

زم توفيرها لضمان  يُقصََّد به الوسائل والأدوات والإجراءات اللَّاَّ

وهو  ة،  والخارجيَّ ة  اخليَّ الدَّ الأخطار  من  المعلومات  حماية 

ة وسالمة  يَّ ة توفير تدابير حماية سرِّ العِلْم الذي يَدْرُس كيفيَّ

ة مكافحة الاعتَّداء عليها. للمعلومات وكيفيَّ
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استَّخدام اسم المُستَّخدِم وكلمة المرور.

لين عبر برامج مكافحة الفيروسات. حماية الحاسوب من المُتَّسلِّ

سْخ الاحتَّياطيّّ. حماية البرامج والبيانات والنَّ

.Firewall استَّخدام جدار الحماية

ة خطوات تضمن  تقوم حماية المعلومات على عدَّ
بكات من الاختراق، وهي: حماية الأجهزة والشَّ



بكــات أمــن الشَّ

هو جزَّء من منظومة أمن المعلومات التَّيّ تقوم على حماية 

بكة وسلَّامتَّها ومن ثمّ سلَّامة البيانات، ويشمل  استَّخدام الشَّ

ات، ويَستَّهدِف  هذا المجال كلَّاًّ من تكنولوجيا الأجهزَّة والبرمجيَّ

إلى  خول  الدُّ ويَمْنَعُها من  هديدات  التََّّ عةً من  مُتَّنوِّ مجموعةً 

شَبكتَّك أو من الانتَّشار.



بكات  ات أمن الشَّ أساسيَّ

م فيّ الوصول: ويُقصََّد به فَرْض سياسات أمان تَمْنَع المُستَّخدِمين غير 	  حكُّ التََّّ

خول إليها ومن ثمّ من الوصول إلى  ح لهم باستَّخدام شَبكتَّك من الدُّ المُصَّرَّ

إلى  الوصول  م فيّ  حكُّ “التََّّ ة  العمليَّ على هذه  ويُطْلَق  وبياناتك،  أجهزَّتك 

.network access control ”بكة الشَّ

ات الخبيثة.	  برامج مُكَافَحَة الفيروسات والبرمجيَّ

طبيقات.	  أمان التََّّ



لقائيّّ 	  التَِّّ مييزَّ  بالتََّّ لوكيّّ  السُّ حليل  التََّّ أدوات  تقوم  إذ  لوكيّّ:  السُّ حليل  التََّّ

للأنشطة التَّيّ يُشْتََّبه فيها لمعالجتَّها سريعًا.

الحماية من فقدان البيانات.	 

أمان البريد الإلكتَّرونيّّ.	 

جدران الحماية.	 

أنظمة مَنْع التَّسلل.	 

أمان الجهاز المحمول.	 

بكة.	  تقسيم الشَّ

 أمن الويب.	 



ة  قميَّ ة التي تواجه الأجهزة الرَّ قميَّ المَخاطِر الرَّ
ة( وحيَّ ة، الأجهزة اللَّ كيَّ )الحواسيب، الهواتف الذَّ

ب البيانات  فيّ بعض الأحيان تكون تطبيقات الأجهزَّة المحمولة سببًا فيّ تَسَرُّ
ات خطرة  فة كبرمجيَّ د، فعلى سبيل المثال، تمثل التَّطبيقات المُصَّنَّ غير المُتَّعمَّ
الذين  المحمولة  الأجهزَّة  لمُستَّخدِميّ  ةً  حقيقيَّ مشكلة  مجانية-  تأتيّ  -والتَّيّ 

ق من الأمن دائمًا. حقُّ يمنحونها أذوناتٍ شَاملةً دون التََّّ

ة( غير آمِنة، ولكيّ يكون المُستَّخدِم  ة أو )العامَّ عادةً ما تكون شَبكات Wi-Fi المجانيَّ
ة على  ة عليه ألاَّ يَستَّخدِم شَبكة Wi-Fi المجانيَّ بمأمن من الهجمات الإلكتَّرونيَّ
ة  يَّ رِّ جهازه المحمول إلاَّ نادرًا، ولا يَستَّخدِمها مطلقًا للوصول إلى الخدمات السِّ

ة أو معلومات بطاقات الائتَّمان. ة، مثل المعلومات المصَّرفيَّ خصَّيَّ أو الشَّ

بكـــــة تزويـــــــر الشَّ

ب البيانــــــــات تَسَــــــــرُّ 01

02



ة  قميَّ ة التي تواجه الأجهزة الرَّ قميَّ المَخاطِر الرَّ
ة( وحيَّ ة، الأجهزة اللَّ كيَّ )الحواسيب، الهواتف الذَّ

هم غالبًا ما يكونون  يُعَدّ مُستَّخدِمو الأجهزَّة المحمولة الأكثر عرضةً للهجمات؛ لأنَّ
عم؛ لذا  ة ويلتَّقطون الطُّ ل مستَّلميّ رسائل البريد الإلكتَّرونيّّ التَّيّ تبدو شَرعيَّ أوَّ

قْر مطلقًا فوق روابط البريد الإلكتَّرونيّّ غير المألوفة. يجب عدم النَّ

ة؛  ارَّ ات الضَّ الة لمُكَافَحَة الفيروسات وكَشْف البرمجيَّ يجب تنزيل مجموعة برامج فعَّ
ص منها قبل أن تُُتَّاح لها فرصة  خلُّ ات والتََّّ للمساعدة على كَشْف هذه البرمجيَّ

ة. خصَّيَّ جَمْع البيانات الشَّ

س جسُّ ات التَّ برمجيَّ

د الاحتياليّ صيُّ هجمات التَّ 03

04



انيّ الفَصَّْل الثَّ
ة  قميَّ أنواع المَخاطِر الرَّ

التي تواجه الأجهزة



هجوم الفِدْيَة

سة  مة لمَنْع المُستَّخدِم أو المؤسَّ ة مُصَّمَّ ات ضارَّ عبارة عن برمجيَّ

ات الموجودة على أجهزَّة الحاسوب  من الوصول إلى الملفَّ

ة بهم، للمُطالَبَة بدَفْع فِدْيَة مقابل استَّعادة الوصول  الخاصَّ

اتهم.  إلى ملفَّ



ات الفِدْيَة ة عمل برمجيَّ كيفيَّ

 ناقلات العـدوى
وزيـــع والتَّ

ات  لو برمجيَّ يميل مُشغِّ
الفِدْيَة إلى استَّخدام رسائل 
ة؛  ديَّ صَّيُّ البريد الإلكتَّرونيّّ التََّّ

فقد تحتَّوي رسالة البريد 
ة على  ارَّ الإلكتَّرونيّّ الضَّ

رابط إلى موقع ويب 
ا أو  يستَّضيف تنزيلًَّا ضارًّ

ا. مُرفَقًا ضارًّ

 تشفيــر
البيانــات

ن مجرمو  د أن يتَّمكَّ بمجرَّ
الإنتَّرنت من الوصول إلى 

نظام الحاسوب سواء للفرد 
ظام  سة؛ يبدأ النِّ أم للمؤسَّ
اته واستَّبدال  تشفير ملفَّ

ة بالإصدارات  سَخ الأصليَّ النُّ
رة للمساومة عليها  المُشفَّ

فيما بعد.

 طلــب
الفِدْيَــة

بعد اكتَّمال تشفير الملفّ 
يصَّبح برنامج الفِدْيَة جاهزًا 

لتَّقديم طَلَب فِدْيَة.



بكات  ات أمن الشَّ أساسيَّ

ة.	  يبرانيَّ وعية السِّ عليم للتََّّ دريب والتََّّ التََّّ

سْخ الاحتَّياطيّّ المستَّمرّ للبيانات.	  النَّ

ح بعد.	  غرات فيّ الأنظمة التَّيّ لم تُصَّحَّ تصَّحيح الثَّ

الاستَّفادة من 	  المُهاجِم من  لمَنْع  ةً  المُستَّخدِم وسيلةً مهمَّ تُعَدّ مصَّادقة 

كلمة المرور التَّيّ تمّ تخمينها أو سرقتَّها. 

تقليل سَطْح الهجوم، ويتَّمّ ذلك عن طريق معالَجة الآتيّ:	 

د صَّيُّ رسائل التََّّ

حلول الوصول عن بُعْد

حة عف غير المُصَّحَّ نقاط الضَّ

ة كيَّ ة للهواتف الذَّ ارَّ ات الضَّ البرمجيَّ



شطة ات الفِدْيَة النَّ خفيف من عدوى برمجيَّ ة التَّ كيفيَّ

010203040506

عَزْل الجهاز
يجب قَطْع 

ريق أمام  الطَّ
ات  البرمجيَّ

الخبيثة عبر عَزْل 
الجهاز الذي 
ى رسالة  تَلَقَّ

الفِدْيَة عن باقي 
صلة  الأجهزة المُتَّ

به.

اطْلُب 
المساعدة
يمكن أن 

يساعد شخص 
ص في  مُتخصِّ
استعادة هذه 

سَخ إذا لم يتمّ  النُّ
حَذْفها بواسطة 

ات  البرمجيَّ
ة. ارَّ الضَّ

المَسْح 
والاستَّعادة

يجب استعادة 
الجهاز من نسخة 
ة نظيفة  احتياطيَّ
أو تثبيت نظام 

شغيل؛ لضمان  التَّ
ات  إزالة البرمجيَّ
ة بالكامل  ارَّ الضَّ

من الجهاز.

إنشاء نسخة 
ة من  احتَّياطيَّ

ات.  الملفَّ

تَرْك الحاسوب 
شغيل قَيْد التََّّ
ي تشفير  يؤدِّ

ات  الملفَّ
إلى جَعْل 

الحاسوب غير 
مستقرّ، لذا فإنّ 
إيقاف تشغيل 
الحاسوب ليس 
الحلّ الأكمل؛ 
ي  ه قد يؤدِّ لأنَّ

إلى فقدان 
اكرة. الذَّ

ق من  حقُّ التََّّ
وجود أدوات 
شفير فكّ التََّّ

ق من مشروع  تَحَقَّ
No More Ransom
 Project لمعرفة 
ما إذا كان برنامج 

شفير  فكّ التَّ
المجانيّ متاحًا 
أم لا؛ ليساعدك 
على استعادة 

ات. الملفَّ



سرقة بيانات الأجهزة



تعريف سرقة البيانات

ة  يَّ رِّ ة أو السِّ خصَّيَّ هيّ نَقْل أو تَخْزين غير قانونيّّ للمعلومات الشَّ

عليمات  ة، ويمكن أن يشمل ذلك كلمات المرور أو التََّّ أو الماليَّ

ات  قنيَّ التَِّّ أو  ات  والعمليَّ ة  البرمجيَّ ات  الخوارزميَّ أو  ة  البرمجيَّ

ة. ل انتَّهاكًا خطيرًا للأمان والخصَّوصيَّ ة، وتُمثِّ الخاصَّ



يُطَْلَق على سرقة البيانات أيضًًا المُصْْطََلَحان “خََرْْق البيانات” 
و“تَسَرُب البيانات“، لكنََّّ هناك فروقًا بسيطَة بينهما:

ا  ا على الإنتَّرنت وإمَّ اسة عن طريق الخطأ، إمَّ عندما يتَّمّ الكَشْف عن بيانات حسَّ
ابتَّة أو الأجهزَّة المفقودة، أي يمكن لمختَّرقيّ  كات الأقراص الثَّ من خلَّال مُحرِّ

اسة دون جهد منهم. ح به إلى البيانات الحسَّ البيانات الوصول غير المُصَّرَّ

دة. ة المُتَّعمَّ إلى الهجمات الإلكتَّرونيَّ

يُشير خَرْق البيانات 

ب البيانات  يحدث تَسرُّ 01

02
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كل الأكثر شَيوعًا  ة الشَّ الهندسة الاجتماعيَّ
د الاحتَّياليّّ، ويحدث عندما صَّيُّ لها هو التََّّ

ر المُهاجِم فيّ صورة كيان موثوق به؛   يَتََّنَكَّ
ة لفَتَّْح بريد إلكتَّرونيّّ أو رسالة  حيَّ لخِدَاع الضَّ

ة. ة أو رسالة فوريَّ نصَّيَّ

ظام نقاط ضعف النِّ
لين فيّ  ة المُتَّسلِّ غرات الأمنيَّ تُساعِد الثَّ

ي برامج  استَّغلَّالها لسرقة البيانات، وتؤدِّ
مُكَافَحَة الفيروسات القديمة أيضًا إلى 

ة. إنشاء ثغرات أمنيَّ

ة اخليَّ هديدات الدَّ التَّ
فين الذين يعملون فيّ  يمكن للمُوظَّ
سةٍ ما الوصول إلى المعلومات  مؤسَّ

ة للعملَّاء واستَّغلَّالها. خصَّيَّ الشَّ

عيفة. كلمات المرور الضَّ

كيف تحدث سرقة البيانات؟



5

7

6

8

اسة إلى  الخطأ البشريّّ وهو إرسال معلومات حسَّ
خص الخطأ، مثل إرسال بريد إلكتَّرونيّّ عن طريق  الشَّ
الخطأ إلى عنوان غير صحيح، أو تسليم ملفٍ فِعْليٍّ 
إلى شَخص لا ينبغيّ له الوصول إلى المعلومات.

ة أو  سرقة الأجهزة الإلكترونيَّ
فُُقدانها.

المعلومات المتاحة للجمهور
يمكن العثور على كثير من المعلومات 
ات البَحْث على الإنتَّرنت  من خلَّال عمليَّ

والبَحْث فيّ منشورات المُستَّخدِمين على 
ة. بكات الاجتَّماعيَّ الشَّ

تثبيت البرامج من مواقع غير آمِنة
قد يقوم أحد الأشَخاص بتَّنزيل برامج 

أو بيانات من مواقع الويب المُختَّرَقة 
والمصَّابة بفيروسات.

كيف تحدث سرقة البيانات؟



ما أنواع البيانات التي تتمّ سرقتها عادةً؟
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ت العملَّاء. ة، مثل معلومات سجلَّاَّ البيانات الماليَّ
بطاقة الائتَّمان أو بطاقة الخَصَّْم.

بكة، مثل أسماء  بيانات اعتَّماد الشَّ
المُستَّخدِمين وكلمات المرور.

نة على  ة المُخزََّّ المستَّندات الخاصَّ
أجهزَّة الحاسوب.

ة وبيانات  ت الموارد البشريَّ سجلَّاَّ
فين. المُوظَّ

ات. رموز المصَّدر والخوارزميَّ
ات  ة ومنهجيَّ ة الملكيَّ أوصاف عمليَّ

شغيل. التََّّ



عواقب سرقة البيانات
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ة المُحتَّمَلة من  عاوى القضائيَّ الدَّ
العملَّاء الذين تمّ الكَشْف عن 

معلوماتهم.
طَلَبات الفِدْيَة من المُهاجِمين.

الغرامات أو العقوبات من الهيئات 
ناعة. ة حَسْب الصَِّّ نظيميَّ التََّّ

سبة للأفراد الذين تمّ خرق بياناتهم، فإنَّ  بالنِّ
ي إلى  ئيسة هيّ أنّ ذلك قد يؤدِّ تَّيجة الرَّ النَّ

ةً  ب لهم خسارةً ماليَّ ة؛ ما يُسبِّ سرقة الهُوِيَّ
ا. واضطرابًا عاطفيًّ

ف فيّ أثناء استَّعادة  وقُّ التََّّ
البيانات.

تكاليف الاستَّرداد، على سبيل 
المثال، استَّعادة أو تصَّحيح الأنظمة 

التَّيّ تمّ خرقها.
معة وخسارة العملَّاء. الإضرار بالسُّ



ة الحفاظ على البيانات آمِنة  كيفيَّ

1

6

اسْتََّخدِم كلمات 
رها  ة وغيِّ مرور قويَّ
من حين إلى آخر.

الحد من 
مشاركة البيانات 

ة عَبْر  خصَّيَّ الشَّ
ات التَّواصل  منصََّّ

الاجتَّماعيّّ.

2

7

ب استَّخدام  تَجَنَّ
نفس كلمة 

المرور لحسابات 
دة. متَُّعدِّ

إغلَّاق الحسابات 
غير المُستَّخدَمة 
على الإنتَّرنت.

3

8

ب كتَّابة  تَجَنَّ
كلمات المرور 

ة بك فيّ  الخاصَّ
أيّ مكان. 

حافِظ على 
تحديث الأنظمة 

والبرامج.

4

9

المصَّادقة 
دة  مُتَّعدِّ
العوامل. 

كُن حَذِرًا من 
 Wi-Fi خدمة

ة. المجانيَّ

5
كُن حَذِرًا 

عند مشاركة 
المعلومات 

ة. خصَّيَّ الشَّ

10
اسْتََّخدِم برامج 

مُكَافَحَة 
الفيروسات.



الوصول غير القانونيّ

خول  ة الدُّ ح به )غير القانونيّ( هو عمليَّ الوصول غير المُصْرَّ

إذْنٍ، ويمكن أن يكون نظامًا أو  إلى موارد الحاسوب دون 

ارتكاب الوصول  يتَّمّ  بياناتٍ، وعادةً ما  أو  برنامجًا  أو  شَبكةً 

لين، وأحيانًا المُستَّخدِمين غير  ح به من قِبل المُتَّسلِّ غير المُصَّرَّ

ة الوصول بالفعل  دين، فيمكن لأيّ شَخص لديه إمكانيَّ المُتَّعمِّ

ات غير آمِنة لم  يَعْثُر بطريق الخطأ على ملفَّ ظام أن  إلى النِّ

صَّة للمُعاينة. تكن مُخصََّّ



ح لهم  ة وصول الأشخاص غير المُصرَّ كيفيَّ

ات  إلى الأنظمة والملفَّ

تخمين المُستَّخدِم -عن 
طريق الخطأ- كلمة مرور 
اسة. ات أو بيانات حسَّ لملفَّ

دة  تنفيذ هجمات مُعقَّ
تستَّغرق أسابيع من 

ن حتَّى  خطيط، وقد تُتَّضمَّ التََّّ
سات  سًا على المؤسَّ تجسُّ

والمُستَّخدِمين.

يمكن لمختَّرقيّ البيانات 
أن يذهبوا إلى أبعد 

من ذلك فيّ خداعهم 
لاكتَّساب ما يكفيّ من 
قة ليكونوا أشَخاصًا  الثِّ

صًَّا لهم. مُرخَّ

123



ح به مَخاطِر الوصول غير المُصرَّ
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ة. تعطيل الأنظمة الإلكتَّرونيَّ
إيذاء الهدف؛ فعادةً ما تكون 

اسة  ح بها حسَّ البيانات غير المُصَّرَّ
ة. حيَّ رر بالضَّ ويمكن أن تُلْحِق الضَّ

سات  الإضرار بسمعة المؤسَّ
والأفراد.

غرات  كاليف نتَّيجة إصلَّاح الثَّ تزايد التََّّ
ح  اتجة عن الوصول غير المُصَّرَّ والأعطال النَّ
عويضات  ات، ودَفْع التََّّ به للأنظمة والملفَّ

رين. للمتَّضرِّ

ة على  ة والمعنويَّ العقوبات الماليَّ
رر. ض العملَّاء للضَّ سات لتََّعَرُّ المؤسَّ

سرقة البيانات للحصَّول على 
فِدْيَة.

ة للأجهزَّة  يَّ ب أضرارًا مادِّ سبِّ يُُ
بكة. صَّلة بالشَّ المُتََّّ



خول غير  نصائح لاكتشاف الدُّ
ح به ومَنْعه المُصرَّ

01020304
وَضْع كلمة مرور 
دة  ة ومُعقَّ قويَّ

وتغييرها من حين 
إلى آخر.

ذكير والفحوص  التََّّ
المُنتَّظِمة بشأن 

ة  الممارسات الأمنيَّ
دريب. عبر التََّّ

تقليل عدد الأجهزَّة 
التَّيّ يمكنها 
الوصول إلى 

اسة. البيانات الحسَّ

تأمين جميع نقاط 
هاية عبر تُثبيت  النِّ
برنامج مُكَافَحَة 

الفيروسات 
على كلّ نقطة 
نهاية؛ لاكتَّشاف 
ة  ارَّ ات الضَّ البرمجيَّ

وإزالتَّها.



ة ارَّ ات الضَّ البرمجيَّ

تعليمات  أو  برنامج  أيّ  يَصَِّف  مصَّطلح شَامل  ة  ارََّّ الضًَّ ات  البرمجيَّ

ة تَضُرّ بالأنظمة، فهيّ تسعى عن عَمْد إلى غَزْو أجهزَّة  ة ضارَّ برمجيَّ

والأجهزَّة  ة  وحيَّ اللَّ والأجهزَّة  بكات  والشَّ وأنظمتَّها  الحاسوب 

م  حكُّ المحمولة بهدف إتلَّافها أو تعطيلها، وذلك غالبًا عن طريق التََّّ

ات الجهاز.  الجزَّئيّّ فيّ عمليَّ



ة ارَّ ات الضَّ علامات إصابة الجهاز بالبرمجيَّ

بُطْء جهاز الحاسوب الخاصّ بك.	 

اشَة.	  ظهور الإعلَّانات المُنبثقة المُزَّعِجة على الشَّ

 	 ،)BSOD( رقاء ظام الخاصّ بك، ويأتيّ هذا على شَكل تجميد أو شَاشَة الموت الزَّ ل النِّ تَعَطُّ

ويحدث هذا الأخير على أنظمة Windows بعد مواجهة خطأ فادح.

فقدانٌ غامضٌ لمساحة القُرْص. 	 

زيادة غريبة فيّ نشاط الإنتَّرنت لنظامك.	 

ح الخاصّ بك.	  ر إعدادات المُتَّصَّفِّ تَغَيُّ

مُكَافَحَة الفيروسات الخاصّ بك عن العمل، ولا يعود بإمكانك تشغيله 	  ف برنامج  تَوقُّ

ةً أخرى. مرَّ

اتك أو جهاز الحاسوب بأكمله. 	  ة الوصول إلى ملفَّ فقدان إمكانيَّ



ة ارَّ ات الضَّ أنواع البرمجيَّ

5
حصَّان طروادة

6
ات الفِدْيَة برمجيَّ

7
ات  برمجيَّ
الاستَّغلَّال

1
ات الإعلَّانات  برمجيَّ

لة المُتَّسلِّ

2
ات  برمجيَّ
س جسُّ التََّّ

3
الفيروسات

4
ديدان الحاسوب
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ثَبَِّتِ وحََمِِّل 
برنامجًًا جيِِّدًًا 

لمُكُافَحَة 
البرمجًيَِّات 

الضََّارَّةَ.

غَيِِّر جمِّيِّع 
كلمات المُرورَّ 

الخاصَة بك.

أجْرِ فَحَْصًا باستخدًام 
برنامجًك الجًدًيدً.

ة ارَّ ات الضَّ ة إزالة البرمجيَّ كيفيَّ

خطوات إزالة
ة  ارَّ ات الضَّ  البرمجيَّ



ة ارَّ ات الضَّ ة الحماية من البرمجيَّ كيفيَّ

طاق وكُن حَذِرًا إذا لم يكُن الموقع نطاقًا من المستَّوى الأعلى، مثل com أو 	  انْتََّبِه إلى النِّ

mil أو net أو org أو edu أوbiz، على سبيل المثال لا الحصَّر.

دة العوامل.	  ة مع مصَّادقة مُتَّعدِّ اسْتََّخدِم كلمات مرور قويَّ

ح الإنتَّرنت.	  قْر على الإعلَّانات المُنبثِقة فيّ أثناء تَصََّفُّ ب النَّ تَجَنَّ

ب فَتَّْح مُرْفَقات البريد الإلكتَّرونيّّ من مُرسِلِين غير معروفين.	  تَجَنَّ

وابط الغريبة.	  لا تَنْقُر على الرَّ

طبيقات من المواقع غير الموثوقة.	  لا تقم بتَّحميل البرامج والتََّّ



 	.App Storeو Google Play ة من سميَّ طبيقات الرَّ الْتََّزَِّم بالتََّّ

ثة.	  حة ومُحدَّ ة لديك مُصَّحَّ نات الإضافيَّ حات والمُكوِّ شغيل والمُتَّصَّفِّ د من أنّ نظام التََّّ تأكَّ

احْذِف أيّ برامج لم تَعُد تستَّخدمها.	 

ة لبياناتك بانتَّظام. 	  قُمْ بعمل نسخة احتَّياطيَّ

ة.	  ارَّ ت برنامجًا حديثًا على جهازك لمكافحة الفيروسات والبرمجيات الضَّ ثَبِّ



الث الفَصَّْل الثَّ
حماية الأجهزة من 

ة قميَّ الأخطار الرَّ



كلمـــات المــــرور



ما استخدام الحماية بكلمة المرور؟

تُساعِد الحماية بكلمة مرور على حماية بياناتك من الجِهات الفاعلة 

المعروفة  عيفة  الضَّ المرور  كلمات  اكتَّشاف  خلَّال  من  ئة،  يِّ السَّ

م  حكُّ ة للتََّّ ة بك وحَظْرها، فهيّ تقنيَّ عيفة الخاصَّ والمصَّطلحات الضَّ

ة آمِنةً من  فيّ الوصول تُساعِد فيّ الحفاظ على البيانات المهمَّ

ة الوصول إليها إلاَّ باستَّخدام  لين، من خلَّال ضمان عدم إمكانيَّ المُتَّسلِّ

حيحة. بيانات الاعتَّماد الصََّّ



ة حماية كلمة المرور يَّ أهمِّ

ح به إلى الحسابات  ل ضدّ الوصول غير المُصَّرَّ فاع الأوَّ هيّ خطّ الدِّ

ة  القويَّ المرور  ات عبر الإنتَّرنت، وتُساعِد كلمات  والأجهزَّة والملفَّ

ما  ة، فكلَّ ارَّ ات الضَّ ئة والبرمجيَّ يِّ على حماية البيانات من العناصر السَّ

كانت كلمة المرور أقوى؛ زادت حماية المعلومات.



عيفة عواقب استخدام كلمات المرور الضَّ

ة  خصَّيَّ الشَّ المعلومات  لفقدان  أن يكون  سبة للأفراد، يمكن  بالنِّ

معة طويلة الأمد. ة وتداعيات على السُّ تداعيات ماليَّ

ح به إلى بيانات  وعندما يحصَّل مختَّرقو البيانات على وصول غير مُصَّرَّ

الإيرادات  فيّ  كبيرة  خسارة  إلى  ض  تَُتََّعَرَّ أن  يمكن  سة،  المؤسَّ

غرامات  د  تَكَبُّ عن  فضلًَّا  ات،  العمليَّ وتعطيل  ة  الفِكْرِيَّ ة  والمِلْكِيَّ

معة. ة والإضرار بالسُّ تنظيميَّ



2
اسْتََّخدِم مزيجًا من 
الحروف والأرقام 

موز. والرُّ

1
اسْتََّخدِم ما لا يقلّ عن 

12 حرفًا.

3
اسْتََّخدِم حرفًا كبيرًا 
واحدًا على الأقلّ.

4
اسْتََّخدِم كلمة مرور مختَّلفة 

لكلّ حساب من حساباتك.

5
اسْتََّخدِم كلمات غير مألوفة وغير 
ة، مثل كلمات الأغانيّ أو  عاديَّ

ائعة. الاقتَّباسات أو العبارات الشَّ

ة ة لإنشاء كلمات مرور قويَّ إرشادات عامَّ
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كلمِّة المُرورَّ 1234567123
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بعض الأمثلة 
على كلمات 

عيفة المرور الضَّ



سْخ الاحتياطيّ للبيانات النَّ

الة لإجراء نَسْخ احتياطيّ آمِن لبياناتك ات فُعَّ إستراتيجيَّ
قاعدة 1-2-3، ويُقصََّد بها إنشاء 3 نُسَخ مختَّلفة من بياناتك لوَضْعها على نوعين مختَّلفين 	 

ة طُرق لذلك: خزين والاحتَّفاظ بنسخة واحدة خارج الموقع، وهناك عدَّ من وحدات التََّّ

ك أقراص ثابت خارجيّ.•  استخدام مُحرِّ

ة.•  حابيَّ ة، مثل البرامج السَّ استخدام برنامج نَسْخ احتياطيّ تابِع لجهة خارجيَّ

ا.•  ات يدويًّ نَسْخ الملفَّ



 	.USB ك أقراص فلَّاش اسْتََّخدِم مُحرِّ

من 	  نسخة  لعمل   ،DVD أقراص  أو  المضغوطة  الأقراص  مثل  ة،  البصَّريَّ الوسائط  اسْتََّخدِم 

بياناتك.

 	.Google Drive ،iCloud ،Dropbox ،Backb :حابيّّ، مثل خزين السَّ اسْتََّخدِم التََّّ

سْخ الاحتَّياطيّّ عبر الإنتَّرنت. 	  اسْتََّخدِم خدمة النَّ

ر تخزينًا ومشاركة على 	  ص يُوفِّ بكة )NAS(: هو خادم مُخصََّّ صَّل بالشَّ اسْتََّخدِم جهاز تخزين متََّّ

صَّال دائمًا؛ حتَّى  شغيل والاتِّ غيرة، وهو قَيْد التََّّ مستَّوى الملفّ لشبكة منزلك أو شَركتَّك الصََّّ

ن من الوصول إلى بياناتك فيّ أيّ وقت ومن أيّ مكان. تُتَّمكَّ
















































