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ة دريبيَّ ة التَّ المادَّ
ب( ة بالمُدَرِّ )حَقيبَة خاصَّ

ة ة ومُواجَهة الاختراقات الأمنيَّ حماية الأجهزة الإلكترونيَّ
ه لأولياء الأمور مُحتوى تدريبيّ موجَّ



ة ة الفِكْرِيَّ  حُقُوق المِلْكِيَّ

تشــمل  التــي  ــة  الفكريَّ ــة  المِلكيَّ حقــوق  ــة  وكافَّ قطــر،  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  مَمْلُوكــة  ة  المــادَّ
قطــر.  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  كُلّهــا مكفولــة  باعــة،  والطِّ شــر  والنَّ أليــف  التَّ وحقــوق  ــف  المؤلِّ  حــقّ 
ــا أو  ة، أو الاقتبــاس منهــا، أو نَسْــخ أيّ جُــزْء منهــا، أو نَقْلهــا كليًّ وعليــه، فجميــع الحقــوق محفوظــة للوكالــة، ولا يجــوز إعــادة نَشْــر أيّ أجــزاء مــن هــذه المــادَّ
ســجيل، أو اســتخدام أيّ نظــام مِــن نُظُــم  صويــر الفوتوغرافــيّ، أو التَّ ــة، بمــا فــي ذلــك التَّ ــة أو آليَّ ــا فــي أيّ شــكلٍ وبــأيّ وســيلة، ســواءٌ بطــرق إلكترونيَّ جزئيًّ
جُــوع إلــى الوكالــة، والحُصُــول علــى إذن خطّــيّ منهــا ــة أو المُبْتَكَــرَة فــي المُسْــتَقبَل؛ إلاَّ بعــد الرُّ .تخزيــن المعلومــات واســترجاعها ســواءٌ مــن الأنظمــة الحاليَّ

ة. ض نفسه للمُساءَلة القانونيَّ ومَن يُخالف ذلك يُعرِّ
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3 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

المحتوى العام للحقيبة

 أولًا: مدخل عام للحقيبة
ثانياً: المادة العلمية



ة4 ة ومُواجَهة الاختراقات الأمنيَّ حماية الأجهزة الإلكترونيَّ



5 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ة دْريبيَّ أولًا:   مَدْخل عامّ إلى الحَقيبَة التَّ

عامُــل مــع هــذه الحَقيبَــة وتزويــده  ــة التَّ ب حــول كيفيَّ ــة للمُــدَرِّ ــة، مــع توجيهــات عامَّ دْريبيَّ لَــة المُباشِــرَة بأهــداف الحَقيبَــة التَّ فاصيــل ذات الصِّ فيمــا يلــي تبيــان لبعــض التَّ
دريــب. بالمحتــوى العِلْمــيّ الــذي ســيَعْتَمِد عليــه فــي التَّ

ة  الفكرة العامَّ

ــائل  ــأدوات ووس ب ب ــدرِّ ــد المُ ــى تزوي ــة عل دريبيَّ ــة التَّ ــذه الحقيب ــرة ه ــوم فك تق
بيــن، وتُعــدّ هــذه الحقيبــة  ــة؛ بحيــث يَسْــهُل عليــه تقديــم المعلومــات للمُتدرِّ تدريبيَّ
ب بــأدواتٍ ووســائل  ب ودَاعِمًــا لــه، إضافــةً إلــى تزويــد المُــدرِّ ــا للمُــدرِّ هًــا عامًّ مُوجِّ

دريــب. ــة التَّ تدريــب تدعمــه فــي عمليَّ

ة دْريبيَّ أهداف الحَقيبَة التَّ

ــيّ 	  دريب ــوى التَّ ــى إيصــال المحت ــب تُســاعِده عل ب بوســائل تدري ــدرِّ ــد المُ تزوي
ــن. بي للمُتدرِّ

ط.	  دريبيّ بشكلٍ سَهْل ومُبسَّ تقديم المعلومات والمحتوى التَّ
ــا 	  ــة، مُرفَقً ــزة الإلكترونيَّ ــة الأجه ــاصّ بحماي ــيّ الخ دريب ــوى التَّ ــم المحت تقدي

دة. ــدِّ ــب متع ــائل تدري ــأدوات ووس ب



ة6 ة ومُواجَهة الاختراقات الأمنيَّ حماية الأجهزة الإلكترونيَّ

ة دْريبيَّ محتوى الحَقيبَة التَّ
ة، فيما يلي تبيان لها: ة أدوات تدريبيَّ ة عدَّ دريبيَّ ن الحَقيبَة التَّ تتضمَّ

ملفّ العَرْض.. 	

ة. . 	 فيديوهات تدريبيَّ

بين.. 	 ب على المُتدرِّ ة، يَعْرضها المُدرِّ ة مرفقة بصور تعبيريَّ ة، وهي على شَكْل معلومات عامَّ بطاقات تدريبيَّ

دريبيّ.. 	 ئيسة في المُحتَوى التَّ ن معلومات حول المَحاوِر الرَّ إسكتشات، تتضمَّ



ة دريبيَّ المحتوى العِلْميّ للحَقيبَة التَّ

مــة ............................................................................................15 مُقدِّ
ل الفَصْل الأوَّ

ــبكات.....................17 ــة والشَّ ــة أمــن الأجهــزة الإلكترونيَّ يَّ أهمِّ
ــبكات وللأجهــزة  	 ســبة للشَّ قمــيّ بالنِّ ــة الاســتقرار الرَّ يَّ لًا: أهمِّ أوَّ

صلــة بهــا................................................................................19 المتَّ
ة  	 قميَّ ة التي تواجه الأجهزة الرَّ قميَّ ثانيًا: المَخاطِر الرَّ

ة(.....................23 وحيَّ ة، الأجهزة اللَّ كيَّ )الحواسيب، الهواتف الذَّ

اني الفَصْل الثَّ
ــة التــي تواجــه الأجهــزة. ....................24 قميَّ أنــواع المَخاطِــر الرَّ

ــة...................................................................27 	 ــوم الفِدْيَ لًا: هج أوَّ
ثانيًــا: ســرقة بيانــات الأجهــزة.....................................................31 	
ــا: الوصــول غيــر القانونــيّ....................................................36 	 ثالثً
ة............................................................39 	 ــارَّ ــات الضَّ رابعًــا: البرمجيَّ

الث الفَصْل الثَّ

ــة....................................43 قميَّ حمايــة الأجهــزة مــن الأخطــار الرَّ
لًا: كلمــات المــرور...................................................................45 	 أوَّ

سْــخ الاحتياطــيّ للبيانــات.............................................47 	 ثانيًــا: النَّ

ــة.......................................................................................................................................................................9	 البطاقات التدريبي

مراجع المحتوى العلمي في الحقيبة



ة8 ة ومُواجَهة الاختراقات الأمنيَّ حماية الأجهزة الإلكترونيَّ



9 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

منيّ للورشة الجَدْوَل الزَّ

صالمحتوى الوقت المُخصَّ

ة مة عامَّ 10 دقائقمُقدِّ

ة ظريّ من المادَّ 30 دقيقةالجانب النَّ

ة دريبيَّ 30 دقيقةعَرْض الفيديوهات التَّ

20 دقيقةاستراحة قصيرة

بين 30 دقيقةحِوار ونقاش مع المُتدرِّ

ة للورشة منيَّ ة الزَّ ساعتان المدَّ

 



ة10 ة ومُواجَهة الاختراقات الأمنيَّ حماية الأجهزة الإلكترونيَّ



11 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ب دليل إرشادي للمُدَرِّ

بيــن، لذلــك 	  ــن مفاهيــم خــارج اختصــاص المُتدرِّ المحتــوى العِلْمِــيّ قــد يتضمَّ
ــطٍ. ب مــن تقديــم المعلومــات بشــكلٍ مُبسَّ لا بُــدّ للمُــدرِّ

ث عنهــا، فمثــلًا عنــد 	  ب شــرائح العَــرْض عنــد كُلّ نقطــة يتحــدَّ يَعْــرض المُــدرِّ
ــريحة  ــرْض الشَّ ــمّ عَ ــة يت ــة الأجهــزة الإلكترونيَّ ــث عــن مفهــوم حماي الحدي

ــاول ذات المفهــوم. التــي تتن

ــل 	  ــة بح لب ــام الطَّ ــاء قي ــات” أثن ــاص بـ”إسكتش ــزء الخ ب الج ــدَرِّ ــرِض المُ يَع
دريبــات. والتَّ ماريــن  التَّ

ــرة مــن 	  ــمّ اســتقطاع فت ــكلّ فَصْــل يت ــة ل ة العِلْمِيَّ ــرْض المــادَّ ــاء عَ فــي أثن
ــون  ــة بمضم ل ــط ذات الصِّ واب ــن الرَّ ــددٍ م ــرْض ع ــه لعَ ــص ل ــت المُخصَّ الوق

ــل. الفَصْ

ة اسْتِخدام هذه الحَقيبَة. ب، والتي تتمحور حول كيفيَّ ة للمُدَرِّ فيما يلي تبيان لبعض الإرشادات العامَّ

ب الفيديوهــات -المذكــورة فــي ملــفٍّ منفصــل- علــى 	  يَعْــرض المُــدرِّ
لبَــة فــي نهايــة كلّ فَصْــل، أو فــي المَوْضــع الــذي يــراه  أوليــاء أمــور الطَّ

ــبًا. مناس

لبَــة فــي المواضــع التــي 	  يُرْجــى فَتْــح بــاب المناقشــة مــع أوليــاء أمــور الطَّ
ب مناســبة. يراهــا المُــدرِّ



ة12 ة ومُواجَهة الاختراقات الأمنيَّ حماية الأجهزة الإلكترونيَّ



13 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ة ة العِلْمِيَّ ثانيًا: المادَّ



ة14 ة ومُواجَهة الاختراقات الأمنيَّ حماية الأجهزة الإلكترونيَّ



15 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ـــبكات ومن ثمّ حماية المعلومات والبيانات  ة والشَّ إنّ حماية الأجهزة الإلكترونيَّ
سبة  يبرانيّ سواءٌ بالنِّ من الانتهاك والإتلاف من المهامّ التي يقوم بها الأمن السِّ
ـــيبرانيّ في عـــدد من المجالات  ســـات، وقد دخل الأمن السِّ للأفـــراد أو المؤسَّ
ة التي تزايدت في  ر لعناصرها الحماية من الجرائم الإلكترونيَّ المختلفة التي يُوفِّ

ة التي شَهِدَها العالم. قميَّ فرة الرَّ ـــنوات الأخيرة نتيجة للطَّ السَّ

ة، فهذا  جزء مـــن الحماية  ـــف  على الأجهـــزة الإلكترونيَّ والأمـــن  هنـــا لا يَتَوقَّ
الواجـــب توافرهـــا للمُســـتخدِمين على الإنترنـــت، لكن   أيضًا  حمايـــة  البيانات  
ة وكلّ  ـــخصيَّ ـــة والأرقـــام الشَّ ـــة، مثـــل الأمـــور الماليَّ والمعلومـــات المهمَّ
ســـة في حال تمّ الكَشْـــف  ل تهديـــدًا للفـــرد أو المؤسَّ مـــا مـــن شـــأنه أن يُمثِّ
ة الموجـــودة على  ـــخصيَّ عنـــه وإتاحتـــه علنًـــا، وهـــذا يشـــمل البيانـــات الشَّ
ـــة، وحيَّ كـــيّ، أو علـــى جهـــاز الحاســـوب أو علـــى الأجهـــزة اللَّ  الهاتـــف الذَّ

ي لهذه الهجمات من خلال برامج  صدِّ ـــيبرانيّ على التَّ وهنا يقوم دَوْر الأمن السِّ
ـــيبرانيّ  ة، التي تَمْنع وقوع المشـــكلة، فيُحافِظ الأمن السِّ فـــاع الإلكترونيَّ الدِّ

.على المجتمع وأفراده وبياناته

ة اختراقها  ل عمليَّ ة التي تُصيب الأجهزة وتُسَهِّ ومن أدوات الهجمات الإلكترونيَّ
ب في تَلف البيانات وإهدار  سبُّ ة؛ حيث تهدف إلى الاحتيال والتَّ ارَّ ات الضَّ البَرْمَجيَّ
ات  ي البَرْمَجيَّ الأموال، ولا يقتصر الأمر على ســـرقة البيانـــات والاحتيال، بل تؤدِّ
ة بالفرد  ات الخاصَّ ة أيضًا إلى إتلاف البيانات عن طريـــق إتلاف كلّ الملفَّ ـــارَّ الضَّ
ب في كثير من الخسائر  ســـة، وأيضًا إتلاف الأجهزة، الأمر الذي يتســـبَّ أو المؤسَّ
ة، بسبب تعطيل العمل المبنيّ على هذه الأنظمة والبيانات. ة والمعنويَّ يَّ المادِّ

صال أعداد مهولة من الأجهزة  ة هو اتِّ ئيس لتزايد الجرائم الإلكترونيَّ بب الرَّ والسَّ
علـــى الإنترنت، التي بَلَـــغَ عددها في عام 2021م نحو 21,1 مليار جهاز، وكان 
ة عبـــر البريد الإلكترونيّ أبرز  ارَّ وابط الضَّ ـــد الاحتياليّ عن طريق إرســـال الرَّ صيُّ التَّ
ات الفِدْيَة التي تَمْنع المُســـتخدِم من الوصول إلى  هذه الجرائم، وكذلك بَرمَجيَّ
ن عليه دَفْع الفِدْيَـــة إلى المُجْرِم حتى  اتـــه الموجودة على الجهـــاز، ويتعيَّ ملفَّ
صب وإلحاق  هديد والنَّ ات، وغيرها كثير من أشكال التَّ ن من استرجاع الملفَّ يتمكَّ

رر بالآخرين. الضَّ

مة مُقدِّ





ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ 17مادَّ ما هو بروتوكول IMAP؟

	0

ل الفَصْل الَأوَّ
بكات ة والشَّ ة أمن الأجهزة الإلكترونيَّ يَّ أهمِّ

صلة بها.	  بكات وللأجهزة المتَّ قميّ للشَّ ة الاستقرار الرَّ يَّ لًا: أهمِّ أوَّ

ة )الحواسيب، الهواتف 	  قميَّ ة التي تُواجه الأجهزة الرَّ قميَّ ثانيًا: المَخاطِر الرَّ
وحية(. ة، الأجهزة اللَّ كيَّ الذَّ
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ــائد فــي بيئــة المعلومــات  جــاه السَّ رًا متســارعًا، فالاتِّ ــة تطــوُّ قميَّ تَشْــهد البيئــة الرَّ
ائم  ــع الدَّ وسُّ ــة ومــوارد الإنترنــت، والتَّ قميَّ ــريع للبيانــات الرَّ مــوّ السَّ الجديــدة هــو النُّ
لســلة الكاملــة  ــة السِّ قميَّ ــن البيئــة الرَّ ــة؛ حيــث تتضمَّ صــالات العالميَّ لشــبكة الاتِّ

ــبكات. ــات الحاســوب والشَّ لتقنيَّ

ــة هــو شــبكات وأنظمــة  ــة العالميَّ قميَّ ن الهيكلــيّ الأساســيّ للبيئــة الرَّ فالمُكــوِّ
صــالات، علمًــا بــأنَّ الحجــم العالمــيّ للمعلومــات يتضاعــف كلّ عاميــن، ووفقًا  الاتِّ
ــا  ــة فــي عــام 2021م تقريبً ــاوَز حجــم حركــة مــرور IP العالميَّ لشــركة Cisco تَجَ
ــراف  ــار جيجــا بايــت(، فمــن الممكــن الاعت 3,3 زيتابايــت )الزيتابايــت يســاوي ملي
ــات  ــيج العمليَّ ــع نس ــقٍ م ــكلٍ عمي ــابك بش ــة تتش قميَّ ــبكات الرَّ ــات الشَّ ــأنّ تقنيَّ ب
ــا  ــة أساسً ــب العالميَّ ــبكة الوي ــتخدِم ش ــة؛ إذ تَس مثيليَّ ــة والتَّ ــة والإنتاجيَّ عليميَّ التَّ
ــق  ات ومَرافِ ــدَّ ــط الآلات والمع ــة( لرَبْ ــة تحتيَّ ــة مشــتركة )بني ــة رقميَّ لإنشــاء بيئ
مــات والمُســتخدِمين  ة والمنظَّ وجســتيَّ لاســل اللُّ قــل والسَّ ــة والنَّ حتيَّ البنيــة التَّ

ــن.)1( المقصودي

صلة بها بكات وللأجهزة المتَّ سبة للشَّ قميّ بالنِّ ة الاستقرار الرَّ يَّ أهمِّ

1. O. V. Syuntyurenko & R. S. Gilyarevskii. Trends and Risks of Network Technologies, , Scientific and Technical Information Processing volume 48, pages97–106 )2021(. On site: https://link.springer.com/arti-

أولًا:

ــبكات والمعلومات  ات الشَّ ة وظهور وانتشــار تقنيَّ قميَّ ــع البيئــة الرَّ ى تَوَسُّ وقــد أدَّ
هديــدات التــي  وعــيّ لمختلــف المَخاطِــر والتَّ مــوّ العــدديّ والنَّ الجديــدة إلــى النُّ
ي هــذا بشــكلٍ موضوعــيّ إلــى نمــوّ  ــاس والمجتمعــات، وســيؤدِّ ض لهــا النَّ يَتَعــرَّ
أنــواع مختلفــة مــن تهديــدات ســلامة المعلومــات، فقــد أصبحــت تهديــدات أمــن 
ــة بشــكلٍ متزايــدٍ، ووفقًــا لكثيــر مــن الخبــراء فــإنّ إحــدى  ــة مُلِحَّ المعلومــات قضيَّ
ــدات  هدي صــات لهــذا القــرن هــي مُواجَهــة التَّ خصُّ دة التَّ المهــامّ الفائقــة مُتعــدِّ

ــة. كنولوجيَّ وإدارة المَخاطِــر التِّ

معلومــات  بيئــة  وتوســيع  صــالات،  والاتِّ المعلومــات  تكنولوجيــا  انتشــار  إنَّ 
ــة،  ــبكات الاجتماعيَّ فاعلــيّ الأصلــيّ للإنترنــت، وظهــور الشَّ ــبكة، والجَوْهــر التَّ الشَّ
ي بشــكلٍ غيــر  ي إلــى مخاطــر وتهديــدات جديــدة لأمــن المعلومــات، ويــؤدِّ يــؤدِّ
ــات  طــاق لتقنيَّ مُباشِــرٍ إلــى زعزعــة الاســتقرار الاجتماعــيّ؛ فالاســتخدام واســع النِّ
ــدات،  هدي ــل هــذه التَّ ــة لمث ــات مســبقة محتمل ب ــق متطلَّ ــة يخل ــبكات الحديث الشَّ
سْــخ والانتحــال والحَجْــب،  شــويه والنَّ ــرقة والتَّ ب المعلومــات والسَّ مثــل تَسَــرُّ
ــة وغيرهــا مــن أنــواع الأضــرار. ــة والاجتماعيَّ ــة والبيئيَّ الــي الأضــرار الاقتصاديَّ وبالتَّ

cle/10.3103/S0147688221020088.
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يَنْســخ  لا  الحاســوب،  لشــبكات  بهــا  ح  المُصــرَّ غيــر  اختراقاتهــم  خــلال  ومــن 
ة  ــات ضَــارَّ ثونهــا بَبَرمَجيَّ نــة هنــاك فحســب، بــل يُلَوِّ المجرمــون المعلومــات المُخزَّ

ــر الأجهــزة وتُتْلِــف بعــض محتوياتهــا.  تُدَمِّ

هديــدات  التَّ ــات  إحصائيَّ فــإنّ   Positive Technologies شــركة  وبحســب 
بلغــت حصــص  الــي:  التَّ حــو  النَّ علــى  كانــت  2018م  عــام  فــي  ة  ــيبرانيَّ السِّ
ة  ــخصيَّ الهجمــات المقصــودة، والهجمــات التــي تهــدف إلــى ســرقة البيانــات الشَّ
والــي؛  فْــع 62 و30 و24 و%14 علــى التَّ ة وبيانــات بطاقــات الدَّ والمحاســبيَّ
ــة.)1( ة فــي %56 مــن الهجمــات الإلكترونيَّ ــارَّ ــات الضَّ وتــمّ اســتخدام البَرمَجيَّ

ة علــى  ــيبرانيَّ كمــا أنّ وجــود إنترنــت الأشــياء ألقــى بظلالــه علــى المَخاطِــر السِّ
ــا،  كنولوجي راســات التــي أجراهــا معهــد ماساتشوســتس للتِّ ــا للدِّ الأفــراد، فوفقً
ــات والعيــوب  فــإنّ حــالات الانقطــاع والفشــل المتتاليــة بســبب أخطــاء البَرمَجيَّ
ســتصبح جــزءًا مــن روتيننــا اليومــيّ وتَصِــل إلــى العشــرات والمئــات مــن الحــالات 
ئيســة المحتملــة  ــة الرَّ ــة والاجتماعيَّ الــي فــإنّ المَخاطِــر الاقتصاديَّ كلّ عــام، وبالتَّ
ــا  ــي وجوده ــل ف ــا، ب لين له ــلِّ ــتغلال المُتس ــي اس ــن ف ــياء لا تكم ــت الأش لإنترن

ذاتــه ومواصلــة تطويرهــا.

Information Security أمن المعلومات

زم توفيرهــا لضمــان حمايــة  يُقصَــد بــه الوســائل والأدوات والإجــراءات الــلاَّ
ــة  ــة، وهــو العِلْــم الــذي يَــدْرُس كيفيَّ ــة والخارجيَّ اخليَّ المعلومــات مــن الأخطــار الدَّ
ــداء  ــة الاعت ــة مُكَافَحَ ــات وكيفيَّ ــالمة للمعلوم ة وس يَّ ــرِّ ــة س ــر حماي ــر تدابي توفي

عليهــا. 

ة خطــوات تضمــن حمايــة الأجهــزة  عــدَّ المعلومــات علــى  وتقــوم حمايــة 
وهــي: الاختــراق،  مــن  ــبكات  والشَّ

ة، وتغييّرها من حين إلى آخر.	  استخدام كلمات مرور قويَّ

لين عبر برامج مُكَافَحَة الفيروسات.	  حماية الحاسوب من المُتسلِّ

حماية البرامج والبيانات عبر النسخ الاحتياطيّ.	 

 	)2(.Firewall استخدام جدار الحماية

cle/10.3103/S0147688221020088



21 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

Network Security أمن الشبكات
هــو جــزء مــن منظومــة أمــن المعلومــات التــي تقــوم علــى حمايــة اســتخدام 
ــادل البيانــات، ويشــمل  ــات نقــل وتب ــمّ ســلامة عمليَّ ــبكة وســلامتها ومــن ث الشَّ
ــبكات  هــذا المجــال كلاًّ مــن تكنولوجيــا الأجهــزة والبرامــج، ويُديــر أمــن الشَّ
عــةً  مُتنوِّ مجموعــةً  ويَســتهدِف  ــبكة،  الشَّ إلــى  الوصــول  ــة  إمكانيَّ ــال  الفَعَّ
الانتشــار. مــن  أو  شــبكتك  إلــى  خــول  الدُّ مــن  ويَمْنَعُهــا  هديــدات  التَّ  مــن 

فاعــات؛ حيــث تقــوم كلّ  دة مــن الدِّ ــبكات بيــن طبقــات مُتعــدِّ ويَجْمــع أمــن الشَّ
ــم، وبنــاءً علــى ذلــك  حكُّ ياســات وعناصــر التَّ ــبكات بتنفيــذ السِّ طبقــة مــن أمــن الشَّ
ــمّ  ــن يت ــبكة، لك ــوارد الشَّ ــى م ــول إل ــم الوص ح له ــرَّ ــتخدِمين المُص ــن للمُس يمك

هديــدات. ــات الاســتغلال والتَّ مَنْــع الجهــات الفاعلــة الخبيثــة مــن تنفيــذ عمليَّ

ها ات، فيما يلي تبيان لأهمِّ ة أساسيَّ بكات على عدَّ وتقوم برامج أمن الشَّ

م في الوصول. 	 حكُّ التَّ

ح لهم باســتخدام  يُقصَــد بــه فَــرْض سياســات أمــان تَمْنَــع المُســتخدِمين غيــر المُصــرَّ
خــول إليهــا ومــن ثــمّ مــن الوصــول إلــى أجهزتــك وبياناتــك؛ حيث  شــبكتك مــن الدُّ
ــر المتوافقــة  هايــة غي ــبكة حَظْــر أجهــزة نقطــة النِّ ــك الشَّ يمكــن للمُســتخدِم مالِ
ــم فــي  حكُّ ــة “التَّ ــق علــى هــذه العمليَّ أو مَنْحهــا وصــولًا محــدودًا فقــط، ويُطْلَ

.network access control ”ــبكة الوصــول إلــى الشَّ

ات الخبيثة. 	 برامج مُكَافَحَة الفيروسات والبرمجيَّ

   )malicious software( وهــي اختصــار لـــ Malware ــات الخبيثــة ــن البرمجيَّ تتضمَّ
س؛  جسُّ ات التَّ ات الفِدْيَة وبَرْمَجيَّ وتشمل ديدان الحاسوب وأحصنة طروادة وبَرْمَجيَّ
ة  ها تظلّ كامنــة -أي نائمة- لمدَّ ــبكة أحيانًا، ولكنَّ ــات الخبيثــة الشَّ وتُصيــب البرمجيَّ
ــارة. ــات الضَّ ــة برامــج مكافحــة البرمجيَّ يَّ ــام أو حتــى أســابيع، وهنــا تأتــي أهمِّ  أيَّ

طبيقات أمان التَّ

ــات التــي تســتخدمها لإغــلاق  طبيــق الأجهــزة والبرامــج والعمليَّ يشــمل أمــان التَّ
طبيقــات. غــرات الموجــودة فــي التَّ الثَّ

لوكيّ. 	 حليل السُّ التَّ

لقائــيّ للأنشــطة التــي يُشْــتَبَه بهــا  مييــز التِّ ــلوكيّ بالتَّ حليــل السُّ تقــوم أدوات التَّ
لمعالجتهــا ســريعًا.

حماية البيانات . 	

ــادة  ــل أو إع ــن تحمي ــخاص م ــات أو DLP الأش ــدان البيان ــع فق ــات مَنْ ــع تقنيَّ تَمْن
ــة. ــر آمِن ــة بطريقــة غي ــة المعلومــات المهمَّ ــى طباع ــه أو حت توجي
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أمان البريد الإلكترونيّ. 	

ل مــن خلالهــا المُهاجِمــون  يُعَــدّ البريــد الإلكترونــيّ أحــد أهــمّ المنافــذ التــي يتســلَّ
ــذا يحظــر  ــيّ، ل ــد الاحتيال صيُّ ــزاز والتَّ ــة والابت ــب الفِدْيَ ــزة؛ بهــدف طَلَ ــى الأجه إل
ســائل  ــم فــي الرَّ تطبيــق أمــان البريــد الإلكترونــيّ الهجمــات الــواردة ويتحكَّ

اســة. ــات الحسَّ ــع فقــدان البيان ــادرة لمَنْ الصَّ

جدران الحماية. 	

ــة الموثوقــة  اخليَّ تعمــل جــدران الحمايــة علــى وَضْــع حاجــز بيــن شــبكتك الدَّ
ــة غيــر الموثــوق بهــا، مثــل الإنترنــت؛ حيــث تَســتخدِم مجموعــة  ــبكات الخارجيَّ والشَّ

ــارات أو مَنْعهــا. ي ــماح بالزِّ دة للسَّ مــن القواعــد المُحــدَّ

س  جسُّ 8.  أنظمة مَنْع التَّ

بــكة؛ س )IPS( بفَـحْـص حـركـة مـرور الـبيـانـات عبر الشَّ جسُّ يقوم نظام مَنْع التَّ

الٍ. لمَنْع الهجمات بشكلٍ فعَّ

ــة؛  ــات مختلف ــن تصنيف ــبكة ضم ــارات الشَّ ــيم زي قس ــة بالتَّ ــج المعرف ــع البرام تَضَ
ــبكة مَنْــح المســتوى المناســب للوصــول إلى الأشــخاص  حيــث يمكــن لمالِــك الشَّ

المناســبين وتضميــن الأجهــزة المشــبوهة ومعالجتهــا.

 أمن الويب. 		
ــع الوصــول إلــى مواقــع  ــدات الويــب ومَنْ ــع تهدي ــل أمــن الويــب علــى مَنْ يَعْمَ

ة.)1( ــارَّ ــب الضَّ الوي

1. What Is Network Security? cisco. On site: https://www.cisco.com/c/en/us/products/security/what-is-network-security.html.

 9.  أمان الجهاز المحمول

طبيقــات، لــذا  يَســتهدِف مُجْرمــو الإنترنــت بشــكلٍ متزايــدٍ الأجهــزة المحمولــة والتَّ
ــم فــي الأجهــزة التــي يمكنهــا الوصــول إلــى شــبكتك.  حكُّ تتزايــد الحاجــة إلــى التَّ

بكة. 0	 ات تقسيم وعَزْل الشَّ تقنيَّ
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يــات والمَخاطِــر، فيمــا يلــي تبيــان  حدِّ ــة جملــة مــن التَّ قميَّ تواجــه الأجهــزة الرَّ
هــا لأهمِّ

ب البيانات. 	 تَسَرُّ

ب  ــرُّ ــي تَسَ ــببًا ف ــة س ــزة المحمول ــات الأجه ــون تطبيق ــان تك ــض الأحي ــي بع ف
ــات  ل تطبيقــات “البَرمَجيَّ ــد. فعلــى ســبيل المثــال، تُشــكِّ البيانــات غيــر المُتعمَّ
ــةً لمُســتخدِمي  ــة، مشــكلةً حقيقيَّ الخطــرة”، التــي تأتــي كتطبيقــات مجانيَّ
قــون مــن  الأجهــزة المحمولــة، الذيــن يمنحونهــا أذونــات شــاملة ولكــن لا يتحقَّ
مــا بيانــات العمــل إلــى خــادم  ة وربَّ ــخصيَّ الأمــن دائمًــا؛ حيــث تُرْسِــل البيانــات الشَّ
ــب هــذه  يــن لاســتغلالها، ولتَجَنُّ بعيــد، مــا يُتيــح الفرصــة للمُجْرميــن الإلكترونيِّ
ــة للغايــة وتَجَاهَــلْ أيّ  روريَّ طبيقــات إلاَّ الأذونــات الضَّ المشــكلة لا تَمْنــح التَّ

زم.)1( ــلاَّ ــن ال ــر م ــب أكث ــج يَطْلُ برنام

بكة. 	 تزوير الشَّ

ــة( غيــر آمِنــة، ولكــي يكــون  ــة أو )العامَّ عــادةً مــا تكــون شــبكات Wi-Fi المجانيَّ
شــبكة يَســتخدِم  ألاَّ  عليــه  ــة،  الإلكترونيَّ الهجمــات  مــن  بمأمــن  المُســتخدِم 

ة،  كيَّ ة )الحواسيب، الهواتف الذَّ قميَّ ة التي تواجه الأجهزة الرَّ قميَّ               المَخاطِر الرَّ
ة( وحيَّ الأجهزة اللَّ

ثانيًا:

2 ..https://cutt.us/cb7w0 :ابط ة )وكيف تحمي نفسك منها(، أمن المعلومات، 2021م، متاح على الرَّ ة عند استخدام شبكة الواي فاي العامَّ موصلي، طارق. 7 تهديدات أمنيَّ
1. Mobile Cyber Threats, Kaspersky Lab&Interpol Joint Report. On site: https://media.kaspersky.com/pdf/Kaspersky-Lab-KSN-Report-mobile-cyberthreats-web.pdf.

ــة علــى جهــازه المحمــول إلا نــادرًا، ولا يَســتخدِمها مطلقًا للوصول   Wi-Fi المجانيَّ
ــة أو معلومــات  ة، مثــل المعلومــات المصرفيَّ ــخصيَّ ة أو الشَّ يَّ ــرِّ إلــى الخدمــات السِّ

بطاقــات الائتمان.

صــال  اتِّ نقــاط  بإعــداد  لون  المُتســلِّ يقــوم  عندمــا  ــبكة  الشَّ تزويــر  ويحــدث 
د فــخّ،  هــا فــي الواقــع مجــرَّ ــة ولكنَّ فــة تبــدو مثــل شــبكات  Wi-Fi عامَّ مزيَّ
ي  يُســمِّ حيــث  والمطــارات؛  والمكتبــات  المقاهــي  فــي  الموجــودة  مثــل 
 Wi-Fi ــة، مثــل “شــبكة صــال بأســماء عامَّ ــون نقــاط الاتِّ المُجْرمــون الإلكترونيُّ
صــال بهــا. ع المُســتخدِمين علــى الاتِّ ــة للمطــار“ أو “المقهــى”؛ لكــي تُشَــجِّ مجانيَّ

وقــد يُطالِــب المُهاجِــم المُســتخدِمين بإنشــاء “حســاب” للوصــول إلــى هــذه 
ــة، ويكتمــل الأمــر بطلــب كلمــة المــرور، ولأنّ جــزءًا كبيــرًا  الخدمــات المجانيَّ
ــى  خــول إل ــيّ فــي الدُّ ــد الإلكترون ــى تكــرار نفــس كلمــة المــرور والبري يلجــأ إل
ــة البيانــات  لين الوصــول إلــى كافَّ ة حســابات يصبــح بإمــكان هــؤلاء المُتســلِّ عــدَّ
ــة، وإذا  صــال بــأيّ شــبكة Wi-Fi عامَّ ــي الحَــذَر عنــد الاتِّ ــل تَوَخِّ ــة)2(؛ لــذا يُفضَّ الخاصَّ
ــا. ــر إدخــال كلمــة مــرور مختلفــة دائمً ــبَ منــك إنشــاء تســجيل دخــول، فاخْتَ طُلِ
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2. Top Trends and Threats in Mobile Security: Gartner, cxotoday. On site: https://cutt.us/oMMsw.
1. Broken cryptography, resources. On site: https://cutt.us/an1BC.

د الاحتياليّ. 	 صيُّ هجمات التَّ

ــد الاحتيالــيّ،  صيُّ ــة لهجمــات التَّ ــل الأجهــزة المحمولــة الخطــوط الأماميَّ تُمثِّ
ــة  ــدّ مُســتخدِمو الأجهــزة المحمول ــذا يُعَ ــمٍ، ل لة بشــكلٍ دائ نظــرًا لكونهــا مشــغَّ
ل مســتلمي رســائل البريــد  هــم غالبًــا مــا يكونــون أوَّ الأكثــر عُرْضــةً للهجمــات؛ لأنَّ
قْــر مطلقًــا  عــم، لــذا يجــب عــدم النَّ ة ويلتقطــون الطُّ الإلكترونــيّ التــي تبــدو شــرعيَّ
ــق منهــا أصعب  حقُّ فــوق روابــط البريــد الإلكترونــيّ غيــر المألوفــة التــي يكــون التَّ
 URL ــن ــل إدخــال عناوي ــا يُفضَّ ــرة، وهن غي ــى شاشــات أجهــزة المحمــول الصَّ عل

ــا كــي تكــون آمِنــةً قَــدْر الإمــكان. يدويًّ

س جسُّ ات التَّ 	.  بَرْمَجيَّ

ــة  ال ــس يجــب تنزيــل مجموعــة برامــج فعَّ جسُّ ــات التَّ ــة الأجهــزة مــن بَرْمَجيَّ لحماي
ــص منهــا قبــل أن تُتــاح  خلُّ ة والتَّ ــارَّ ــات الضَّ لمُكَافَحَــة الفيروســات وكَشْــف البَرْمَجيَّ

ة. ــخصيَّ لهــا فرصــة جَمْــع بياناتــك الشَّ

شفير المعطّل. 	 التَّ

طبيقــات  رو التَّ شــفير عندمــا يَســتخدِم مُطــوِّ ــل فــي التَّ يمكــن أن يحــدث تَعَطُّ
ــليمة،  ــق س ــة تطبي ــن دون عمليَّ ــا م ــفيرًا قويًّ ــة أو تش ــفير ضعيف ــات تش خوارزميَّ
ــى  ــوي عل ــات تشــفير تحت رون خوارزميَّ ــى، يَســتخدِم المُطــوِّ ــة الأول وفــي الحال
ــه  طبيــق، والنتيجــة أنَّ ــر التَّ ــة تطوي ــة معروفــة بالفعــل لتســريع عمليَّ ثغــرات أمنيَّ
ــى  ــدون عل ــا يري ــى م ــول إل ــرور والوص ــات الم ــراق كلم ــن اخت ــن للمُهاجِمي يمك
ــات آمِنــة  رون خوارزميَّ انــي، فيَســتخدِم المُطــوِّ ــا فــي المثــال الثَّ الأجهــزة. أمَّ

تهــا، فمثــلًا: قــد  ة” أخــرى تحــدّ مــن فعاليَّ يَّ هــم يتركــون “مداخــل ســرِّ للغايــة، ولكنَّ
رون  ــرك المُطــوِّ ــراق كلمــات المــرور، لكــن إذا ت ــن المُهاجِمــون مــن اخت لا يتمكَّ
طبيقات عالية المســتوى  ــة تَسْــمح للمُهاجِميــن بتعديــل وظائــف التَّ أخطــاءً برمجيَّ
يهــا، حينهــا لا يحتاجــون إلــى كلمــات مــرور  ــة أو تلقِّ يَّ صِّ ســائل النَّ كإرســال الرَّ

ــتخدِمين.)1( ــكلات للمُس ــداث مش لإح

ــاك  ــرًا، وهن ــرًا كبي ــة تغيُّ ــزة المحمول ــن الأجه ــدات أم ــهَد تهدي ــا تَشْ وعمومً
ــي: ــرًا وه ــر تأثُّ ة أكث ــيَّ ــالات أساس ــة مج ثلاث

الحواســيب: تُعــدّ الحواســيب عُرْضَــةً لتهديــدات الاختــراق بشــكلٍ كبيــرٍ، كمــا 	 
ــدْوَى  ــة، فعَ وحيَّ ــة والأجهــزة اللَّ كيَّ ــراق الهواتــف الذَّ هــا تُعــدّ مَدْخــلًا لاخت أنَّ
صلــة بهــا. الاختــراق قــد تنتقــل مــن الحواســيب إلــى الأجهــزة الأخــرى المُتَّ

ــة والأجهــزة 	  كيَّ ــه الهواتــف الذَّ ــة: تُواجِ وحيَّ ــة والأجهــزة اللَّ كيَّ الهواتــف الذَّ
ض لها الحواســيب؛  هديــدات التي تَتعرَّ ــة تهديــدات بالاختــراق تَفُــوق التَّ وحيَّ اللَّ
ــة وللأجهــزة  كيَّ مــة للهواتــف الذَّ وذلــك نظــرًا لكــون برامــج الحمايــة المُصمَّ

مــة للحواســيب. ــة تُعــدّ أقــلّ تطــورًا وكفــاءة مــن تلــك المُصمَّ وحيَّ اللَّ

ر التكنولوجــيّ المُتســارِع، 	  طــوُّ ــة: فــي ظــلّ التَّ كيَّ ســاع نطــاق الأجهــزة الذَّ اتِّ
ما  ــة الأعمــال، لا ســيَّ ــازل وفــي بيئ ــة فــي المن كيَّ ازداد انتشــار الأجهــزة الذَّ
ــة  كيَّ د فــي الأجهــزة الذَّ عــدُّ ــة، وهــذا التَّ كيَّ ــازل الذَّ الأجهــزة المُرتبِطَــة بالمن
ــةً أنَّ هــذه الأجهــزة غالبًــا مــا تكــون  ض للاختــراق؛ خاصَّ عــرُّ يزيــد مــن فُــرَص التَّ
ــة ببعضهــا، فاختــراق أحدهــا يعنــي انتقــال الاختــراق لباقــي الأجهــزة)2( صِلَ مُتَّ



25 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

	0

اني الفَصْل الثَّ
ة التي تُواجه الأجهزة قميَّ أنواع المَخاطِر الرَّ

لًا: هجوم الفِدْيَة.	  أوَّ

ثانيًا: سرقة بيانات الأجهزة.	 

ثالثًا: الوصول غير القانونيّ.	 

ة.	  ارَّ ات الضَّ رابعًا: البرمجيَّ
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ات الفِدْيَة لكلّ منها خصائصه، نذكر منها: هناك العشرات من أنواع بَرمَجيَّ

	 . LockBit قفل
هــو برنامــج ضــار يســتهدف المؤسســات الكبيــرة، بــدأ البرنامــج هجماتــه منــذ عــام 
2018م، وخطــورة هــذا البرنامــج تتمثــل فــي صعوبــة اكتشــافه مــن قِبَــل برامــج 

ــات. مكافحة الفيروس

عزيزي كراي. 	
ــة داخــل  فــي مــارس 2021م، أَصْــدَرت Microsoft تصحيحــات لأربــع ثغــرات أمنيَّ
ــع  ــن أرب ــتفادة م ــم للاس ــة صُمِّ ــن الفِدْيَ ــج م ــذا البرنام ــوادم Microsoft، وه خ
ــرًا فــي Microsoft Exchange؛ حيــث  ــة تــمّ الكَشْــف عنهــا مؤخَّ ثغــرات أمنيَّ
ــات، ثــمّ إرســال رســالة فِدْيَــة تَطْلُــب  نــة مــن الملفَّ يعمــل علــى تشــفير أنــواع معيَّ
ــات الفِدْيَــة  لي بَرمَجيَّ مــن المُســتخدِمين إرســال بريــد إلكترونــيّ إلــى مُشَــغِّ

اتهــم. ــكّ تشــفير ملفَّ ــة ف لمعرفــة كيفيَّ

	 .Lapsus لابسوس
ــة تــمّ رَبْطهــا بهجمــات  ــات الفِدْيَــة فــي أمريــكا الجنوبيَّ هــي عصابــة مــن بَرمَجيَّ
ــر  د بنَشْ ــدِّ ــث تُه ــزاز؛ حي ــتهر بالابت ــارزة، وتش ــداف الب ــض الأه ــى بع ــة عل إلكترونيَّ
اســة، وسَــبَقَ لهــا اختــراق سامســونج Samsung، فهــي تُخْفــي  معلومــات حسَّ

قــة.)1( ــرة بالثِّ ــات جدي هــا ملفَّ ة علــى أنَّ ــارَّ ــات الضَّ ــات البَرمَجيَّ ملفَّ

1. What is Ransomware? checkpoint. On Site: https://www.checkpoint.com/cyber-hub/threat-prevention/ransomware/.

هجوم الفِدْيَة أولًا:

	 .Ryuk ريوك
ــد الاحتياليّ  صيُّ يعمــل هــذا البرنامــج مــن الفِدْيَــة عبــر رســائل البريــد الإلكترونــيّ للتَّ
خــول إلى أنظمته  أو باســتخدام بيانــات اعتمــاد المُســتخدِم المُخترقَة لتســجيل الدُّ
ظــام يقــوم Ryuk بتشــفير  د إصابــة النِّ ســة العامــل بهــا، وبمجــرَّ أو أنظمــة المؤسَّ
ــات  ــر بَرمَجيَّ ــة، وهــو مــن أكث ــب فِدْيَ م طَلَ ــمّ يُقــدِّ ــات ث ــة مــن الملفَّ ن ــواع معيَّ أن

ــطها علــى مليــون دولار.  الفِدْيَــة ضــررًا، فهــو يَطْلُــب فِدْيَــة يزيــد متوسِّ

	 .Maze المتاهة
ــات  ل برنامــج يَجْمَــع بيــن تشــفير الملفَّ يشــتهر برنامــج الفِدْيَــة هــذا بكونــه أوَّ
اســة مــن أجهــزة  وســرقة البيانــات، فهــو يعمــل علــى جَمْــع البيانــات الحسَّ
حايــا قبــل تَشْــفيرها، وإذا لــم يتــمّ تلبيــة طلبــات الفِدْيَــة  ــة بالضَّ الحاســوب الخاصَّ

ــعر.  ــى س ــع أعل ــن يَدْف ــا لمَ ــا أو يَبِيعه ــات علنً ــذه البيان ــن ه ــف ع يَكْشِ

	 .REvil / Sodinokibi
ســات الكبيرة؛  ــات الفِدْيَــة الأخــرى التي تَســتهدِف المؤسَّ هــو أحــد أشــكال بَرمَجيَّ
ــات مــن  ــزاز المــزدوج لســرقة البيان ــة الابت ــت تقنيَّ ــث يَســتخدِم مُجْرمــو الإنترن حي
ــه إلــى جانــب المُطالَبــة بفِدْيَــة  ــات أيضًــا، مــا يعنــي أنَّ ــركات مــع تشــفير الملفَّ الشَّ
دون بالإفــراج عــن البيانــات المســروقة إذا لــم  هــم يُهــدِّ لفــكّ تشــفير البيانــات، فإنَّ

يتــمّ ســداد دفعــة ثانيــة.



ة28 ة ومُواجَهة الاختراقات الأمنيَّ حماية الأجهزة الإلكترونيَّ

ات الفِدْيَة ة عمل بَرمَجيَّ كيفيَّ
ــول  ــى الوص ــاج إل ــة تحت ــا الخبيث ــق أهدافه ــي تحقي ــة ف ــات الفِدْيَ ــاح بَرمَجيَّ لنج
ــة،  حيَّ ــات عليــه ثــمّ طَلَــب فِدْيَــة مــن الضَّ ظــام المُســتهدَف وتشــفير الملفَّ إلــى النِّ

ــة: ة تَمُــرّ بهــا هــذه العمليَّ وهنــاك ثــلاث مراحــل أساســيَّ
وزيع. 	 ناقلات العدوى والتَّ

ة  حيَّ ة طُرُق للوصــول إلى أنظمــة المُســتخدِم الضَّ مثــل أيّ برنامــج ضــارّ، هنــاك عــدَّ
ــات  لو بَرمَجيَّ ســةً، لكــن يميــل مُشَــغِّ المُســتهدَف، ســواءٌ أكان فــردًا أم مؤسَّ
دة، أي قنــوات  ــة إلــى اســتخدام عــدد قليــل مــن نواقــل العــدوى المُحــدَّ الفِدْيَ
لــة لهــم هــي رســائل البريــد الإلكترونــيّ  الإصابــة، وإحــدى هــذه القنــوات المُفضَّ

ــة ومواقــع الإنترنــت المَشــبوهَة. ديَّ صيُّ التَّ
ة علــى رابــط إلــى موقــع ويــب  ــارَّ ــيّ الضَّ ــد الإلكترون وقــد تحتــوي رســالة البري
نــة، بحيــث  نزيــل المُضمَّ ا أو مُرْفَقًــا يحتــوي علــى وظيفــة التَّ يســتضيف تنزيــلًا ضــارًّ
ــد الاحتيالــيّ يتــمّ تنزيــل  صيُّ إذا وَقَــعَ مُســتلِم البريــد الإلكترونــيّ فــي فــخّ التَّ

ــه. ــذه علــى جهــاز الحاســوب الخــاصّ ب ــة وتنفي برنامــج الفِدْيَ

تشفير البيانات. 	
ــن مُجْرمــو الإنترنــت مــن الوصــول إلــى نظــام الحاســوب ســواءٌ  د أن يتمكَّ بمجــرَّ
ــم فيــه  يَتَحكَّ باســتخدام مفتــاح  اتــه  يبــدأ تشــفير ملفَّ ســة،  للمؤسَّ أم  للفــرد 
ــار  ــمّ اختي ــا يت رة، وغالبً ــة بالإصــدارات المُشــفَّ سَــخ الأصليَّ المُهاجِــم، واســتبدال النُّ
ظــام؛ لأنّ الهــدف هنــا هــو المــال  ــات بِحَــذَر لضمــان اســتقرار النِّ هــذه الملفَّ

ــام. ظ ــق للنِّ ــر المُطْلَ دمي ــس التَّ ولي
طلب الفِدْيَة  .	

بعــد اكتمــال تشــفير الملــفّ، يصبــح برنامــج الفِدْيَــة جاهــزًا لتقديــم طَلَــب فِدْيَــة، 
ــا  ــادةً م ة، وع ــدَّ ــرُق ع ــذا بطُ ــة ه ــات الفِدْيَ ــة لبَرمَجيَّ ــرات المختلف ــذ المُتغيِّ وتُنَفِّ
ــات  رة مقابــل الوصــول إلــى ملفَّ دًا مــن العملــة المُشــفَّ يَطْلُــب مبلغًــا مُحــدَّ
ــة بتســهيل وصــول  ل برنامــج الفِدْيَ ــة، يقــوم مُشَــغِّ ــة؛ وإذا تــمّ دَفْــع الفِدْيَ حيَّ الضَّ

دًا.)1( ــدَّ ــتخدامها مج ــه لاس ات ــى ملفَّ ــة إل حيَّ الضَّ

1. How Ransomware Works, unitrends. On Site: https://www.unitrends.com/solutions/ransomware-education.



29 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ات الفِدْيَة ة الحماية من بَرمَجيَّ كيفيَّ
ــة  ــات الفِدْيَ ــر هجــوم بَرمَجيَّ ــل تكلفــة وتأثي يســاعد الإعــداد المُناسِــب إلــى تقلي
ــل  ــى تقلي ــة إل الي ــاع أفضــل الممارســات التَّ ب ي اتِّ ــؤدِّ ــرٍ، ويمكــن أن ي بشــكلٍ كبي
ــي  ــا يل ــا، وفيم ــل آثاره ــة وتقلي ــات الفِدْيَ ــات لبَرمَجيَّ س ــراد والمؤسَّ ض الأف ــرُّ تَعَ
ض  عَــرُّ ــل مــن خطــر التَّ تبيــان لأهــمّ الإجــراءات التــي مــن الممكــن أن تُقلِّ

ــة. ــوم الفِدْيَ لهج
ــة والأمــن 	  قميَّ ــلامة الرَّ ــم السَّ دريــب علــى مفاهي ــل والتَّ أهي ــم والتَّ علي التَّ

ــيبرانيّ السِّ
ــة  ديَّ صيُّ ــات الفِدْيَــة باســتخدام رســائل البريــد الإلكترونــيّ التَّ غالبًــا مــا تنتشــر بَرمَجيَّ
ف علــى  عــرُّ ــة التَّ دريــب علــى كيفيَّ ــل التَّ ومواقــع الإنترنــت المَشــبوهَة؛ لــذا يُفضَّ

بهــا. ــات الفِدْيَــة المحتملــة وتَجَنُّ هجمــات بَرمَجيَّ

سْخ الاحتياطيّ المستمرّ للبيانات	  النَّ
ريقة  مــة لجَعْل دَفْــع الفِدْيَة هــو الطَّ ة مُصمَّ ــات ضــارَّ ــات الفِدْيَــة هــي بَرمَجيَّ بَرمَجيَّ
ــة  ــخ الاحتياطيَّ سَ ــذا النُّ رة، ل ــات المُشــفَّ ــى البيان ــدة لاســتعادة الوصــول إل الوحي
عافــي مــن الهجــوم مــع الحــدّ  ــة للبيانــات تُســاعِد المُســتخدِمين علــى التَّ لقائيَّ التِّ

الأدنــى مــن فقــدان البيانــات ودون دَفْــع فِدْيَــة. 

صحيح	  حديث والتَّ التَّ
ــات الفِدْيَــة؛ حيــث  فــاع ضــدّ هجمــات بَرمَجيَّ صحيــح عنصــرًا حاســمًا فــي الدِّ يُعَــدّ التَّ

ــح  ــم تُصحَّ ــي ل ــة الت ــي الأنظم ــرات ف غ ــن الثَّ ــا ع ــت غالبً ــو الإنترن ــث مُجْرم يبح
ــدَث  ــا أَحْ ــة لديه ــع الأنظم ــتخدِم أنّ جمي ــد المُس ــمّ أن يتأكَّ ــن المه ــذا م ــدُ، ل بع
ــة  عــف المحتمل ــل مــن عــدد نقــاط الضَّ قــة عليهــا، فهــذا يُقَلِّ صحيحــات المُطبَّ التَّ
حديــث المُســتمِرّ لبرامــج  حديــث يرتبــط بالتَّ التــي يمكــن للمُهاجِــم اســتغلالها، والتَّ

ة. ــارَّ ــات الضَّ ــة البَرْمَجيَّ مُكافَحَ
مصادقة المُستخدِم	 

يُعَــدّ الوصــول إلــى بعــض الخدمــات باســتخدام بيانــات اعتمــاد المُســتخدِم 
ــتخدام  ــدّ اس ــذا يُعَ ــة، ل ــات الفِدْيَ ــي بَرمَجيَّ ــلًا لمُهاجِم ــلوبًا مُفضَّ ــروقة أس المس
ــةً لمَنْــع المُهاجِــم مــن الاســتفادة مــن  ــة وســيلةً مهمَّ مصادقــة المُســتخدِم القويَّ

ــرقتها. ــا أو سَ ــمّ تخمينه ــي ت كلمــة المــرور الت

تقليل سَطْح الهجوم	 
ــات الفِدْيَــة، ويمكن  خفيــف مــن آثــار بَرمَجيَّ ة للتَّ إنّ الوقايــة هــي أفضــل إســتراتيجيَّ

تحقيــق ذلــك بتقليــل سَــطْح الهجــوم عــن طريــق معالَجة:
د.	  صيُّ رسائل التَّ
حة.	  عف غير المُصحَّ نقاط الضَّ
حلول الوصول عن بُعْد.	 
ة.)1(	  كيَّ ة للهواتِف الذَّ ارَّ ات الضَّ البَرمَجيَّ

1. What do I do to protect against Ransomware?  security.berkeley.edu. On Site: https://security.berkeley.edu/faq/ransomware/what-do-i-do-protect-against-ransomware.



ة30 ة ومُواجَهة الاختراقات الأمنيَّ حماية الأجهزة الإلكترونيَّ

شطة ات الفِدْيَة النَّ خفيف من عدوى بَرمَجيَّ ة التَّ كيفيَّ
اجحــة بعــد اكتمــال تشــفير  ــات الفِدْيَــة النَّ يتــمّ اكتشــاف كثيــر مــن هجمــات بَرمَجيَّ
ــة علــى شاشــة الحاســوب المصــاب، وفــي هــذه  ــرة فِدْيَ البيانــات وعَــرْض مُذَكِّ
ــاذ  خ ــب اتِّ ــن يج ــترداد، لك ــة للاس ــر قابل رة غي ــفَّ ــات المُش ــون الملفَّ ــة تك المرحل

بعــض الخطــوات علــى الفــور:
ــات الفِدْيَــة علــى الانتشــار فــي 	  عَــزْل الجهــاز: تعمــل بعــض أنــواع بَرمَجيَّ

ريــق  ــذا يجــب قَطْــع الطَّ ــة والأجهــزة الأخــرى، ل صل كات الأقــراص المتَّ مُحــرِّ
ــة عــن باقــي الأجهــزة  ــى رســالة الفِدْيَ ــذي تَلَقَّ ــزْل الجهــاز ال ــر عَ أمامهــا عب

ــه. ــة ب صل المتَّ
جَعْــل 	  إلــى  ــات  الملفَّ ي تشــفير  يــؤدِّ شــغيل:  التَّ قَيْــد  الحاســوب  اتْــرُك 

الحاســوب غيــر مســتقرّ، لــذا فــإنّ إيقــاف تشــغيل الحاســوب ليــس الحــلّ 
اكــرة. ي إلــى فقــدان الذَّ ــه قــد يــؤدِّ الأكيــد؛ لأنَّ

رة علــى 	  ــات المُشــفَّ ــة: قُــمْ بعمــل نســخة مــن الملفَّ إنشــاء نســخة احتياطيَّ
الوســائط القابلــة للإزالــة.

 	 No More ــق مــن مشــروع شــفير: تَحَقَّ ــق مــن وجــود أدوات فــكّ التَّ حقُّ التَّ
المجانــيّ  شــفير  التَّ برنامــج فــكّ  إذا كان  Ransom Project لمعرفــة مــا 
متاحًــا أم لا، وإذا كان الأمــر كذلــك، قُــمْ بتشــغيله علــى نســخة مــن البيانــات 

ــات. ــه اســتعادة الملفَّ ــا إذا كان يمكن رة لمعرفــة م المُشــفَّ
ــة 	  اطْلُــب المســاعدة: تقــوم أجهــزة الحاســوب أحيانًــا بتخزيــن نُسَــخ احتياطيَّ

ــي  ــص ف ــخص مُتخصِّ ــاعد ش ــن أن يس ــا، ويمك ــة عليه ن ــات المُخزَّ ــن الملفَّ م
ة. ــارَّ ــات الضَّ ــمّ حَذْفهــا بواســطة البَرمَجيَّ ــم يت سَــخ إذا ل اســتعادة هــذه النُّ

نظيفــة 	  ــة  احتياطيَّ نســخة  مــن  الجهــاز  اســتعادة  والاســتعادة:  المَسْــح 
ــن  ــل م ة بالكام ــارَّ ــات الضَّ ــة البَرمَجيَّ ــان إزال ــغيل، لضم ش ــام التَّ ــت نظ أو تثبي

الجهــاز.)1(

1. Mitigating malware and ransomware attacks, how to defend organisations against malware or ransomware attacks. On Site: https://www.ncsc.gov.uk/guidance/mitigating-malware-and-ransomware-attacks.
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تعريف سرقة البيانات
ســرقة البيانــات -المعروفــة أيضًــا بســرقة المعلومــات- هــي نَقْــل أو تَخْزيــن غيــر 
ــة، ويمكــن أن يشــمل ذلــك  ة أو الماليَّ يَّ ــرِّ ة أو السِّ ــخصيَّ قانونــيّ للمعلومــات الشَّ
ــات أو  ــة والعمليَّ ــات البرمجيَّ ــة أو الخوارزميَّ عليمــات البرمجيَّ كلمــات المــرور أو التَّ

ــة. ــل انتهــاكًا خطيــرًا للأمــان والخصوصيَّ ــة، وتُمثِّ ــات الخاصَّ قنيَّ التِّ

نــة علــى أجهــزة الحاســوب أو  ــة المُخزَّ قميَّ ــة ســرقة المعلومــات الرَّ إذًا هــي عمليَّ
ة أو المســاس  يَّ ــة للحصــول علــى معلومــات ســرِّ الخــوادم أو الأجهــزة الإلكترونيَّ
ــات  ــك المعلوم ــى تل ــه إل ح ل ــرَّ ــر مُص ــخص غي ــول ش د وص ــرَّ ــة، وبمج بالخصوصيَّ

ــك. ــع الوصــول إليهــا دون إذْن المالِ يمكنــه حَذْفهــا أو تغييرهــا أو مَنْ

ــع  ــة ترغــب فــي بَيْ ــة الخبيث ــادةً لأنّ الجِهــات الفاعل ــات ع وتحــدث ســرقة البيان
أَخْــذ  ــا  ــة، ولا تعنــي ســرقة حرفيًّ الهُوِيَّ المعلومــات أو اســتخدامها لســرقة 
ــة، لكــن يقــوم المُهاجِــم ببســاطة بنَسْــخ  حيَّ المعلومــات أو إزالتهــا مــن الضَّ

المعلومــات أو تكرارهــا لاســتخدامه الخــاصّ.

سرقة بيانات الأجهزة ثانيًا:

ب  ويُطْلَــق علــى ســرقة البيانــات أيضًــا المُصْطَلحــان “خَــرْق البيانــات” و”تَسَــرُّ
البيانــات” لكــن هنــاك فروقًــا بســيطة بيــن هــذه المفاهيــم، هــي:

اســة عــن طريــق 	  ب البيانــات عندمــا يتــمّ الكَشْــف عــن بيانــات حسَّ يحــدث تَسَــرُّ
ــة أو  ابت كات الأقــراص الثَّ ــا مــن خــلال مُحــرِّ ــت وإمَّ ــى الإنترن ــا عل الخطــأ، إمَّ
ح بــه  الأجهــزة المفقــودة، أي يمكــن لمُجْرمــي الإنترنــت الوصــول غيــر المُصــرَّ

اســة دون جهــدٍ منهــم. إلــى البيانــات الحسَّ
دة.)1(	  ة المُتعمَّ يُشير خَرْق البيانات إلى الهجمات الإلكترونيَّ

ابط:. 1 ة - قسم القانون، جامعة الأمير سطام بن عبد العزيز. متاح على الرَّ راسات الإنسانيَّ ة العلوم والدِّ يَّ ة “دراسة مقارنة”، كلِّ لب. سرقة البيانات والمعلومات الإلكترونيَّ العكايلة، عبد الله ماجد عبد المطَّ
.https://jfslt.journals.ekb.eg/article_10943_869bcc9f604774fe726ffe0bc9e5878b.pdf 
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كيف تحدث سرقة البيانات؟
ها: عة من الأدوات، فيما يلي تبيان لأهمِّ تحدث من خلال مجموعة مُتنوِّ

ة. 	 الهندسة الاجتماعيَّ
ــيّ، ويحــدث  ــد الاحتيال صيُّ ــة هــو التَّ ــر شــيوعًا للهندســة الاجتماعيَّ ــكل الأكث الشَّ
ــة لفَتْــح بريــد  حيَّ ــر المُهاجِــم فــي صــورة كيــان موثــوق بــه؛ لخِــدَاع الضَّ عندمــا يَتَنَكَّ

ــة. ــة أو رســالة فوريَّ يَّ إلكترونــيّ أو رســالة نصِّ
عيفة. 	 كلمات المرور الضَّ

إنّ اســتخدام كلمــة مــرور يَسْــهُل تخمينهــا أو اســتخدام نفــس كلمــة المــرور 
دة، يمكــن أن يَسْــمَح للمُهاجِميــن بالوصــول إلــى البيانــات، كمــا  لحســابات مُتعــدِّ
ئة مثــل كتابــة كلمــات المــرور علــى  ــيِّ دي عــادات كلمــة المــرور السَّ يمكــن أن تــؤِّ

قطعــة مــن الــورق أو مشــاركتها مــع الآخريــن إلــى ســرقة البيانــات.
ظام. 	 نقاط ضعف النِّ

ــة يمكــن  ئٍ إلــى إنشــاء ثغــرات أمنيَّ التــي تــمّ تصميمهــا أو تنفيذهــا بشــكلٍ ســيِّ
برامــج  ي  تــؤدِّ كمــا  البيانــات،  لســرقة  واســتخدامها  اســتغلالها  لين  للمُتســلِّ

ــة. ــرات أمنيَّ ــاء ثغ ــى إنش ــا إل ــة أيضً ــات القديم ــة الفيروس مُكَافَحَ
ة. 	 اخليَّ هديدات الدَّ التَّ

ســةٍ مــا الوصــول إلــى المعلومــات  فيــن الذيــن يعملــون فــي مؤسَّ يمكــن للمُوظَّ
ة للعملاء واســتغلالها. ــخصيَّ الشَّ

الخطأ البشريّ. 	
فــي بعــض الأحيــان يمكــن أن تكــون ســرقة البيانــات نتيجــة خطــأ بشــريّ، مثــل 
ــخص الخطــأ، أو إرســال بريــد إلكترونــيّ عــن  اســة إلــى الشَّ إرســال معلومــات حسَّ
طريــق الخطــأ إلــى عنــوان غيــر صحيــح، أو إرفــاق مُسْــتَنَد خاطــئ، أو تســليم ملــفٍّ 

فعلــيٍّ إلــى شــخص لا ينبغــي لــه الوصــول إلــى المعلومــات.
تثبيت برامج من مصادر غير موثوقة. 	

قــد يقــوم أحــد الأشــخاص بتنزيــل برامــج أو بيانــات مــن مواقــع الويــب المُخترَقــة 
ة.  ــارَّ ــات الضَّ لــة أو البَرمَجيَّ والمصابــة بفيروســات، مثــل الفيروســات المُتنقِّ

ة. 	 فقدان الأجهزة الإلكترونيَّ
ــة، مثــل ســرقة أو  ــات ســرقة البيانــات ليســت نتيجــةً لجريمــة إلكترونيَّ بعــض عمليَّ
ــة،  ــزة الإلكترونيَّ ــاع الأجه ــرقة أو ضي ــة، أو س ــة أو ورقيَّ ــات إلكترونيَّ ــاع ملفَّ ضي
ومــع تزايــد انتشــار العمــل عــن بُعْــد، زاد أيضًــا احتمــال فقــدان الأجهزة أو ســرقتها، 
ــن شــخص مــا مــن  وإذا كنــت تعمــل فــي مــكان عــامٍّ مثــل المقهــى، فقــد يتمكَّ
ــجيل  ــل تس ــل تفاصي ــات مث ــرقة معلوم ــح لس ــة المفاتي ــتك ولوح ــة شاش مراقب

ــة بــك.  خــول الخاصَّ الدُّ
المعلومات المتاحة للجمهور. 8

ــى  ــث عل ــات البح ــلال عمليَّ ــن خ ــات م ــن المعلوم ــر م ــى كثي ــور عل ــن العث يمك
ــة.)1( ــبكات الاجتماعيَّ الإنترنــت والبحــث فــي منشــورات المُســتخدِمين علــى الشَّ

1. What is data theft and how to prevent it, Kaspersky. On Site: https://www.kaspersky.com/resource-center/threats/data-theft.
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ما أنواع البيانات التي تتمّ سرقتها؟
ت العملاء.. 1 سجلاَّ
ة، مثل معلومات بطاقة الائتمان أو بطاقة الخَصْم.. 2 البيانات الماليَّ
ات.. 3 رموز المصدر والخوارزميَّ
شغيل.. 4 ات التَّ ة ومنهجيَّ ة المِلْكِيَّ أوصاف عمليَّ
بكة، مثل أسماء المُستخدِمين وكلمات المرور.. 5 بيانات اعتماد الشَّ
فين.. 6 ة وبيانات المُوظَّ ت الموارد البشريَّ سجلاَّ
نة على أجهزة الحاسوب.)1(. 7 ة المُخزَّ المستندات الخاصَّ

عواقب سرقة البيانات
من الممكن أن يواجه الأشخاص الذي يقومون بسرقة البيانات ما يلي:

عــن . 1 الكَشْــف  تــمّ  الذيــن  العمــلاء  مــن  المحتملــة  ــة  القضائيَّ عــاوى  الدَّ
تهــم. معلوما

طَلَبات الفِدْيَة من المُهاجِمين.. 2
تكاليــف الاســترداد، علــى ســبيل المثــال، اســتعادة أو تصحيــح الأنظمــة التــي . 3

ــمّ اختراقها. ت
معة وخسارة العملاء.. 4 الإضرار بالسُّ
ناعة.. 5 ة حسب الصِّ نظيميَّ الغرامات أو العقوبات من الهيئات التَّ
ف في أثناء استعادة البيانات.. 6 وقُّ التَّ
ئيســة هــي أنّ . 7 تيجــة الرَّ ســبة للأفــراد الذيــن تــمّ اختــراق بياناتهــم، فــإنّ النَّ بالنِّ

ــا  ــةً واضطرابً ب خســارةً ماليَّ ــة، مــا يُســبِّ ي إلــى ســرقة الهُوِيَّ ذلــك قــد يــؤدِّ
ــا. عاطفيًّ

1. The 5 most common types of data stolen, Lewis Morgan, March 2014. On Site: https://www.itgovernance.co.uk/blog/the-5-most-common-types-of-data-stolen.
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ة الحفاظ على البيانات آمِنة  كيفيَّ
باع ما يلي: يمكن المحافظة على أمن البيانات من خلال اتِّ

ة وتغييرها من حين إلى آخر. 	 اسْتخدِم كلمات مرور آمِنة قويَّ
لين اختــراق كلمــات المــرور بســهولة إذا كنــت لا تَســتخدِم كلمــة  يمكــن للمُتســلِّ
ــى  ــا عل ــن 12 حرفً ــة م ــرور القويَّ ــة الم ن كلم ــوَّ ــب أن تتك ــذا يج ــة، ل ــرور قويَّ م
غيــرة، بالإضافــة  ن مــن مزيــج مــن الأحــرف الكبيــرة والصَّ الأقــلّ أو أكثــر، وتتكــوَّ

مــوز والأرقــام. إلــى الرُّ

دة. 	 ب استخدام نفس كلمة المرور لحسابات مُتعدِّ تَجَنَّ
ــن أحــد  ــإنّ تَمَكُّ دة، ف ــدِّ ــت تَســتخدِم نفــس كلمــة المــرور لحســابات مُتع إذا كن
ــب واحــد،  ــى موقــع وي ــك عل ــة ب ــراق كلمــة المــرور الخاصَّ لين مــن اخت المُتســلِّ
ــات  ــر كلم ــل تغيي ــذا يُفضَّ ــرى، ل ــع الأخ ــن المواق ــدد م ــى ع ــه إل ــي وصول يعن

ــام. ــك بانتظ ــة ب ــرور الخاصَّ الم

ة بك في مكان معروف. 	 ب كتابة كلمات المرور الخاصَّ تَجَنَّ
ــل  ــور عليهــا مــن قِب ــة كلمــة مــرور فــي أيّ مــكان يجعلهــا عُرْضــةً للعث إنّ كتاب
لين، ســواءٌ أكان ذلــك علــى قطعــة مــن الــورق، أم فــي جــدول بيانــات  المُتســلِّ

ــى هاتفــك.  ــق Notes عل Excel، أم فــي تطبي

دة العوامل. 	 المصادقة مُتعدِّ
ــا مــن أمــان الحســاب  هــي أداة تَمْنــح مُســتخدِمي الإنترنــت مســتوًى إضافيًّ
يَتَجَــاوَز عنــوان البريــد الإلكترونــيّ بالإضافــة إلــى مجموعــة كلمــات المــرور، 
ــة  زيــن لتحديــد الهُوِيَّ ــب شــكلين منفصليــن ومتميِّ ــة تَتَطَلَّ نائيَّ فالمصادقــة الثُّ
ــن  انــي يتضمَّ ل هــو كلمــة المــرور، والثَّ للوصــول إلــى شــيء مــا، والعامــل الأوَّ
كــيّ أو بصمــة إصبعك  ــا يحتــوي علــى رمــزٍ يتــمّ إرســاله إلــى هاتفــك الذَّ عــادةً نصًّ

ــن.  ة العي ــبكيَّ ــك أو ش أو وجه
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حافِظ على تحديث الأنظمة والبرامج. 8
شــغيل  حــات الويــب وأنظمة التَّ وذلــك عــن طريــق تثبيــت تحديثــات الأمــان ومُتصفِّ

رها. د تَوفُّ والبرامــج بانتظــام بمجــرَّ

مــن  لكثيــر  ــا  يوميًّ روتينًــا  ــة  المجانيَّ ــة  العامَّ  Wi-Fi شــبكة  اســتخدام  أصْبَــح 
صــالات الآمِنــة والموثوقــة ليســت دائمًــا كمــا تبــدو،  الأشــخاص، ولكــنّ الاتِّ
لين  ــة أهدافًــا ســهلةً للمُتســلِّ صــال Wi-Fi العامَّ إذ يمكــن أن تكــون نقــاط اتِّ

البيانــات.  لســرقة  اســتخدامها  يمكنهــم  الذيــن  الإنترنــت  ومُجْرمــي 

ــر الإنترنــت هــي اســتخدام برنامــج مكافحــة  ــا عب ــرُق للبقــاء آمنً مــن أفضــل الطُّ
ــاز،  ــي الجه ــدات ف هدي ــف والتَّ ع ــاط الضَّ ــد نق ــودة؛ لتحدي ــي الج ــات عال فيروس

ــخ.)1( ــل أن تَتَرسَّ ــة قب ــدات الإلكترونيَّ هدي ــر التَّ وحَظْ

واصــل . 	 التَّ وســائل  علــى  ة  ــخصيَّ الشَّ البيانــات  مشــاركة  مــن  قليــل  التَّ
عــيّ جتما الا

ــبكات  ــات الشَّ ــة مــن مِنَصَّ ــة بــكلّ مِنَصَّ ف علــى إعــدادات الأمــان الخاصَّ تَعَــرَّ
ــب الكَشْــف  ــد مــن ضَبْطهــا علــى المســتوى الــذي يُناسِــبك لتَجَنُّ ــة وتأكَّ الاجتماعيَّ
اتيــة  ــيرة الذَّ ة، مثــل عنوانــك أو تاريــخ ميــلادك فــي السِّ ــخصيَّ عــن المعلومــات الشَّ

عليهــا.

إغلاق الحسابات غير المُستخدَمة. 	
ســجيل فــي الخدمــات عبــر الإنترنــت، ولــم نَعُــدْ نَســتخدِمها،  لقــد قــام معظمنــا بالتَّ
ة وتفاصيــل  ــخصيَّ هــا تحتــوي علــى مزيــج مــن بياناتــك الشَّ ومــن المحتمــل أنَّ
ــك إذا  ــن ذل ــوأ م ــت، والأس ــي الإنترن ــة لمُجْرم م ــات قيِّ ــا معلوم ه ــك، وكلُّ ت هُوِيَّ
دة؛ لــذا يُنْصَــح بإزالــة بياناتــك  كنــت تَســتخدِم نفــس كلمــة المــرور لحســابات مُتعــدِّ
ــدْ تَســتخدِمها وإغــلاق الحســابات القديمــة  ــة مــن الخدمــات التــي لــم تَعُ الخاصَّ

بــدلًا مــن تَرْكهــا خاملــة.

ة الموجودة على وسائط غير آمنة. 	 خصيَّ حذف المعلومات الشَّ
ة وراقِــبْ بريــدك؛ لأنّ ذلــك  ســائل التــي تحتــوي علــى تفاصيــل شــخصيَّ احْــذِف الرَّ

مــا لــم يتــمّ اكتشــافه.  هــك إلــى حــدوث اختــراق للبيانــات ربَّ قــد يُنَبِّ

1. 101 Data Protection Tips: How to Keep Your Passwords, Financial & Personal Information Online Safe. On Site: https://www.digitalguardian.com/blog/101-data-protection-tips-how-
keep-your-passwords-financial-personal-information-online-safe.

برامج مُكَافَحَة الفيروسات. 0	

ة. 9 كُن حَذِرًا من خدمة Wi-Fi المجانيَّ
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ح به )غير القانونيّ( تعريف الوصول غير المُصرَّ
خــول إلــى مــوارد الحاســوب دون إذْنٍ، ويمكــن أن يكــون نظامًــا  ــة الدُّ هــو عمليَّ
ح  أو شــبكةً أو برنامجًــا أو بيانــاتٍ، وعــادةً مــا يتــمّ ارتــكاب الوصــول غيــر المُصــرَّ
ــن، فيمكــن لأيّ  دي ــر المُتعمِّ ــا المُســتخدِمين غي لين، وأحيانً ــل المُتســلِّ ــه مــن قِب ب
ــأ  ــق الخط ــر بطري ــام أن يَعْثُ ظ ــى النِّ ــل إل ــول بالفع ــة الوص ــه إمكانيَّ ــخص لدي ش

صــة للمُعاينــة. ــر آمِنــة لــم تكــن مُخصَّ ــات غي علــى ملفَّ

الوصول غير القانونيّ ثالثًا:

ات  ح لهم إلــى الأنظمــة والملفَّ ــة وصول الأشــخاص غيــر المُصــرَّ ــا عــن كيفيَّ أمَّ
فـأسبابه:

ــات أو بيانــات 	  قيــام المُســتخدِم عــن طريــق الخطــأ بتخميــن كلمــة مــرور لملفَّ
اسة. حسَّ

ــن حتــى 	  خطيــط، وقــد تتضمَّ ــدة تســتغرق أســابيع مــن التَّ تنفيــذ هجمــات مُعقَّ
ســات والمُســتخدِمين. سًــا على المؤسَّ تجسُّ

ــك فــي خداعهــم 	  ــى أبعــد مــن ذل ــوا إل ــت أن يذهب يمكــن لمُجْرمــي الإنترن
ــا لهــم. صً ــوا أشــخاصًا مُرخَّ قــة ليكون لاكتســاب مــا يكفــي مــن الثِّ
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ح به مخاطر الوصول غير المُصرَّ
ة.. 1 تعطيل الأنظمة الإلكترونيَّ
اســة ويمكــن . 2 ح بهــا حسَّ إيــذاء الهــدف؛ فعــادةً مــا تكــون البيانــات غيــر المُصــرَّ

ــة. حيَّ ــرر بالضَّ أن تُلْحِــق الضَّ
ــخصٌ . 3 ــب ش ــد يرغ ــي ق ــيوعًا الت ــر ش ــة الأكث ريق ــي الطَّ ــات، وه ــرقة البيان س

ح بهــا؛ لاســتخدامها فــي  ــر المُصــرَّ ــات غي ــى البيان مــا فــي الوصــول بهــا إل
ــة. ــى فِدْيَ ــول عل الحص

بكة.. 4 صلة بالشَّ ة للأجهزة المتَّ يَّ ب أضرارًا مادِّ يُسبِّ
سات والأفراد.. 5 الإضْرار بسمعة المؤسَّ
ــى . 6 ــات إل س ــن المؤسَّ ــر م ــاج كثي ــث تحت ــة؛ حي ــة والمعنويَّ ــات الماليَّ العقوب

ــة عبــر الإنترنــت،  وائــح الأمنيَّ دة مــن الإجــراءات واللَّ الالْتِــزام بمجموعــة مُحــدَّ
ــات  ــى أنظمــة وملفَّ ح لهــم إل ــر المُصــرَّ ــت غي ومــع وصــول مُجْرمــي الإنترن
ر  الــي تتضرَّ ــرر تزيــد، وبالتَّ ض العمــلاء للضَّ ــة تَعَــرُّ ســات فــإنّ إمكانيَّ هــذه المؤسَّ

اء ذلــك. ض لغرامــة مــن جــرَّ ســة وقــد تَتَعــرَّ ســمعة المؤسَّ
والأعطــال . 7 غــرات  الثَّ إصــلاح  فــي  ســات  المؤسَّ فرغبــة  كاليــف،  التَّ تزايــد 

ــى  ــا إل ــا تدفعه اته ــا وملفَّ ــه لأنظمته ح ب ــرَّ ــر المُص ــول غي ــن الوص ــة ع اتج النَّ
كاليــف التــي تَصِــل إلــى عشــرات الملاييــن  عويضــات والتَّ دَفْــع مزيــد مــن التَّ

ولارات.)1( ــدُّ ــن ال م

ح به أمثلة على الوصول غير المُصرَّ
ــة . 1 ــة بمنزل يَّ ــة الفَنِّ احي ــن النَّ ــا م ــخصٍ م ــة بش ــول الخاصَّ خ ــة الدُّ ــرقة بطاق س

ح بــه؛ إذ يمكــن للمُجْــرم بعــد ذلــك ســرقة أجهــزة الحاســوب  وصــول غيــر مُصــرَّ
ــا. ــة بالمكتــب أو إتــلاف أيّ إطــار حاســوب فعليًّ ــة الخاصَّ المحمول

ــن . 2 ــوا ماهري ــى أن يكون لون إل ــل المُتســلِّ ــة؛ إذ يمي ــرات الأمنيَّ غ اســتغلال الثَّ
للأفــراد  ــة  قميَّ الرَّ ــبكة  للشَّ قيــق  الدَّ الاستكشــاف  خــلال  مــن  وصبوريــن 

عــف واســتغلالها.  ســات لمعرفــة نقــاط الضَّ والمؤسَّ
ــام بشــيءٍ ضــارٍّ . 3 ــا للقي ــا خــداع شــخصٍ م ــد به ــة، ويُقصَ الهندســة الاجتماعيَّ

ــدروس  ــيّ م ــد إلكترون ــو بري ــر ه ــه الأم ب ــا يتطلَّ ــه، وكلّ م ــه أو بأجهزت بنفس
ــي عــن اســم  خلِّ ر لخــداع شــخصٍ مــا للتَّ ــدًا أو موقــع ويــب مكــرَّ ــم جيِّ ومُصمَّ

ــه. ــة ب المُســتخدِم وكلمــة المــرور الخاصَّ

1. What is unauthorized access? nordvpn. On Site: https://nordvpn.com/blog/unauthorized-access/.
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ح به ومَنْعه خول غير المُصرَّ نصائح لاكتشاف الدُّ
دة وتغييرها من حين إلى آخر. 	 ة ومُعقَّ وَضْع كلمة مرور قويَّ

ــل  ــدًا اســتخدام كلمــة “password“ ككلمــة مــرور فحســب، ب ــك أب لا ينبغــي ل
هــا أيضًــا كلمــة المــرور الأكثــر اســتخدامًا فــي الوقــت نفســه، وبهــذا لا يحتــاج  إنَّ
ــل  ل أقــلّ مــن ثانيــة لمعرفــة بعــض كلمــات المــرور الأكثــر شــيوعًا، ويُفضَّ المُتســلِّ

تــك أو عائلتــك. د هُوِيَّ عــدم اســتخدام تواريــخ الميــلاد أو أيّ شــيء يُحــدِّ

ة . 	 ذكير والفحوص المُنتظِمة بشأن الممارسات الأمنيَّ التَّ
ذكيــر  وتيــن، إذ إنّ التَّ ب علــى الممارســات الجديــدة هــي الرُّ ــدرُّ أفضــل طريقــة للتَّ
الأمــن  ز  يُعــزِّ بانتظــام  ــة  الأمنيَّ بالممارســات  المُســتخدِمين  لجميــع  البســيط 

ــيبرانيّ بشــكلٍ كبيــرٍ. السِّ

ة. 	 كيَّ تخزين البيانات الذَّ
ــل عــدد  ــه هــي تقلي ح ب ــر المُصــرَّ ــع الوصــول غي ــة لمَنْ ــر فاعليَّ ــرُق الأكث مــن الطُّ
ــدْرة  ــة قُ ــل إزال ــة، مث اس ــات الحسَّ ــى البيان ــول إل ــا الوص ــي يمكنه ــزة الت الأجه
ــى  ــول إل ــى الوص ــة عل وحيَّ ــزة اللَّ ــف أو الأجه ــل الهوات ــة مث ــزة المحمول الأجه

ــبكة. ــن الشَّ ــة م ن ــزاء معيَّ أج

1. Detecting and Responding to Unauthorized Access. Top 8 Practices to Implement, June 28, 2023. On Site: https://www.ekransystem.com/en/blog/detecting-and-responding-to-unauthorized-access.

قميّ على الإنترنت. 	 شاط الرَّ مُراقَبَة النَّ
اجمــة عــن حصــول شــخصٍ مــا  إنّ كثيــرًا مــن خروقــات البيانــات والأضــرار النَّ
ــس  جسُّ يــن؛ بهــدف التَّ حٍ بــه تأتــي مــن مُســتخدِمين داخليِّ علــى وصــولٍ غيــر مُصــرَّ
ــة  ــإنّ مراقب ــذا ف ــرر، ل ــن الضَّ ــنٍ م ــدْرٍ ممك ــر قَ ــي أكب ب ف ــبُّ س ــد التَّ ــل بقَصْ الكام
ــهْل اكتشــاف العلامــات الواضحــة لشــخص  ــل مــن السَّ نشــاط المُســتخدِم تَجْعَ

ــى. ــي الفوض ب ف ــبُّ س ــى التَّ ــع إل يَتَطلَّ

هاية. 	 قُمْ بتأمين جميع نقاط النِّ
ــى  ــول إل ــه الوص ــن خلال ــتخدِم م ــن للمُس ــكان يمك ــي أيّ م ــة ه هاي ــة النِّ نقط
ــل تثبيــت برنامــج مُكَافَحَــة الفيروســات علــى  ظــام، ويُفضَّ شــبكة الحاســوب أو النِّ

ــا.)1( ارة وإزالته ــات الضَّ ــاف البرمجيَّ ــة لاكتش ــة نهاي كلّ نقط
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1 ..https://support.google.com/google-ads/answer/2375413?hl=ar :ابط ة؟ support.google.com. متاح على الرَّ ارَّ ات الضَّ ما المقصود بالبَرمَجيَّ

ة ارَّ ات الضَّ تعريف البَرمَجيَّ
ة تَضُــرّ  ــة ضــارَّ ــات أو تعليمــات برمجيَّ هــو مصطلــح شــامل يَصِــف أيّ بَرمَجيَّ
بالأنظمــة، فهــي تســعى عــن عَمْــد إلــى غَــزْو أجهــزة الحاســوب وأنظمتهــا 
ــة والأجهــزة المحمولــة بهدف إتلافهــا أو تعطيلها،  وحيَّ ــبكات والأجهــزة اللَّ والشَّ

ــاز.  ــات الجه ــيّ فــي عمليَّ ــم الجزئ حكُّ ــق التَّ ــن طري ــا ع ــك غالبً وذل

ة، إذ يمكــن أن تهــدف إلــى جَنْــي  ــارَّ ــات الضَّ وافــع وراء البَرمَجيَّ وتختلــف الدَّ
فاخــر، ولا يمكن  د التَّ الأمــوال منــك، أو تخريــب قُدْرَتــك علــى إنجــاز العمــل، أو مجــرَّ
ــبكة، إلاَّ  ات الشَّ ــة للأنظمــة أو مُعــدَّ يَّ ــلاف الأجهــزة المادِّ ة إت ــارَّ ــات الضَّ للبَرمَجيَّ
هــا يمكنهــا ســرقة بياناتــك أو تَشْــفيرها أو حَذْفهــا، أو تَغْييــر وظائــف الحاســوب  أنَّ
ــس علــى نشــاط الحاســوب الخــاصّ بــك  جسُّ ة أو الاســتيلاء عليهــا، والتَّ الأساســيَّ

دون عِلْمــك أو إذْنــك.)1(

ــات  كيــف يمكننــي معرفــة مــا إذا كان جِهــازي مصابًــا بعــدوى البَرمَجيَّ
ة؟ ــارَّ الضَّ

مــن  عــدد  خــلال  مــن  نفســها  عــن  ة  ــارَّ الضَّ ــات  البَرمَجيَّ تَكْشِــف  أن  يمكــن 
ة المختلفــة، وفيمــا يلــي بعــض العلامــات التــي تشــير إلــى  ــاذَّ ات الشَّ ــلوكيَّ السُّ

ة علــى نظامــك: ــات ضــارَّ وجــود بَرمَجيَّ
شــغيل لديــك، . 1 بُــطْء جهــاز الحاســوب الخــاصّ بــك؛ حيــث تَقِــلّ ســرعة نظــام التَّ

ــة فقــط، فــإنّ  يَّ ــح الإنترنــت أم تَســتخدِم تطبيقاتــك المحلِّ ســواءٌ أكنــت تتصفَّ
ــر طبيعــيّ، وقــد تُلاحــظ  ــا بشــكلٍ غي اســتخدام مــوارد نظامــك يبــدو مرتفعً
أيضًــا أنّ مروحــة جهــاز الحاســوب الخــاصّ بــك تعمــل بأقصــى ســرعة، وهــو 
ــة، ويحــدث هذا  ظــام فــي الخلفيَّ ــر علــى أنّ شــيئًا مــا يَسْــتهلِك مــوارد النِّ مُؤشِّ
وبوتــات. ــدًا بشــبكة الرُّ عــادةً عندمــا يكــون جهــاز الحاســوب الخــاصّ بــك مُقيَّ

عــة . 2 ــر المُتوقَّ ــات المُنبثِقــة غي ــة بالإعلانــات المزعجــة، فالإعلان شاشــتك ملآن
ة، فهــي مرتبطــة بشــكلٍ  ــارَّ ــات الضَّ ــة علــى الإصابــة بالبَرمَجيَّ علامــة نموذجيَّ
ــات  ــات الإعلان ة المعروفــة باســم بَرمَجيَّ ــارَّ ــات الضَّ ــوع مــن البَرمَجيَّ خــاصّ بن
ــات  لــة بتهديــدات البَرْمَجيَّ وافــذ المُنبثِقــة مُحَمَّ لة، وعــادةً مــا تأتــي النَّ المُتســلِّ

ــة الأخــرى.  ة المخفيَّ ــارَّ الضَّ

ة ارَّ ات الضَّ البرمجيَّ رابعًا:
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ظــام الخــاصّ بــك، ويأتــي هــذا علــى شــكل تجميــد أو شاشــة . 3 ــل النِّ تَعَطُّ
رقــاء )BSOD(، ويحــدث هــذا الأخيــر علــى أنظمــة Windows بعــد  المــوت الزَّ

مواجهــة خطــأ فــادح.

مــة، . 4 ة متضخِّ ــات ضــارَّ فقــدانٌ غامــضٌ لمســاحة القُــرْص، وســببه وجــود بَرمَجيَّ
باســم  أيضًــا  والمعروفــة  لديــك  ابتــة  الثَّ الأقــراص  ك  مُحــرِّ فــي  مختبئــة 

عــة. ــات المُجمَّ البَرمَجيَّ

د . 5 ــال بمجــرَّ ــى ســبيل المث ــت لنظامــك، فعل ــةٌ فــي نشــاط الإنترن ــادةٌ غريب زي
الي  وصــول حصــان طــروادة إلــى جهــاز حاســوب مُســتهدَف، فــإنّ الشــيء التَّ
ــاصّ  ــم )C&C( الخ حكُّ ــادة والتَّ ــادم القي ــى خ ــول إل ــو الوص ــه ه ــذي يفعل ال
ــر  ــات فِدْيَــة، مــا يُفسِّ ــة، وغالبًــا مــا تكــون بَرمَجيَّ بالمُهاجِــم لتنزيــل عــدوى ثانويَّ

الارتفــاع الكبيــر فــي نشــاط الإنترنــت. 

، فــإذا لاحَظْــت تغييــرًا فــي . 6 ــح بشــكلٍ تلقائــيٍّ ــر إعــدادات المُتصفِّ تتغيَّ
نــات  ئيســة أو كان لديــك أشــرطة أدوات أو مُلْحَقــات أو مُكوِّ صفحتــك الرَّ
ــات  ــة بالبَرمَجيَّ ــن الإصاب ــوع م ــك ن ــون لدي ــد يك ــة، فق ت ــدة مُثَبَّ ــة جدي إضافيَّ

ة. ــارَّ الضَّ

ة . 7 ــف برنامــج مُكَافَحَــة الفيروســات عــن العمــل ولا يمكنــك تشــغيله مــرَّ يتوقَّ
لَتْــه. ة الخادعــة التــي عَطَّ ــارَّ ــات الضَّ أخــرى، مــا يتــركك غيــر محمــيّ ضــدّ البَرمَجيَّ

اتــك أو جهــاز الحاســوب بأكملــه، وهــذا . 8 ــة الوصــول إلــى ملفَّ فقــدان إمكانيَّ
ــات الفِدْيَــة.)1( مــن أعــراض الإصابــة ببَرمَجيَّ

ــة فــي  ة القويَّ ــارَّ ــات الضَّ ــة اختبــاء البَرمَجيَّ ــدّ هنــا مــن الإشــارة إلــى إمكانيَّ ولا بُ
ــات  جهــاز الحاســوب الخــاصّ بــك دون اكتشــافها، ويحــدث الحصــول علــى البَرمَجيَّ
ة عبــر طريقتيــن همــا الأكثــر شــيوعًا: الإنترنــت والبريــد الإلكترونــيّ؛ لــذا في  ــارَّ الضَّ
صــلًا عبــر الإنترنــت، تكــون عُرْضــةً للخَطَــر؛ وبشــكلٍ عــامٍّ  أيّ وقــت تكــون فيــه متَّ
ــل المُســتخدِم المُســتهدَف  ة مــن دون فِعْ ــارَّ ــات الضَّ ــن تنجــح هجمــات البَرمَجيَّ ل
ــة الاختــراق، مثــل فَتْــح مُرْفَــق بريــد إلكترونــيّ لا تعرفــه،  ل عمليَّ ات تُسَــهِّ ســلوكيَّ

قــة. قْــر علــى شــيءٍ مــا وتَثْبيتــه مــن مصــدر غيــر جديــر بالثِّ أو النَّ
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ة ارَّ ات الضَّ أنواع البَرمَجيَّ
ها ة، فيما يلي تبيان لأهمِّ ة أنواع عدَّ ارَّ ات الضَّ للبَرمَجيَّ

لة. 	 ات الإعلانات المُتسلِّ بَرمَجيَّ
ــى شاشــتك،  ــات عل ــرْض الإعلان مــة لعَ ــر مرغــوب فيهــا مُصمَّ ــات غي هــي بَرمَجيَّ
ــا لإخفــاء  ــح الويــب، وتَســتخدِم أســلوبًا مخادعًــا، إمَّ وغالبًــا مــا تكــون داخــل مُتصفِّ
ــه  ــك لتثبيت ــر لخداع ــج آخ ــي برنام ــتغلالها ف ــا اس ــرعيّ، وإمَّ ــج ش ــها كبرنام نفس

وْحــيّ أو الجهــاز المحمــول. علــى جهــاز الحاســوب أو الجهــاز اللَّ

س. 	 جسُّ ات التَّ بَرمَجيَّ
ا أنشــطة مُســتخدِم الحاســوب دون إذْنٍ وتقــوم  ة تُراقِــب ســرًّ ــات ضــارَّ هــي بَرمَجيَّ

ــف البرنامــج عنهــا. بإبــلاغ مؤلِّ

الفيروس. 	
ــل  ــن قِب ــد م ــر قَصْ ــن غي ــذه ع ــد تنفي ــر، وعن ــج آخ ــط ببرنام ــارّ يرتب ــج ض ــو برنام ه
ر نفســه عــن طريــق تعديــل برامــج الحاســوب الأخــرى وإصابتهــا  المُســتخدِم يُكــرِّ

ــه. ــة ب ــة الخاصَّ عليمــات البرمجيَّ ــزاء مــن التَّ بأج

يدان. 	 الدِّ
ــا وتَنْتَشِــر  ة تُشْــبِه الفيروســات التــي تتكاثــر ذاتيًّ ــارَّ ــات الضَّ هــي نــوع مــن البَرمَجيَّ

عبــر الأنظمــة مــن تِلْقــاء نفســها.

حصان طروادة. 	
ــه شــيء  ــل نفســه علــى أنَّ ة، وعــادةً مــا يُمثِّ ــارَّ ــات الضَّ أحــد أخطــر أنــواع البَرمَجيَّ
د وصولــه إلــى نظامــك يَحْصُــل المُهاجِمون الذيــن يقفون  مفيــد لخداعــك، وبمجــرَّ
ــاب؛  ــوب المص ــى الحاس ــه إل حٍ ب ــرَّ ــر مُص ــولٍ غي ــى وص ــروادة عل ــان ط وراء حص
ة،  ــارَّ ــات الضَّ ــت أشــكال أخــرى مــن البَرمَجيَّ ــة أو تثبي لســرقة المعلومــات الماليَّ

ــات الفِدْيَــة. ــا مــا تكــون بَرمَجيَّ وغالبً

ات الفِدْيَة. 	 بَرمَجيَّ
ة التــي تَمْنَعــك مــن الوصــول إلــى جهــازك  ــارَّ ــات الضَّ هــي أحــد أشــكال البَرمَجيَّ

اتــك، ثــمّ تُجْبِــرك علــى دَفْــع فِدْيَــة لاســتعادة الوصــول. أو تقــوم بتشــفير ملفَّ

ات الاستغلال. 	 بَرمَجيَّ
عــف فــي  ة التــي تســتغلّ الأخطــاء ونقــاط الضَّ ــارَّ ــات الضَّ هــي نــوع مــن البَرمَجيَّ

ظــام لمَنْــح المُهاجِــم حــقّ الوصــول إلــى نظامــك.)1( النِّ

1. The 12 Most Common Types of Malware, Kurt Baker - February 28, 2023. On Site: https://www.crowdstrike.com/cybersecurity-101/malware/types-of-malware/.
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ة ارَّ ات الضَّ ة إزالة البَرمَجيَّ كيفيَّ
ة من جهازك: ارَّ ات الضَّ هلة لإزالة البَرمَجيَّ لاثة السَّ بِع هذه الخطوات الثَّ اتَّ

ة.. 1 ارَّ ات الضَّ دًا لمُكافَحَة البَرْمَجيَّ ل برنامجًا جيِّ ت وحَمِّ ثَبِّ
أجْرِ فَحْصًا باستخدام برنامجك الجديد.. 2
ة بك. . 3 ر جميع كلمات المرور الخاصَّ غَيِّ

ة ارَّ ات الضَّ ة الحماية من البَرمَجيَّ كيفيَّ
طــاق وكُــن حَــذِرًا إذا لــم يكُــن الموقــع نطاقًــا مــن المســتوى . 1 انْتَبِــه إلــى النِّ

الأعلــى، مثــل com أو mil أو net أو org أو edu أوbiz، علــى ســبيل المثــال 
لا الحصــر.

دة العوامل.. 2 ة مع مصادقة مُتعدِّ اسْتَخدِم كلمات مرور قويَّ
ح الإنترنت.. 3 قْر على الإعلانات المُنبثِقة في أثناء تَصَفُّ ب النَّ تَجَنَّ
ب فَتْح مُرْفَقات البريد الإلكترونيّ من المُرسِلِين غير المعروفين.. 4 تَجَنَّ
ــائل . 5 ــي رس ــا ف ــق منه حقُّ ــمّ التَّ ــم يت ــي ل ــة، الت ــط الغريب واب ــى الرَّ ــر عل لا تَنْقُ

واصــل الاجتماعــيّ. صــوص ورســائل وســائل التَّ البريــد الإلكترونــيّ والنُّ
قة.. 6 طبيقات من مواقع الويب غير الجديرة بالثِّ ل التَّ لا تُنَزِّ
ــى أنظمــة . 7 ة مــن Google Play وApp Store عل ســميَّ طبيقــات الرَّ ــزِم بالتَّ الْتَ

.iOSو OSXو Android
ــك . 8 ــة لدي ــات الإضافيَّ ن حــات والمُكوِّ شــغيل والمُتصفِّ ــد مــن أنّ نظــام التَّ تأكَّ

ــة. ث ــة ومُحدَّ ح مُصحَّ
احْذِف أيّ برامج لم تَعُدْ تستخدمها.. 9

ة لبياناتك بانتظام. . 10  قُمْ بعمل نسخة احتياطيَّ
هديــدات . 11 ة، بهدف فحــص التَّ ارَّ ــات الضَّ ــت تطبيقًــا حديثًــا لمكافحــة البرمجيَّ  ثَبِّ

ومَنْعِهــا مــن الوصــول إلــى جهــازك.)1(

1 ..https://cutt.us/ssynj :ابط ات الخبيثة، salamatechwiki. مُتَاح على الرَّ ة حماية الجهاز من البرمجيَّ كيفيَّ
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	0

الث الفَصْل الثَّ
ة قميَّ حماية الأجهزة من الأخطار الرَّ

لًا: كلمات المرور	  أوَّ

سْخ الاحتياطيّ للبيانات	  ثانيًا: النَّ



ة44 ة ومُواجَهة الاختراقات الأمنيَّ حماية الأجهزة الإلكترونيَّ



45 ب ة بالمُدرِّ ة خاصَّ دريبيَّ ة تَّ مادَّ

ما الحماية بكلمة المرور؟
ئة،  ــيِّ تُســاعِد الحمايــة بكلمــة مــرور علــى حمايــة بياناتــك مــن الجِهــات الفاعلة السَّ
والمصطلحــات  المعروفــة  عيفــة  الضَّ المــرور  كلمــات  اكتشــاف  خــلال  مــن 
ــم فــي الوصــول تُســاعِد  حكُّ ــة للتَّ ــك وحَظْرهــا، فهــي تقنيَّ ــة ب عيفــة الخاصَّ الضَّ
لين، مــن خــلال ضمــان  ــةً مــن المُتســلِّ ــة آمِن فــي الحفــاظ علــى البيانــات المهمَّ

حيحــة.)1( ــات الاعتمــاد الصَّ ــا إلاَّ باســتخدام بيان ــة الوصــول إليه ــدم إمكانيَّ ع

ة حماية كلمة المرور يَّ أهمِّ
تُعَــدّ حمايــة كلمــة المــرور إحــدى أدوات أمــان البيانــات الأكثــر شــيوعًا المتاحــة 
ــى  ــه إل ح ب ــرَّ ــر المُص ــول غي ــدّ الوص ل ض ــاع الأوَّ ف ــطّ الدِّ ــي خ ــتخدِمين، فه للمُس
ــة  ــات عبــر الإنترنــت، وتُســاعِد كلمــات المــرور القويَّ الحســابات والأجهــزة والملفَّ
مــا كانــت  ة، فكلَّ ــارَّ ــات الضَّ ئة والبَرمَجيَّ ــيِّ علــى حمايــة البيانــات مــن العناصــر السَّ

كلمــة المــرور أقــوى؛ زادت حمايــة المعلومــات.

عيفة عواقب استخدام كلمات المرور الضَّ
ة تداعيــات  ــخصيَّ ســبة للأفــراد، يمكــن أن يكــون لفقــدان المعلومــات الشَّ بالنِّ
ــمعة طويلــة الأمــد، وعندمــا يحصــل مُجْرمــو الإنترنــت  ــة وتداعيــات علــى السُّ ماليَّ
ض لخســارة  ســة، يمكــن أن تَتَعَــرَّ حٍ بــه إلــى بيانــات المؤسَّ علــى وصــولٍ غيــر مُصــرَّ
ــد  ــات، فضــلًا عــن تَكَبُّ ــة وتعطيــل العمليَّ ــة الفِكْرِيَّ كبيــرة فــي الإيــرادات والمِلْكِيَّ

ــمعة. ــة والإضــرار بالسُّ غرامــات تنظيميَّ

كلمات المرور لًا: أوَّ

1. What is password protection? Microsoft. On Site: https://www.microsoft.com/en-us/security/business/security-101/what-is-password-protection.
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ة ة لإنشاء كلمات مرور قويَّ إرشادات عامَّ
اسْتَخدِم ما لا يقلّ عن 12 حرفًا.. 1
موز.. 2 اسْتَخدِم مزيجًا من الحروف والأرقام والرُّ
اسْتَخدِم حرفًا كبيرًا واحدًا على الأقلّ.. 3
ــكلّ حســاب مــن حســاباتك، واعمــل علــى . 4 ــتَخدِم كلمــة مــرور مختلفــة ل اسْ

ــر كلمــة المــرور بيــن الحيــن والآخــر. تغيي
ــة، مثــل كلمــات الأغانــي أو . 5 اسْــتَخدِم كلمــات غيــر مألوفــة وغيــر  عاديَّ

ــائعة، لجَعْــل كلمــة المــرور أكثــر ســهولة عنــد  الاقتباســات أو العبــارات الشَّ
ــة. ــي الجمل ــة ف ــن كلّ كلم ــن م ل حرفي ــتخدام أوَّ ــل اس ــر، مث ذَكُّ التَّ

عيفة بعض الأمثلة على كلمات المرور الضَّ
1 ..1234567
2 ..1111111
كلمة المرور 123.. 3
4 ..QWERTY
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ــات  ــة مــن البيانــات إحــدى أهــمّ العمليَّ ــة لعمــل نســخة احتياطيَّ يُعَــدّ وجــود خطَّ
ــيّ، ســواءٌ هجــوم ببرنامــج  ــة وقــوع هجــوم إلكترون ــات فــي حال ــة البيان لحماي
ــة محفوظــة واســتعادة  ضــارٍّ أم ببرنامــج فِدْيَــة، إذ يمكنــك تشــغيل نســخة احتياطيَّ
ة،  ــحابيَّ ــن السَّ خزي ــول التَّ ــن حُلُ ــتفادة م ــن الاس ــابقة، ويمك ــا السَّ ــك بحالته بيانات
ك أقــراص  مثــل: Google Drive  أو Dropbox، أو مــن خــلال نَسْــخها علــى مُحــرِّ

ثابــت خارجــيّ. 

الة لإجراء نَسْخ احتياطيّ آمِن لبياناتك ات فعَّ إستراتيجيَّ
قاعدة 3-2-1. 1

يُقصَــد بهــا إنشــاء 3 نُسَــخ مختلفــة مــن بياناتــك لوَضْعهــا علــى نوعيــن مختلفيــن 
ة  خزيــن والاحتفــاظ بنســخة واحــدة خــارج الموقــع، وهنــاك عــدَّ مــن وحــدات التَّ

طُــرُق لذلــك فيمــا يلــي تبيــان لهــا:
ــج 	  ــتخدام برنام ــر اس ــك عب ــمّ ذل ــيّ ويت ــت خارج ــراص ثاب ك أق ــرِّ ــتخدام مُح اس

سْــخ الاحتياطــيّ المُدْمَــج فــي جهــاز الحاســوب الخــاصّ بــك لعمــل نســخة  النَّ
ــو  ــه ه ــك فِعْل ــا علي ــيّ، كلّ م ــن خارج ــاز تخزي ــى جه ــك عل ات ــة لملفَّ احتياطيَّ
ك الأقــراص الخارجــيّ بجهــاز الحاســوب الخــاصّ بــك وســيقوم  توصيــل مُحــرِّ

البرنامــج بالباقــي.

ــة، وتكــون هــذه البرامــج 	  اســتخدام برنامــج نَسْــخ احتياطــيّ تَابِــع لجِهــة خارجيَّ
ة. ــحابيَّ هــا تَســتخدِم البرامــج السَّ فــي بعــض الأحيــان أســرع وأكثــر كفــاءة لأنَّ

ــول، 	  ــا أط ــا وقتً ــات يدويًّ ــل البيان ــة نَقْ ــتغرق عمليَّ ــا، تس ــات يدويًّ ــخ الملفَّ نَسْ
سْــخ الاحتياطــيّ. ــدًا إذا كنــت لا تريــد اســتخدام برنامــج النَّ ــارًا جيِّ ــدّ خي ــه يُعَ ولكنَّ

كات أقــراص USB المحمولة . 2 ك أقــراص فــلاش USB؛ تُعَــدّ مُحــرِّ اسْــتَخدِم مُحــرِّ
ــات مــن جهــاز الحاســوب  حلــول تخزيــن محمولــة رائعــة لتخزيــن أهــمّ الملفَّ
كات أقــراص USB  عــادةً مــا تكــون أصغــر بكثيــر مــن  الخــاصّ بــك؛ لأنّ مُحــرِّ

ــة. ابتــة الخارجيَّ كات الأقــراص الثَّ مُحــرِّ

3 .                     DVD ــة، مثــل الأقــراص المضغوطــة أو أقــراص اسْــتَخدِم الوســائط البصريَّ
ة  ــر نســخة احتياطيَّ ها تُوفِّ الــة لأنَّ لعمــل نســخة مــن بياناتــك، وهــي طريقــة فعَّ

ــة لبياناتــك التــي يمكنــك الاحتفــاظ بهــا فــي مــكان آمِــن. فعليَّ

سْخ الاحتياطيّ للبيانات النَّ ثانيًا:



ة48 ة ومُواجَهة الاختراقات الأمنيَّ حماية الأجهزة الإلكترونيَّ

ــة . 4 ــدة لإنشــاء نُسَــخ احتياطيَّ ــدّ طريقــة جيِّ ــحابيّ؛ إذ يُعَ ــن السَّ خزي ــتَخدِم التَّ اسْ
ــات  كنــوع مــن الوســائط عبــر الإنترنــت، ويمكــن لهــذه الخدمــة تخزيــن الملفَّ
ــحابيّ  خزين السَّ ــر لك خدمــة التَّ ــور أو أيّ نــوع آخــر مــن البيانــات، إذ تُوفِّ أو الصُّ
ة، ويمكنــك  نًــا مــن المســاحة علــى خوادمهــا مقابــل رســوم شــهريَّ قَــدْرًا معيَّ
ة مــن أيّ جهــاز حاســوب أو جهاز  ــحابيَّ ــة السَّ سْــخة الاحتياطيَّ الوصــول إلــى النُّ
ــحابيّ،  خزيــن السَّ ــري التَّ صــل بالإنترنــت، ويمكنــك اســتخدام مُوفِّ محمــول متَّ

 .Backbو Dropboxو iCloudو Google Drive :مثــل

سْــخ الاحتياطــيّ عبــر الإنترنــت؛ يمكــن عَمَــل نســخة . 5 اسْــتَخدِم خدمــة النَّ
ــر الإنترنــت عــن  سْــخ الاحتياطــيّ عب ــة لبياناتــك باســتخدام خدمــة النَّ احتياطيَّ
ــة المُنتظِمــة، وتخزيــن  سَــخ الاحتياطيَّ اتــك، وجَدْوَلــة النُّ طريــق تَشْــفير ملفَّ

ــن.  ــكان آمِ ــي م ــيّ ف ــخ الاحتياط سْ ــات النَّ ملفَّ

ــر تخزينًــا . 6 ــص يُوفِّ ــبكة )NAS(: هــو خــادم مُخصَّ صــل بالشَّ جهــاز تخزيــن متَّ
غيــرة،  ومشــاركة علــى مســتوى الملــفّ لشــبكة منزلــك أو شــركتك الصَّ
ــن مــن الوصــول إلــى  صــال دائمًــا؛ حتــى تتمكَّ شــغيل والاتِّ وهــو قَيْــد التَّ

بياناتــك فــي أيّ وقــت ومــن أيّ مــكان.)1(

ــل جهاز  ــة مــن فقــدان البيانــات فــي حال تَعَطَّ سَــخ الاحتياطيَّ وعمومًــا، تحميــك النُّ
ابتــة لديــك، كمــا تحميــك مــن  ك الأقــراص الثَّ الحاســوب الخــاصّ بــك أو فَشِــل مُحــرِّ
ــك  ــاز الحاســوب الخــاصّ ب ــب جه ــة إذا أُصِي ــات الفِدْيَ ة وبَرمَجيَّ ــارَّ ــات الضَّ البَرمَجيَّ

ثــة. ــة بــك مُحدَّ سْــخ الاحتياطــيّ الخاصَّ ــة النَّ بهــا، لكــن عليــك الحِفــاظ علــى خطَّ

1. Kyle Chinز How to Back Up Your Data: 6 Effective Strategies to Prevent Data Loss, 2023. On Site: https://www.upguard.com/blog/how-to-back-up-your-data.
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