


ة ة الفِكْرِيَّ  حُقُوق المِلْكِيَّ

تشــمل  التــي  ــة  الفكريَّ ــة  المِلكيَّ حقــوق  ــة  وكافَّ قطــر،  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  مَمْلُوكــة  ة  المــادَّ
قطــر.  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  كُلّهــا مكفولــة  باعــة،  والطِّ شــر  والنَّ أليــف  التَّ وحقــوق  ــف  المؤلِّ  حــقّ 
ــا أو  ة، أو الاقتبــاس منهــا، أو نَسْــخ أيّ جُــزْء منهــا، أو نَقْلهــا كليًّ وعليــه، فجميــع الحقــوق محفوظــة للوكالــة، ولا يجــوز إعــادة نَشْــر أيّ أجــزاء مــن هــذه المــادَّ
ســجيل، أو اســتخدام أيّ نظــام مِــن نُظُــم  صويــر الفوتوغرافــيّ، أو التَّ ــة، بمــا فــي ذلــك التَّ ــة أو آليَّ ــا فــي أيّ شــكلٍ وبــأيّ وســيلة، ســواءٌ بطــرق إلكترونيَّ جزئيًّ
جُــوع إلــى الوكالــة، والحُصُــول علــى إذن خطّــيّ منهــا ــة أو المُبْتَكَــرَة فــي المُسْــتَقبَل؛ إلَّاَّ بعــد الرُّ .تخزيــن المعلومــات واســترجاعها ســواءٌ مــن الأنظمــة الحاليَّ

ة. ض نفسه للمُساءَلة القانونيَّ ومَن يُخالف ذلك يُعرِّ
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منيّ للوَرشَة وزيع الزَّ التَّ

صالمحتوى الوقت المُخصَّ

5 دقائقتمهيد

ة ظريّ من المادَّ 25 دقيقةالجُزْء النَّ

ة عليميَّ 25 دقيقةعَرْض الفيديوهات التَّ

20 دقيقةاستراحة قصيرة

ة دريبيَّ 25 دقيقةتنفيذ الألْعَاب التَّ

لَبة 15 دقيقةحِوَار ونِقَاش مع الطَّ

ج خرُّ 5 دقائقمَشروع التَّ

ة للورشَة منيَّ ة الزَّ ساعتان المُدَّ



ل الفَصْل الَأوَّ
بكة  مفهوم روبوتات الشَّ

ة وأنواعها العالميَّ



ة بكة العالميَّ مفهوم روبوتات الشَّ



وبوت الرُّ

دة مسبقًا، وعادةً ما  رة ومحدَّ ة ومُتكرِّ ذ مهامّ تلقائيَّ هو برنامج يُنفِّ

ها تعمل  ه، لكنَّ وبوتات سلوك المُستخدِم البشريّ أو تحلّ محلَّ د الرُّ تُقلِّ

وبوتات وظائف  ي الرُّ بشَكْلٍ أسرع بكثير من المُستخدِمين البشر، وتؤدِّ

ها يمكن  كات البحث، ولكنَّ مفيدة، مثل خدمة العملاء أو فهرسة محرِّ

م الكامل  حكُّ للتَّ ة تُستخدَم  أيضًا في شكل برمجيات ضارَّ تأتي  أن 

في جهاز الحاسوب.

يات أخرى مثل: العناكب أو  ويُطلَق على روبوتات الإنترنت مسمَّ

حف أو روبوتات الويب. برامج الزَّ



ة ارَّ وبوتات الضَّ تعريف الرُّ

صلة بالإنترنت، يعمل كلّ منها على  عبارة عن عدد من الأجهزة المتَّ

تشغيل روبوت واحد أو أكثر، وذلك غالبًا دون عِلْم مالِكِي الأجهزة، 

وبوتات  ولأنّ كلّ جهاز له عنوان IP خاصّ به، فإنّ حركة مرور شبكة الرُّ

دة؛ لذا يَصْعُب تحديد مصدر حركة مرور  تأتي من عناوين IP متعدِّ

ارّ وحظره.  وبوت الضَّ الرُّ

وبوتات تطوير نفسها باستخدام أجهزة لإرسال  ويمكن لشبكات الرُّ

رسائل بريد إلكترونيّ غير مرغوب فيها، التي يمكن أن تُصيب مزيدًا 

من الأجهزة.



ة  ارَّ وبوتات الضَّ ة الرُّ مهمَّ
ة وروبوتات الإنترنت لاقتحام حسابات  ارَّ وبوتات الضَّ يمكن برمجة الرُّ

أو  صال،  الاتِّ بحثًا عن معلومات  الإنترنت؛  أو فحص  المُستخدِمين، 

ة أخرى؛ حيث  إرسال رسائل غير مرغوب فيها، أو القيام بأعمال ضارَّ

وبوتات  ئة في شبكة الرُّ يِّ وبوتات السَّ يقوم المُهاجِمون بتوزيع الرُّ

لتنفيذ هذه الهجمات وإخفاء مصدر حركة مرور الهجوم.



ة بكة العالميَّ أنواع روبوتات الشَّ



وبوتات الرُّ
فاعُل مع  دة وللتَّ مة لأتمتة مهامّ محدَّ ة مُصمَّ هي تطبيقات برمجيَّ

ة في حالة روبوتات  المُستخدِمين، وغالبًا ما تُحاكي المحادثة البشريَّ

دة مسبقًا أو لاستخدام  باع قواعد محدَّ ردشة، وهي مبرمَجة لاتِّ الدَّ

ة وتقديم  بيعيَّ غة الطَّ كاء الاصطناعيّ )AI( لمعالجة اللُّ ات الذَّ خوارزميَّ

الاستجابات.



الكفاءة

إذ يمكن 
وبوتات  للرُّ

عامل مع  التَّ
رة  المهامّ المُتكرِّ
ة بشَكْلٍ  والعاديَّ
أسرع بكثير من 
ا يزيد  البشر، ممَّ
من الكفاءة 
ة  والإنتاجيَّ
بشَكْلٍ عامّ.

ر وفُّ التَّ

يمكن أن تعمل 
وبوتات  الرُّ
على مدار 

اعة طوال  السَّ
ام الأسبوع،  أيَّ

ر  ا يُوفِّ ممَّ
ة  مساعدة فوريَّ
للمُستخدِمين 

دون الحاجة إلى 
ل بشريّ. تدخُّ

ع وسُّ ة التَّ قابليَّ

تتعامل 
وبوتات  الرُّ

مع تفاعلات 
دة في  متعدِّ
وقت واحد، 
ا يجعلها  ممَّ

عامل  ة للتَّ مثاليَّ
ات  يَّ مع كمِّ
كبيرة من 

الاستعلامات أو 
المعاملات.

ابع  إضفاء الطَّ
خصيّ الشَّ

وبوتات  يمكن للرُّ
مة ذات  المُتقدِّ
كاء  قدرات الذَّ
الاصطناعيّ 

م  أن تتعلَّ
من تفاعلات 

ا  المُستخدِم، ممَّ
ر تجارب  يُوفِّ
صة مع  مخصَّ
مرور الوقت.

انخفاض 
كلِفة التَّ

من خلال القيام 
بالمهامّ، يمكن 
وبوتات أن  للرُّ
تُساعِد في 

تقليل تكاليف 
العِمَالة وتحسين 
تخصيص الموارد.

وبوتات ة الرُّ يَّ أهمِّ



وبوتات بشَكْلٍ عامّ إلى نوعين رئيسين تنقسم الرُّ

مت للمشاركة في المحادثات مع المُستخدِمين، وذلك عادةً من  وقد صُمِّ
ة. ة أو صوتيَّ يَّ خلال واجهات نصِّ

ز على أتمتة المهامّ شائعة الاستخدام ومعالجة  وبوتات يُركِّ وع من الرُّ هذا النَّ
البيانات، وغيرها من الأنشطة التي قد تستغرق وقتًا طويلًًا من البشر.

روبوتات أتمتة المهـــامّ
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دة؟ وبوتات الجيِّ ما الرُّ
ة،  ارَّ وبوتات الضَّ مة لأداء أنشطة مشروعة، بخلاف الرُّ دة هي روبوتات مُصمَّ وبوتات الجيِّ الرُّ

ة أنواع هي: ولها عدَّ

010203040506
ك  روبوتات محرِّ

البحث

تُعرف أيضًا باسم 
“برامج زحف 

الويب”. 

روبوتات 

واصل  وسائل التَّ

الاجتماعيّ

مت هذه  صُمِّ
وبوتات لأتمتة  الرُّ

المهامّ على 
واصل  ات التَّ منصَّ

الاجتماعيّ.

روبوتات 

ردشة الدَّ

ئيس  الهدف الرَّ
لها هو تقديم 

المساعدة 
للعملاء على 
اعة  مدار السَّ
ام  طوال أيَّ
الأسبوع. 

روبوتات الألعاب

مت خصوصًا  صُمِّ
لأداء الأنشطة 

قة  المتعلِّ
بالألعاب، مثل 

عبين  محاكاة اللَّاَّ
ين في  الحقيقيِّ

الألعاب.

جارة  روبوتات التِّ

ة الإلكترونيَّ
وصية  ر التَّ تُوفِّ

بالمنتجات 
وتُساعِد في 

شراء المنتجات.

ق  روبوتات مدقِّ
ة وابط الخلفيَّ الرَّ
وابط  تُعْتبر الرَّ

ة  ة مهمَّ الخلفيَّ
في تحسين 

كات البحث  محرِّ
)SEO(، وتُساعِد 
وبوتات على  الرُّ

وابط  اكتشاف الرَّ
ة لصفحة  الخلفيَّ

نة  ويب معيَّ
مها  وتحليل تَقَدُّ

وجودتها. 



ة ارَّ وبوتات الضَّ الرُّ

ة مختلفة، فهي تستغلّ  مة للقيام بأنشطة ضارَّ هي روبوتات مُصمَّ

ح به إلى حسابات المُستخدِمين،  عف للوصول غير المُصرَّ نقاط الضَّ

نة لتشويه  سات معيَّ ة استهداف مؤسَّ ارَّ وبوتات الضَّ كما يمكن للرُّ

فة  واصل الاجتماعيّ من خلال نَشْر أخبار مزيَّ صورتها على وسائل التَّ

أو إرسال بريد عشوائيّ إلى كلّ شخص يعرفونه.



ة ارَّ وبوتات الضَّ أنواع الرُّ

عة )DDoS( على مواقع الويب  مت لشنّ هجمات حجب الخدمة الموزَّ صُمِّ
بكات أو الخوادم.  أو الشَّ

يمكن لروبوتات Spam إرسال رسائل غير مرغوب فيها إلى الأهداف، مثل 
واصل الاجتماعيّ  ئة على وسائل التَّ د أو نَشْر تعليقات سيِّ شنّ هجمات تصيُّ
نة، وكذلك تسويق منتجات أو  ة أو شركة معيَّ لتشويه صورة علامة تجاريَّ

ة. خدمات غير قانونيَّ

Spam روبوتات

DDoS روبوتات 01
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ة ارَّ وبوتات الضَّ أنواع الرُّ

تُعْرف أيضًا باسم “روبوتات حَشْو بيانات الاعتماد”، وتستطيع الوصول إلى 
المُستخدِمين وكلمات  أسماء  استخدام  المُستخدِمين عن طريق  حسابات 

المرور المسروقة.

الفدية  برمجيات  مثل  ة  ارَّ الضَّ البرمجيات  توزيع  وبوتات  الرُّ لهذه  يمكن 
والفيروسات وأحصنة طروادة وديدان الحاسوب وغيرها، من خلال استغلال 

ة.  ارَّ عف في الأنظمة المُستهدَفة ونَشْر البرمجيات الضَّ نقاط الضَّ

ة ارَّ روبوتات توزيع البرمجيات الضَّ

 )ATO( روبوتات الاستيلاء على الحساب 03

04



ة ارَّ وبوتات الضَّ أنواع الرُّ

ات  يَّ مة لشراء منتجات أو خدمات سريعة الحركة بكمِّ هي روبوتات مُصمَّ
كبيرة. 

تعمل على خداع المعلنين من خلال نقرات المُستخدِم المُصْطَنعة، فهي 
ك البحث.  تخدع تصنيفات محرِّ

قـــر روبوتات النَّ

روبوتات المستغلّ 05

06



تَراجُــــع 
قــــة الثِّ

ي هجمات  تؤدِّ
وبوتات  الرُّ
ة إلى  ارَّ الضَّ

انخفاض ثقة 
المُستخدِمين 
ات  في المنصَّ
ركات عبر  والشَّ

الإنترنت.

الاحتيال 
رقة والسَّ

يمكن 
استخدامها 

لتنفيذ أنشطة 
ة مثل  احتياليَّ

الاستيلاء على 
الحساب، أو 

سرقة معلومات 
عريف  التَّ

ة أو  خصيَّ الشَّ
نَشْر معلومات 

لة. مُضلِّ

لاعب  التَّ
بالمحتوى

ي  إذ تؤدِّ
إلى انتشار 
المعلومات 

الخاطئة، أو خَلْق 
رٍ منحرفٍ  تصوُّ
أي العامّ. للرَّ

انتهاكات 
ة  خصوصيَّ

البيانات

قد تستغلّ 
وبوتات  الرُّ

عف  نقاط الضَّ
في الأنظمة 
للوصول غير 

ح به إلى  المُصرَّ
بيانات المُستخدِم 

اسة،  الحسَّ
ي  ا يؤدِّ ممَّ

إلى انتهاكات 
ة  الخصوصيَّ

ة. وسرقة الهُويَّ

هجمات حجب 
عة  الخدمة الموزَّ

)DDoS(

تُستخدَم شبكات 
وبوتات -وهي  الرُّ

شبكات من 
أجهزة الحاسوب 
المخترقة التي 

م فيها  يتحكَّ
كيان واحد- لشنّ 

الهجمات ضدّ 
الخوادم وتعطيل 

الخدمات.

ة ارَّ وبوتات الضَّ مخاطر الرُّ



ة ارَّ افعة والضَّ روبوتات الويب النَّ



افعة وبوتات النَّ الرُّ

ظام البيئيّ للويب،  ا في عمل النِّ وبوتات دورًا أساسيًّ تلعب هذه الرُّ

المُستخدِمين  تُفيد  دة  مة لأداء مهامّ محدَّ مُصمَّ ة  آليَّ برامج  وهي 

وأصحاب مواقع الويب، فهي تَخدِم أغراضًا مشروعة، مثل فهرسة 

ة،  ك البحث، وجَمْع البيانات للأدلَّ محتوى الويب، وتحسين رؤية محرِّ

وتحسين تجربة المُستخدِم.



افعة وبوتات النَّ أنواع الرُّ

حف إلى مواقع الويب وجَمْع المعلومات وفهرستها  وبوتات بالزَّ تقوم هذه الرُّ
ك البحث.  في قاعدة بيانات محرِّ

ة  مة لجَمْع المعلومات من مصادر مختلفة وإنشاء أدلَّ هي روبوتات مُصمَّ
وبوتات بجَمْع البيانات وتحديثها  شاملة أو قوائم محتوى؛ حيث تقوم هذه الرُّ
ركات أو  ثة بشأن مواقع الويب أو الشَّ لتزويد المُستخدِمين بمعلومات مُحَدَّ

المنتجات أو الخدمات.

عُو البيانــات مُجَمِّ

عناكب الويب )برامج زحف الويب( 01
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وبوت؟ ما هجوم الرُّ

ة  يَّ صِّ ة التي تستخدم البرمجيات النَّ هو نوع من الهجمات الإلكترونيَّ

شراء  ات  عمليَّ إجراء  أو  البيانات  سرقة  أو  الموقع  لتعطيل  ة  الآليَّ

ة أخرى، ويمكن نَشْر هذه الهجمات  ة أو تنفيذ إجراءات ضارَّ احتياليَّ

ضدّ العديد من الأهداف المختلفة، مثل مواقع الويب والخوادم 

ن  ها غالبًا ما تتضمَّ طبيقات، ويختلف غرض هذه الهجمات، لكنَّ والتَّ

ة للهدف. حتيَّ ب في تلف البنية التَّ اسة أو تتسبَّ سرقة معلومات حسَّ



ة ارَّ وبوتات الضَّ أنواع هجوم الرُّ

هو هجوم إلكترونيّ يتمّ فيه استخدام بيانات الاعتماد التي تمّ الحصول 
عليها من خرق البيانات.

وبوتات بتنزيل محتوًى من موقع ويب لاستخدامه  تحدث عندما تقوم الرُّ
ة، ويُرسِل روبوت استخراج المعلومات من موقع  في الهجمات المستقبليَّ
لبات وينسخ المعلومات ويحفظها، كلّ ذلك في  الطَّ الويب سلسلةً من 

غضون ثوانٍ.
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أنواع سرقة الويب/ المحتوى

بتنزيل جميع معلومات  ركات  الشَّ إحدى  تقوم  عندما  يحدث هذا 

ن من  سعير من موقع الويب الخاصّ بشركة منافسة؛ حتى تتمكَّ التَّ

تعديل أسعارها وفقًا لذلك.

صال سرقة الأسعارسرقة الاتِّ



أنواع هجوم الروبوتات الضارة

حركة  لتعطيل  خبيثة  محاولة   )DDoS( ع  الموزَّ الخدمة  حَجْب  هجوم  يُعَدّ 
ة لخادم أو خدمة أو شبكة مُستهدَفة.  المرور العاديَّ

اسة،  الحسَّ البيانات  تشفير  لفكّ  المُستخدَم  والخطأ  جربة  التَّ أسلوب  هو 
ة الغاشمة هي كسر كلمات المرور  طبيقات الأكثر شيوعًا لهجمات القوَّ والتَّ

شفير. وتكسير مفاتيح التَّ

ة الغاشمة هجوم القوَّ

DDoS هجوم 01
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ة الغاشمة طُرق الوقاية من هجمات القوَّ

• اختيار كلمات مرور أطول وأكثر تعقيدًا.	

• لكلّ 	 فريدة  مرور  ة واستخدام كلمات  نائيَّ الثُّ المصادقة  تمكين 

خدمة.

• ة -مثل أرقام 	 خصيَّ ب إدخال كلمات المرور أو المعلومات الشَّ تجنُّ

ة- في أيّ خدمة ويب  بطاقات الائتمان أو المعلومات المصرفيَّ

ة. لا تحمي البيانات بمفاتيح تشفير قويَّ



ة ارَّ وبوتات الضَّ أنواع هجوم الرُّ

شرعيّ  زائر  ه  بأنَّ روبوت  أو  شخص  يتظاهر  عندما  الاحتياليّ  قر  النَّ يحدث 
ة  بيَّ شعُّ لصفحة ويب وينقر على إعلان أو زرّ أو أيّ نوع آخر من الارتباطات التَّ
ظام الأساسيّ أو الخدمة للاعتقاد  ة(، والهدف هو خداع النِّ اخليَّ )القوائم الدَّ
ين يتفاعلون مع صفحة ويب أو إعلان أو تطبيق. أنّ المُستخدِمين الحقيقيِّ

قــــر الاحتيــاليّ النَّ 03



قر الاحتياليّ دوافع النَّ

01020304
يسعى 

المحتالون 
إلى تحقيق 

ة. مكاسب ماليَّ

سبة إلى  بالنِّ
سات،  المؤسَّ
قر  يهدف النَّ
إلى الإضرار 
ات  بميزانيَّ
الإعلانات 
ة  الخاصَّ

بمنافسيها.

ة؛  دوافع أيديولوجيَّ
إنّ الإعجابات 

المُصطنَعة -أو 
صويت الإيجابيّ  التَّ
لمنشور ما- تهدف 

إلى جَعْل بعض 
المشاعر تبدو أكثر 
ا هي  ة ممَّ شعبيَّ

عليه بالفعل.

يمكن لمُجْرمي 
الإنترنت استخدام 
قر الاحتياليّ  النَّ
لجَعْل صفحة 
ة  ارَّ الويب الضَّ

تَظْهَر في مرتبة 
أعلى في 

تصنيفات البحث 
ة. بحيث تبدو شرعيَّ



ة قرات الاحتياليَّ ائعة من النَّ الأنواع الشَّ

• الاحْتِيَال في الإعلانات.	

• الاحْتِيَال على مواقع الإنترنت.	

• ركة التي تَدْفَع مقابل الإعلانات.	 هُجوم ماليّ على الشَّ

• هور بشَكْلٍ مُصْطَنع.	 قر؛ بهدف الظُّ ك البحث من خلال زيادة نسبة النَّ لاعُب بتصنيفات محرِّ التَّ



قر؟ ما روبوت النَّ

ة، فأبسط روبوتات  قرات الاحتياليَّ هو روبوت تمتّ برمجته لتنفيذ النَّ

ابط المطلوب، كما  قر تصل فقط إلى صفحة ويب وتنقر على الرَّ النَّ

خاذ الإجراءات التي قد  دًا لاتِّ مة جيِّ قر المُصمَّ تتمّ برمجة روبوتات النَّ

)الماوس(  الفأرة  أيضًا، مثل حركات  الحقيقيّ  المُستخدِم  خذها  يتَّ

خاذ الإجراء. ت العشوائيّ قبل اتِّ والإيقاف المؤقَّ



وبوتات  قر الاحتياليّ من الرُّ هل يتمّ النَّ
فقط؟

ين ذوي أجور  ال بشريِّ قر الاحتياليّ أيضًا بواسطة عُمَّ يمكن تنفيذ النَّ

قرات”،  ال اسم “مزرعة النَّ منخفضة، ويُطلَق على مجموعة هؤلاء العُمَّ

قرات في المناطق التي تكون فيها  وغالبًا ما يتمّ تشغيل مزارع النَّ

امية. ا، كما هو الحال في البلدان النَّ الأجور رخيصةً نسبيًّ

نة  قر بالانتقال إلى صفحات ويب معيَّ ال مزرعة النَّ حيث يقوم عُمَّ

ات  قر أو إجماليَّ لات النَّ صة؛ لتضخيم معدَّ وابط المخصَّ قر على الرَّ والنَّ

أن  أيضًا  ويمكنهم  مُصْطَنع،  بشَكْلٍ  فحات  الصَّ لتلك  المرور  حركة 

لوا  “يُسجِّ وأن  الاجتماعيّ  واصل  التَّ على شبكات  نشطين  يكونوا 

نة لتعزيز ظهورهم. إعجابهم” بمنشورات أو صفحات معيَّ



اني الفَصْل الثَّ
ة عمل روبوتات  آليَّ

ة وفائدتها بكة العالميَّ الشَّ



ة؟ بكة العالميَّ كيف تعمل روبوتات الشَّ

وبوت عادةً على ما يلي تشتمل بنية الرُّ

طبيق منطق التَّ

هو الكود القابل 
نفيذ والقابل  للتَّ

ا، الذي  للقراءة آليًّ
وبوت  ر الرُّ يكتبه مطوِّ

ذه الحاسوب. ويُنفِّ

قاعدة البيانات

هي مجموعة 
البيانات التي يستمدّ 
وبوت معرفة  منها الرُّ
الإجراءات التي يجب 

خاذها.  اتِّ

API تكاملات

تسمح واجهات برمجة 
وبوت  طبيقات للرُّ التَّ
باستخدام الوظائف 

ة دون أن  الخارجيَّ
ر إلى  يحتاج المطوِّ

كتابتها.
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)API( طبيقات واجهة برمجة التَّ

دة التي أنشأها شخص آخر  ة المُعقَّ هي وسيلة لدمج الوظائف البرمجيَّ

ردشة استخدام واجهة  بالفعل، على سبيل المثال، يمكن لروبوت الدَّ

قس إذا  لة حول الطَّ قس لتوفير معلومات مُفصَّ برمجة تطبيق الطَّ

ردشة  ريقة لا يحتاج برنامج الدَّ طلب المُستخدِمون ذلك، وبهذه الطَّ

قس نفسه، وبدلًًا من ذلك يقوم فقط باستدعاء  ع الطَّ الآليّ إلى تتبُّ

قس الخارجيّ”. واجهة برمجة تطبيقات “تطبيق الطَّ



ما ملفّ Robots.txt؟

وبوتات  ح قواعد وصول الرُّ هو ملفّ موجود على خادم ويب يُوضِّ

بع  إلى الخصائص الموجودة على ذلك الخادم، فمن المُفتَرض أن يتَّ

أنّ  د من  ويتأكَّ رف  الشَّ نظام  وبوتات  الرُّ ببرمجة  يقوم  أيّ شخص 

Robots.txt الخاصّ بموقع  ق من ملفّ  وبوت الخاصّ به يتحقَّ الرُّ

بع  تتَّ لا  الحال،  وبطبيعة  الويب،  موقع  إلى  الوصول  قبل  الويب 

ظام عادةً، ومن هنا جاءت الحاجة إلى  النِّ ة هذا  ارَّ وبوتات الضَّ الرُّ

وبوتات. إدارة الرُّ



وبوتات إدارة الرُّ

وبوتات غير المرغوب  وبوتات إلى حظر حركة مرور الرُّ تُشير إدارة الرُّ

وبوتات المفيدة بالوصول  ماح للرُّ ة على الإنترنت مع السَّ ارَّ فيها أو الضَّ

وبوتات ذلك من خلال  الرُّ إدارة  ق  تُحقِّ الويب؛ حيث  إلى خصائص 

وبوتات المرغوب  مييز بين سلوك الرُّ وبوتات، والتَّ الكشف عن نشاط الرُّ

شاط غير المرغوب فيه.  فيه وغير المرغوب فيه، وتحديد مصادر النَّ



وبوتات ة إدارة الرُّ يَّ أهمِّ

ب مشكلات هائلة  وبوتات دون تحديد؛ يمكن أن تُسبِّ في حال ترك حركة الرُّ
لخصائص الويب.

ا إلى وَضْع حِمْل ثقيل على خوادم  وبوتات الكبيرة جدًّ ي حركة مرور الرُّ تؤدِّ
ين.  رعيِّ ب في بُطء الخدمة أو رفضها للمُستخدِمين الشَّ ا يتسبَّ الويب، ممَّ
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وبــوت مديــر الرُّ

وبوتات  وبوتات؛ حيث يكون مديرو الرُّ هو أيّ منتج برمجيّ يُدير الرُّ

ماح لآخرين بالمرور، بدلًًا  وبوتات والسَّ قادرين على حَظْر بعض الرُّ

ه في حال حَظْر  ة؛ لأنَّ د حَظْر كلّ حركات المرور غير البشريَّ من مجرَّ

ن من  مكُّ وبوتات مثل برامج Google bot  وعدم التَّ جميع برامج الرُّ

فحة في نتائج بحث  فحات؛ فلن تظهر هذه الصَّ فهرسة إحدى الصَّ

يارات إلى موقع الويب.  Google، ما يعني انخفاض عدد الزِّ



د وبوت الجيِّ أهداف مدير الرُّ

• ين.	 ار البشريِّ وَّ وبوتات من الزُّ تمييز الرُّ

• تحديد سمعة البوت.	

• ة للبوت. 	 تحديد عناوين IP الأصليَّ

• وبوت.	 تحليل سلوك الرُّ

• افعة إلى القوائم المسموح بها.	 وبوت النَّ إضافة برامج الرُّ

• وبوتات للخدمة بشَكْلٍ مُفرِط.	 الحدّ من استخدام الرُّ

• نة.	 ة إلى محتويات معيَّ ارَّ وبوتات الضَّ رَفْض وصول الرُّ

• وبوتات.	 تقديم محتوًى بديل للرُّ



تحليل البيانات

يمكن لروبوتات 
أتمتة المهامّ 

ات  يَّ مُعالَجة كمِّ
هائلة من 

البيانات بسرعة 
ة، وهذا  ودقَّ
يُساعِد في 
ؤى  جَمْع الرُّ

خاذ القرارات  واتِّ
المُستنِدة إلى 

البيانات.

نة كفاءة مُحسَّ

وبوتات  تعمل الرُّ
على مدار 

اعة دون  السَّ
ا  انقطاع، ممَّ
ر  يضمن توفُّ

الخدمة بشَكْلٍ 
. مستمرٍّ

ع وسُّ ة التَّ قابليَّ

وبوتات  يمكن للرُّ
عامُل مع  التَّ
عدد كبير من 

فاعلات  التَّ
ا  المتزامنة، ممَّ
يجعلها حلولًًا 
ر  طوُّ قابلة للتَّ
بشَكْلٍ كبيرٍ.

تجربة مُستخدِم 
نة مُحسَّ

جارة  في التِّ
ة،  الإلكترونيَّ

يمكن لروبوتات 
ردشة تقديم  الدَّ

مساعدة 
ة وتوجيه  شخصيَّ

المُستخدِمين 
ات  خلال العمليَّ

واقتراح المنتجات 
أو الخدمات ذات 
لة بناءً على  الصِّ

تفضيلاتهم.

أتمتة المهامّ

ق  تتفوَّ
وبوتات في  الرُّ
أتمتة المهامّ 
ا  رة، ممَّ المُتكرِّ
ر الوقت  يُوفِّ
والجهد لكلٍّ 

سات  من المؤسَّ
والأفراد. 

ة؟ بكة العالميَّ ما فائدة روبوتات الشَّ



ة ارَّ وبوتات الضَّ ات من الرُّ حماية الأجهزة والملفَّ

وبوتات:  ات بشبكة الرُّ علامات إصابة الأجهزة والملفَّ

• انخفاض سرعة المُعالِج.	

• رًا.	 طبيق مكرَّ ل التَّ تَعَطُّ

• بُطء سرعات الإنترنت.	

• ح بها.	 واصل الاجتماعيّ ورسائل البريد الإلكترونيّ غير المُصرَّ زيادة عدد منشورات وسائل التَّ

• ات وتطبيقات غير مألوفة، التي لم تَقُمْ بتنزيلها أو تثبيتها.	 ملاحظة وجود ملفَّ



ة؟ ارَّ ماذا تفعل إذا كان جهازك مصابًا ببرامج Botnet الضَّ

• 	.Wi-Fi افْصِل جهازك عن أيّ شبكة

• ا عن 	 ة من خلال برنامج مكافحة الفيروسات، أو يمكنك البحث يدويًّ ارَّ ف على البرمجيات الضَّ تعرَّ
ات مشبوهة. أيّ ملفَّ

• ات 	 ه يضمن إزالة الملفَّ لقائيّ؛ لأنَّ ل الأسلوب التِّ ا، ويُفضَّ ا أو يدويًّ ة تلقائيًّ ارَّ قُمْ بإزالة البرمجيات الضَّ
المُعدِية بالكامل من جهازك. 

• شغيل الخاصّ بك.	 أَعِد ضَبْط جهازك وأَعِد تثبيت نظام التَّ

• ة.	 لطة المُختصَّ وبوتات إلى السُّ أَبلِغ عن إصابة الرُّ



وبوتات ة مَنْع هجوم الرُّ كيفيَّ

• وابط غير الموثوقة.	 قر على الرَّ ب النَّ تجنَّ

• ة من مُرسِلِين لا تعرفهم. 	 ب تنزيل أيّ مرفقات بريديَّ تجنَّ

• ة من الإنترنت.	 ق منها، مثل البرامج المجانيَّ حقُّ لا تَقُمْ بتنزيل البرامج من مصادر لم يتمّ التَّ

• ل جدار الحماية على جهازك.	 فَعِّ

• ة.	 كيَّ ة على أجهزتك الذَّ قُمْ بتغيير إعدادات كلمات المرور الافتراضيَّ

• ة بك على شبكة Wi-Fi منفصلة.	 احْتَفِظ بأجهزة إنترنت الأشياء الخاصَّ

• إعداد شبكة ضيف على جهاز توجيه Wi-Fi الخاصّ بك.	

• شغيل والبرامج الأخرى بانتظام.	 قُمْ بتحديث نظام التَّ

• قُمْ بتثبيت برنامج مكافحة الفيروسات.	



وبوتات أمثلة على هجمات الرُّ



 EarthLink Spammer 2000

وبوتات؛ حيث استُخْدِمَت فيه  ل لهجوم الرُّ ل مثال مُسَجَّ هو أوَّ

وبوتات غير المرغوب فيها لإرسال رسائل بريد إلكترونيّ  شبكة الرُّ

ين، على أمل الحصول على بيانات  إلى المُستخدِمين المطمئنِّ

ة. اعتمادهم الماليَّ



Mariposa 2008

ة تهدف إلى سرقة أرقام بطاقات  عبارة عن شبكة روبوتات إسبانيَّ

نت ما يقرب من 10 ملايين جهاز في ذروتها، وهذا  الائتمان، وتضمَّ

اكتشافها  تمّ  التي  وبوتات  الرُّ كبرى شبكات  من  واحدة  يجعلها 

وبوتات من قِبل سُلُطات إنفاذ  على الإطلاق، وتمّ إسقاط شبكة الرُّ

نت من اكتشاف الجُناة الذين يقفون  ة التي تمكَّ القانون الإسبانيَّ

وراءها.



 Necurs Botnet 2012

عبارة عن شبكة روبوتات ضخمة أصابت ما يقرب من تسعة 

ملايين جهاز حاسوب على مستوى العالم، وقد تمّ استخدامها 

ة الخَطِرَة، بما في  ارَّ لنَشْر البريد العشوائيّ والبرمجيات الضَّ

GameOver Zeus ذلك حصان طروادة المصرفيّ الشهير

وبوتات Necurs بنجاح بواسطة  لكن تمّ تعطيل شبكة الرُّ

ريكة في عام 2020م. Microsoft والوكالات الشَّ



Mirai Botnet 2016

وبوتات، واستهدفت على  تُعَدّ Mirai واحدة من أشهر هجمات الرُّ

ة لأجهزة إنترنت الأشياء، وتمّ القبض  كيَّ حديد الأجهزة الذَّ وجه التَّ

ين لــ Mirai، إلَّاَّ أنّ كود المصدر الخاصّ بها  على المبدِعين الأصليِّ

DDoS واسعة  تمّ استخدامه لشنّ هجمات  لا يزال موجودًا، وقد 

نين. طاق على مرّ السِّ النِّ



Glupteba Botnet 2019

أجهزة  ل  الأوَّ المقام  وبوتات يستهدف في  الرُّ نوع جديد من  هو 

اعتماد  بيانات  وسرقة  رة  المُشفَّ العملات  لاستخراج  Windows؛ 

المُستخدِم، وقد قامت جوجل بتعطيل Glupteba في عام 2021م، 

ا يُشير إلى المرونة  هور منذ ذلك الحين، ممَّ ها عادت إلى الظُّ لكنَّ

.blockchain رها الهندسة القائمة على التي تُوفِّ



تمارين وتَدْريبَات






















































































































