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ة دريبيَّ ة التَّ المادَّ
ب( ة بالمُدَرِّ )حَقيبَة خاصَّ

ة بَكة العَالَميَّ روبوتات الشَّ
ة انويَّ المَرْحَلة الثَّ



ة ة الفِكْرِيَّ  حُقُوق المِلْكِيَّ

تشــمل  التــي  ــة  الفكريَّ ــة  المِلكيَّ حقــوق  ــة  وكافَّ قطــر،  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  مَمْلُوكــة  ة  المــادَّ
قطــر.  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  كُلّهــا مكفولــة  باعــة،  والطِّ شــر  والنَّ أليــف  التَّ وحقــوق  ــف  المؤلِّ  حــقّ 
ــا أو  ة، أو الاقتبــاس منهــا، أو نَسْــخ أيّ جُــزْء منهــا، أو نَقْلهــا كليًّ وعليــه، فجميــع الحقــوق محفوظــة للوكالــة، ولا يجــوز إعــادة نَشْــر أيّ أجــزاء مــن هــذه المــادَّ
ســجيل، أو اســتخدام أيّ نظــام مِــن نُظُــم  صويــر الفوتوغرافــيّ، أو التَّ ــة، بمــا فــي ذلــك التَّ ــة أو آليَّ ــا فــي أيّ شــكلٍ وبــأيّ وســيلة، ســواءٌ بطــرق إلكترونيَّ جزئيًّ
جُــوع إلــى الوكالــة، والحُصُــول علــى إذن خطّــيّ منهــا ــة أو المُبْتَكَــرَة فــي المُسْــتَقبَل؛ إلَّاَّ بعــد الرُّ .تخزيــن المعلومــات واســترجاعها ســواءٌ مــن الأنظمــة الحاليَّ

ة. ض نفسه للمُساءَلة القانونيَّ ومَن يُخالف ذلك يُعرِّ
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المحتوى العام للحقيبة

 أولًا: مدخل عام للحقيبة
ثانياً: المادة العلمية
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ة دْريبيَّ أولًًا:   مَدْخل عامّ إلى الحَقيبَة التَّ

ــة،  ــل مــع هــذه الحَقيبَ عامُ ــة التَّ ب حــول كيفيَّ ــدَرِّ ــة للمُ ــة، مــع توجيهــات عامَّ دْريبيَّ ــة التَّ ــرَة بأهــداف الحَقيبَ ــة المُباشِ لَ ــل ذات الصِّ فاصي ــان لبعــض التَّ ــي تبي ــا يل فيم
ــب. دري ــه فــي التَّ ــذي ســيَعْتَمِد علي ــوى العِلْمــيّ ال ــده بالمحت وتزوي

ة  الفكرة العامَّ

ــائل  ــأدوات ووس ب ب ــدَرِّ ــد المُ ــى تزوي ــة عل دْريبيَّ ــة التَّ ــذه الحَقيبَ ــرة ه ــوم فك تق
بيــن. وبشــكلٍ عــامّ  ــة؛ بحيــث يســهل عليــه تقديــم المعلومــات للمُتَدَرِّ تدريبيَّ
ــر  ــزء آخ ب وج ــدَرِّ ــدى المُتَ ــزء ل ــن؛ جُ ــى جُزأي ــون عل ــة تك ة تدريبيَّ ــادَّ ــإنَّ كُلّ م ف
ــم  ب وداعِ ــدَرِّ ــامّ للمُ ــه ع ــة مُوجِّ ــدّ بمثاب ــة تُع دْريبيَّ ــة التَّ ب، والحَقيبَ ــدَرِّ ــدى المُ ل
ب، ولكــنْ هنــا يَتــمّ عَــرْض ذات  ــدَرِّ لــه، ومحتواهــا العِلْمِــيّ هــو ذاتــه لــدى المُتَ
ب  ــدَرِّ ــد المُ ــةً لتزوي ــف؛ إضاف ــرْض مُختَل ــلوب عَ ــنْ بأس ــيّ، ولك دريب ــوى التَّ المحت

ــب. دري ــة التَّ ــي عمليَّ ــه ف ــب تَدْعَم ــائل تدري ــأدواتٍ ووس ب

ة دْريبيَّ أهداف الحَقيبَة التَّ

• ــيّ 	 دريب ــوى التَّ ــى إيصــال المحت ــب تُســاعده عل ب بوســائل تدري ــدَرِّ ــد المُ تَزوي
ــة. لَب للطَّ

• ط.	 دريبيّ بشكلٍ سَهْل ومُبسَّ تَقديم المعلومات والمحتوى التَّ
• ــة مُرفقًــا 	 ــبَكة العَالَميَّ دريبــيّ الخــاصّ بروبوتــات الشَّ تَقْديــم المحتــوى التَّ

دَة. بــأدوات ووســائل تدريــب مُتَعَــدِّ



ة6 بَكة العَالَميَّ روبوتات الشَّ

ة دْريبيَّ محتوى الحَقيبَة التَّ
ة، فيما يلي تبيان لها: ة أدوات تدريبيَّ ة عدَّ دريبيَّ ن الحَقيبَة التَّ تتضمَّ

	1 ملفّ العَرْض..

	2 دريبيّ.. لَبة؛ بهدف ضمان تَفاعُلهم مع المحتوى التَّ ب على الطَّ ة كالكلمات المُتَقاطِعَة، يعرضها المُدَرِّ ألعاب تدريبيَّ

	3 ة. . فيديوهات تَعليميَّ

	4 فاعُل معهم.. لَبة بهدف التَّ ب على الطَّ ة يَعْرضها المُدَرِّ مُسابَقات، وهي على شَكْل أسئلة استنتاجيَّ

	5 لَبة.. ب على الطَّ ة، يَعْرضها المُدَرِّ ة مُرْفَقة بصُوَر تعبيريَّ ة، وهي معلومات عامَّ بطاقات تدريبيَّ

	6 دريبيّ.. ئيسة في المحتوى التَّ ن معلومات حول المَحاوِر الرَّ إسكتشات، تَتَضمَّ



فهرس المحتوى العِلْمِيّ

مــة ......................................................................................................................................17 مُقدِّ

ل  الفَصْل الأوَّ

ــة وأنواعهــا ...........................................................................19 ــبَكة العَالَميَّ مفهــوم روبوتــات الشَّ

ة.............................................................................21•	 بَكة العَالَميَّ أولًا: مفهوم روبوتات الشَّ
ــة................................................................................23•	 ــبَكة العَالَميَّ ثانياً: أنواع روبوتات الشَّ
ة..............................................................................30•	 ــارَّ افعــة والضَّ ثالثــاً: روبوتات الويب النَّ

اني الفَصْل الثَّ

ة وفائدتها.................................................................41 ــبَكة العَالَميَّ ة عَمَل روبوتات الشَّ آليَّ
ة؟............................................................................43•	 ــبَكة العَالَميَّ كيف تعمل روبوتات الشَّ
ــة؟............................................................................47•	 ــبَكة العَالَميَّ مــا فائــدة روبوتــات الشَّ
ة.............................................................48•	 ــارَّ وبوتات الضَّ ات مــن الرُّ حمايــة الأجهزة والمِلَفَّ

التمارين و التدريبات................................................................................................................51
المراجـــع
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منيّ للوَرشَة وزيع الزَّ التَّ

صالمحتوى الوقت المُخصَّ

ة مة عامَّ 5 دقائقمُقدِّ

ة ظريّ من المادَّ 25 دقيقةالجانب النَّ

ة عليميَّ 25 دقيقةعرض الفيديوهات التَّ

20 دقيقةاسْتِراحة قصيرة

ة دريبيَّ 25 دقيقةتنفيذ الَألْعاب التَّ

لَبة 15 دقيقةحِوار ونِقاش مع الطَّ

ج خرُّ 5 دقائقمشروع التَّ

ة للوَرْشَة منيَّ ة الزَّ ساعتان المُدَّ
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ب دليل إرشادي للمُدَرِّ

	1 لَبــة علــى الاســتيعاب؛ . ــة قــد يَفُــوق قُــدْرة الطَّ المحتــوى العِلْمــيّ للحَقيبَ
ب  ــة؛ لذلــك لا بُــدَّ للمُــدَرِّ ــةً مــن ناحيــة المُصْطَلحــات والمفاهيــم العامَّ خاصَّ
مهــا بصــورةٍ قابلــةٍ للفَهْــم مِــن قِبَــل طَلَبــة  ــط هــذه المفاهيــم ويُقدِّ أن يُبَسِّ

ــة. انويَّ المَرْحَلــة الثَّ

	2 ث عنهــا، فمثــاً عنــد . ب شــرائح العَــرْض عنــد كُلّ نقطــة يتحــدَّ يعــرض المُــدَرِّ
ــريحة  ــرْض الشَّ ــمّ عَ ــة يَت ــبَكة العَالَميَّ ــات الشَّ ــوم روبوت ــن مفه ــث ع الحدي

قطــة ذاتهــا. ــاول النُّ التــي تتن

	3 مــة . ــوَر المُصمَّ لَبــة الصُّ ب علــى الطَّ ع المُــدَرِّ ل، يُــوزِّ أثنــاء شــرح الفَصْــل الأوَّ
يصًــا لفِقْــرة “هــل تعلــم أن....؟”.  خِصِّ

	4 ــة بحــل . لب ــام الطَّ ــاء قي ب الجــزء الخــاص بـــ “إسكتشــات” أثن ــدَرِّ يَعــرِض المُ
دريبــات. ماريــن والتَّ التَّ

	5 ب أَسْــئِلة المُســابَقات المذكــورة فــي . دريــب يعــرض المُــدَرِّ فــي نهايــة التَّ
نهايــة المِلَــفّ.

ة اسْتِخدام هذه الحَقيبَة. ب، والتي تتمحور حول كيفيَّ ة للمُدَرِّ فيما يلي تبيان لبعض الإرشادات العامَّ

	6 ــن . ــرةً م ب فَتْ ــدَرِّ ــتقطع المُ ــل، يس ــكلّ فَصْ ــة ل ة العِلْميّ ــادَّ ــرْض الم ــاء عَ أثن
ــون  ــة بمضم لَ ــط ذات الصِّ وَابِ ــن الرَّ ــددٍ م ــرْض ع ــه لعَ ــص ل ــت المُخصَّ الوق

ــل. الفَصْ

	7 ب الفيديوهــات -المذكــورة فــي مِلَــفّ مُنْفَصــل- علــى . يعــرض المُــدَرِّ
لَبــة فــي نهايــة كُلّ فَصْــلٍ، أو فــي المَوْضِــع الــذي يــراه مُناسِــبًا. الطَّ

	8 لَبــة فــي المواضــع التــي يراهــا . يُرجَــى فَتْــح بــاب المُناقَشَــة مــع الطَّ
مُناسِــبَة. ب  المُــدَرِّ

	9 ماريــن في . لَبــة؛ ســيتمّ إرفــاق مِلَــفّ بالتَّ هــة للطَّ ماريــن المُوجَّ فيمــا يخــصُّ التَّ
ــم لجُزْأيــن؛ جُــزْء يتــمّ تقديمــه  ماريــن تُقسَّ ــة، وهــذه التَّ نهايــة هــذه الحَقيبَ
لَبــة  ــف الطَّ ــة، والجُــزْء الآخــر يُكلَّ يَّ دريــب، وهــو تماريــن صَفِّ لَبــة خــال التَّ للطَّ
ــح تلــك  ــة، وســوف نُوضِّ يَّ ــزل، وهــو تماريــن لاصَفِّ ــه فــي المن ــة عن بالإجاب

ــة فــي نهايــة الحَقيبَــة. الجُزْئيَّ
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ج خرُّ مشروع التَّ

ة أهداف، فيما يلي تبيان لأهمّها: الب، ويهدف لتحقيق عدَّ ج هو عملٌ يَقُوم به الطَّ خرُّ مشروع التَّ

• مهــا 	 الــب قــد اســتوعَب المعلومــات والأفــكار التــي قَدَّ ــد مــن أنَّ الطَّ أكُّ التَّ
ــة. ــه بــات قــادرًا علــى الاســتفادة منهــا فــي حياتــه اليَوْميَّ ب لــه، وأنَّ المُــدَرِّ

• الب.	 ب للطَّ مها المُدَرِّ ترسيخ المعلومات والأفكار التي قَدَّ

• ــة بالواقــع العَمَلــيّ 	 ظريَّ المشــروع بمثابــة رَبْــط بيــن الأفــكار والمعلومــات النَّ
طبيقيّ. والتَّ

ــة تنفيــذه، يمكــن  لَبــة بالمشــروع وكيفيَّ ــة تكليــف الطَّ ــق بآليَّ وفيمــا يَتَعلَّ
اليــة: وجيهــات التَّ تقديــم التَّ

• ــا 	 ــا، وفــي حــال كان جَماعيًّ ــا أو جَماعيًّ ج فَرْديًّ خــرُّ يمكــن أن يكــون مشــروع التَّ
لَبــة المُشْــتَركِين فــي مشــروعٍ واحــدٍ ثلاثــة طــاب. يجــب ألَّاَّ يَتجــاوز عــدد الطَّ

• ب تقديــم 	 لَبــة، ويمكــن للمُــدَرِّ اختيــار موضــوع المشــروع يكــون مِــن قِبَــل الطَّ
بعــض المُســاعَدة أو الأفــكار فــي هــذا الإطــار.

• دريبيّ الذي	 ج لا بدّ أن يكون مُنسجمًا مع المحتوى التَّ خرُّ موضوع مشروع التَّ

لبة. تمّ تقديمه للطَّ

• اليــة، وهــي 	 رات التَّ صــوُّ ج ضِمْــن أحــد التَّ خــرُّ يمكــن أن يكــون مشــروع التَّ
رات أخــرى يراهــا مُناسِــبَة،  ب اختيــار تصــوُّ رات غيــر مُلْزِمَــة، فيمكــن للمُــدرِّ تَصــوُّ

ــان لبعــض المُقْتَرحــات: ــي تبي وفيمــا يل

ــبكة 	• ــة روبوتــات الشَّ ــة قصيــرة أو تقريــر أو مقــال يشــرح فيــه ماهيَّ كتابــة قصَّ
ــة، ويســتعرض أهــمّ مميّزاتها وعيوبهــا. العالميَّ

ــح لهــم 	• ــة لزملائــه أو أهْلــه يُوضِّ ب وكتابــة تَوجيهــات عامَّ ــص دَوْر المُــدرِّ تَقمُّ
ــة. ــبَكة العَالَميَّ مــا هــي روبوتــات الشَّ
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ة ة العِلْمِيَّ ثانيًا: المادَّ
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ــا للمعلومــات والبيانــات، نظــرًا  تُعــدّ شَــبَكة الإنترنــت عالَمًــا واســعًا ومصــدرًا مُهمًّ
 Search كات البحــث لســهولة الوصــول إلــى المعلومــات مــن خلالهــا بفَضْل مُحَــرِّ
لــة إلــى  فحــة المُوَصِّ Engines، وفــي حالــة لــم يكــن المُسْــتَخْدِم يعــرف رابــط الصَّ
ــرًا للوقــت  كات البحــث توفي ــه يلجــأ إلــى البحــث مــن خــال مُحَــرِّ المعلومــة، فإنَّ
ــم  ــى عَالَ ــا إل ابتن ــل Google بوَّ ــل جوج ــث مث كات البح ــرِّ ــدّ مُحَ ــا تُع ــد، كم والجه
ــى المواقــع  ــى المعلومــات المُتاحــة عل ــاع عل ــا الاطِّ ــح لن ــت؛ فهــي تُتي الإنترن
ي  ة البحــث، وتُؤدِّ ــة التــي يتــمّ ترتيبهــا وَفْــق المعلومــات الأنســب لعمليَّ الإلكترونيَّ

رتيــب. حْــف، والفَهْرســة، والتَّ ة هــي: الزَّ كات البحــث ثــاث وَظائِــف أساســيَّ مُحَــرِّ

ــا  ــل فِرَقً ــي ترس ــث الت كات البح ــرِّ ــي مُحَ ــاف ف ــة الاسْتِكش ــو عمليَّ ــف ه ح والزَّ
ــد  ــث، ويُقصَ ــب للبح ــوى المُناسِ ــى المحت ــور عل ــل العث ــن أج ــات م وبوت ــن الرُّ م
ــج  ــكْلٍ مُمَنْه ــت بِشَ ــبَكة الإنترن ــح شَ ــوم بتَصفُّ ة تق ــوبيَّ ــج حاس ــات )برام وبوت بالرُّ
ــبَكة،  ــبَكة، عَناكِــب الشَّ ة أســماء مثــل: زواحــف الويــب أو الشَّ ويُطلَــق عليهــا عِــدَّ

ــبَكة(. ــات الشَّ آليَّ

ــل  ــد مــن الأشــكال مث ــات لهــا العدي وبوت ــات التــي تبحــث عنهــا الرُّ هــذه المحتوي
ــات بــي دي إف PDF ... وغيــر ذلــك،  صفحــات ويــب أو صُــوَر أو فيديوهــات أو مِلَفَّ
ابــط  حــف باســتخدام الرَّ وجميــع تلــك الأشــكال يتــمّ الكَشْــف عنهــا عــن طريــق الزَّ
وبــوت وإضافتهــا إلــى  وابــط عَبْــر الرُّ فحــات والرَّ ــة تجميــع الصَّ “URL”، ثــمَّ تبــدأ عمليَّ
ــة مُعالَجَــة هــذه  ك البحــث مثــل “جوجــل” Google لتنطلــق عمليَّ فِهْــرس مُحَــرِّ
ــيّ،  هائ ــات فــي شــكلها النِّ ــات وترتيبهــا ضمــن قاعــدةٍ ضخمــةٍ مــن البيان المحتوي
ــن  ــث ع ــد البح ــب عن ــط المُناسِ اب ــتخراج الرَّ ــا لاس ــا لاحقً ــوع إليه ج ــمّ الرُّ ــي يت والت

كات البحــث. ــرِّ ــتَخْدِمين بواســطة مُحَ ــل المُسْ ــنْ قِبَ ــنٍ مِ موضــوعٍ مُعيَّ

ــدة  ــات مُفي م خدم ــدِّ ــع أي يُق ــا ناف ــات؛ أحدهم وبوت ــن الرُّ ــن م ــاك نوعَيْ إلَّاَّ أنَّ هن
ــارّ منهــا الــذي  ظُــم، وهنــاك الضَّ ب ضــررًا للأجهــزة والنُّ للمُسْــتَخْدِمين ولا يُســبِّ
ــةٍ مِثْــل  ــات بداخلهــا لهَجْمــات إلكترونيَّ ض الأجهــزة والمِلَفَّ ب اختراقــاتٍ ويُعَــرِّ يُســبِّ

ــك. ــر ذل ــوائيّ .... وغي ــد العَشْ ــة والبري ــوم الفِدْي هج

مة مُقدِّ
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10

ل الفَصْل الَأوَّ
ة وأنواعها بَكة العَالَميَّ مفهوم روبوتات الشَّ

• ة	 بَكة العَالَميَّ لًًا: مفهوم روبوتات الشَّ أوَّ

• ة	 بَكة العَالَميَّ ثانيًا: أنواع روبوتات الشَّ

• ة	 ارَّ افعة والضَّ ثالثًا: روبوتات الويب النَّ



ة20 بَكة العَالَميَّ روبوتات الشَّ



21 ب ة بالمُدرِّ ة خاصَّ ة تَدريبيَّ مادَّ

ــامّ  ــذ مه ــج يُنَفِّ ــو برنام ــوت” وه وب ــح “الرُّ ــار لمُصْطَل ــو اختص ــوت ه ــح ب مصطل
سُــلُوك  وبوتــات  الرُّ ــد  تُقَلِّ مــا  وعــادةً  مُسْــبقًا،  دة  ومُحَــدَّ رة  ومُتَكــرِّ ــة  تلقائيَّ
هــا تعمــل بِشَــكْلٍ أســرع بكثيــر مــن  المُسْــتَخْدِم البَشَــريّ أو تحــلّ مَحلّــه، لكنَّ
وبوتــات وظائــف مُفيــدة، مثــل خدمــة  ي الرُّ المُسْــتَخْدِمين البَشَــريّين. وتُــؤدِّ
هــا يمكــن أن تأتــي أيضًــا فــي شــكل  كات البحــث، ولكنَّ العُمَــاء أو فَهْرســة مُحَــرِّ
ــق  ــوب)1(؛ ويُطْلَ ــاز الحاس ــي جه ــل ف ــم الكام حكُّ ــتَخدم للتَّ ة تُسْ ــارَّ ــات ض برمجيَّ
يات أخــرى مثــل: العَناكِــب أو برامــج  عليهــا اســم روبوتــات الإنترنــت ومُســمَّ

حــف أو روبوتــات الويــب. الزَّ

واليــوم مــا يصــل إلــى نِصْــف حركــة المــرور عبــر الإنترنــت تعتمــد علــى روبوتــات 
ــاء، ومُحــاكَاة  ــة خدمــة العُمَ ــل أتمت ــة، مث ن ــذ مَهــامّ مُعَيَّ ــي تُنَفِّ الحاســوب، الت
ــركات فــي  ــة، ومســاعدة الشَّ ــبَكات الاجتماعيَّ واصُــل البَشَــريّ علــى الشَّ التَّ
ك البحــث.  ــرِّ ــر الإنترنــت عــن المحتــوى والمُســاعَدَة فــي تحســين مُحَ البحــث عَبْ
ــامّ  ــاز المَه ــات لإنج وبوت ــى الرُّ ــوم عل ــات الي س ــراد والمُؤَسَّ ــاد الأف ــم اعتم ورغ
يهــا بِشَــكْلٍ أســرع،  ــن علــى الأفــراد القيــام بهــا، لكَوْنهــا تُؤدِّ رة التــي يتعيَّ المُتَكــرِّ

ة. ــات لتكــون ضــارَّ ــه يمكــن برمجــة الروبوت إلَّاَّ أنَّ

ة  ارَّ وبوتات الضَّ الرُّ
حســابات  لاقتحــام  الإنترنــت  وروبوتــات  ة  ــارَّ الضَّ الروبوتــات  برمجــة  يمكــن 
صال، أو إرســال رســائل  المُسْــتَخْدِمين، أو فَحْــص الإنترنــت بحثًــا عــن معلومــات الاتِّ
ــون  ــوم المُهاجِم ــث يق ــرى، حي ةٍ أخ ــارَّ ــالٍ ض ــام بأعم ــا، أو القي ــوب به ــر مرغ غي
وبوتــات لتنفيــذ هــذه الهَجْمــات  ئة فــي شَــبَكة الرُّ ــيِّ وبوتــات السَّ بتوزيــع الرُّ

ــوم. ــرور الهج ــة م ــدر حرك ــاء مص وإخف

صِلــة بالإنترنــت، يعمــل كُلّ منهــا علــى  ة هــي أجهــزة مُتَّ ــارَّ وبوتــات الضَّ فالرُّ
تشــغيل روبــوت واحــد أو أكثــر، غالبًــا دون عِلْــم مَالِكــي الأجهــزة. ولأنَّ كُلّ جهازٍ 
وبوتــات تأتــي مــن عناويــن  لــه عنــوان IP خــاصّ بــه، فــإنَّ حركــة مــرور شَــبَكة الرُّ

ــارّ وحَظْــره.  وبــوت الضَّ دة، لــذا يَصعُــب تحديــد مصــدر حركــة مــرور الرُّ IP مُتَعــدِّ

وبوتــات تطويــر نفســها باســتخدام أجهــزةٍ لإرســال رســائل  ويمكــن لشَــبَكات الرُّ

 1. What are bots? – Definition and Explanation, Kaspersky, on site: https://cutt.us/eX64R

ة بَكة العَالَميَّ لًًا:    مفهوم روبوتات الشَّ أوَّ
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بريــد إلكترونــيّ غيــر مرغــوب بهــا، والتــي يمكــن أن تصيــب المزيــد مــن الأجهــزة.

ــوب  ــاز الحاس ــات جه وبوت ــا الرُّ ــب به ــي تصي ــيُوعًا الت ــر شُ ــرُق الأكث ــدى الطُّ وإح
ة  ــارَّ ــات الضَّ ــت البرمجيَّ ــق تثبي ــك عــن طري ــات، وذل نزي ــر التَّ ــك هــي عَبْ الخــاصّ ب
واصُــل الاجتماعــيّ أو رســائل البريــد الإلكترونــيّ  نزيــل عَبْــر وســائل التَّ بتنســيق التَّ
ابــط علــى شــكل صــورةٍ  ــا مــا يكــون الرَّ ابــط، وغالبً ــر فــوق الرَّ قْ التــي تنصــح بالنَّ
ب  ة أخــرى؛ ويَتَســبَّ ــات ضــارَّ ــى فيروســات أو برمجيَّ ــا عل ــوي إمَّ ــو، ويحت أو فيدي
ــة، وتســجيل  ذلــك فــي الكثيــر مــن المَخاطِــر مثــل: خــرق البيانــات وسَــرِقة الهُوِيَّ
ــة والعناويــن،  فاصيــل المَصْرِفيَّ اســة مثــل كلمــات المــرور، والتَّ المعلومــات الحسَّ

ــيّ. ــد الاحتيال صيُّ والتَّ

ى بســهولةٍ  ة دون أن يُلاحظهــا أحــد، حيــث تَتَخفَّ ــارَّ وبوتــات الضَّ ويمكــن أن تمــرّ الرُّ
ــات  ــات تُشــبه المِلَفَّ ــا مــا يكــون لهــا أســماء مِلَفَّ داخــل جهــاز الحاســوب، وغالبً

الموجــودة بالفعــل علــى الجهــاز.

روبوتات الويب

ــا وتمــأ نمــوذج الويــب  ة تجتــاز مواقــع الويــب تلقائيًّ ــة ضــارَّ هــي نصــوص برمجيَّ
ــد  هدي ب التَّ ــب. ويَتَســبَّ ــيّ مــن مواقــع الوي ــر قانون ــكْلٍ غي ــات بِشَ وتحــذف البيان
الــذي لا ينتهــي لروبــوت الويــب فــي حــدوث مشــكلاتٍ خطيــرةٍ فــي تطبيقــات 
ــن 50%  ــر م ــإنَّ أكث ــة، ف ــب المُخْتَلِف ــرور الوي ــة م ــر حرك ــا لتقاري ــب. فوَفْقً الوي
ــل الحمايــة  مــن إجمالــيّ حركــة مــرور الويــب تأتــي مــن روبوتــات الويــب، وتَتَمثَّ
ــة فــي اكتشــاف وجــود المُسْــتَخْدِم البَشَــريّ  الــة ضــدّ روبوتــات الويــب الآليَّ الفعَّ
ــة علــى اكتشــاف روبوتات  ــز معظــم الأبحــاث الحاليَّ علــى تطبيقــات الويــب، وتُركِّ
ــات إلغــاء  مــاذج، وروبوت ــوائيّ للنَّ ــد العَشْ ــات البري ــل روبوت دة، مث ــدَّ ــب الُمحَ الوي

رْدشــة، وروبوتــات الَألْعــاب)1(. البيانــات، وروبوتــات الدَّ

 1. Rizwan Ur Rahman & Deepak Singh Tomar. New biostatistics features for detecting web bot activity on web applications, , 2020, on site: on site: https://cutt.us/MtBbH
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فاعُــل  دة والتَّ مــة لأتمتــة مَهــامّ مُحَــدَّ ــة مُصَمَّ وبوتــات هــي تطبيقــات برمجيَّ الرُّ
مــع المُسْــتَخْدِمين، وغالبًــا مــا تُحاكــي المُحادَثَــة البَشَــريّة فــي حالــة روبوتــات 
اســتخدام  أو  مُسْــبقًا  دة  مُحَــدَّ قواعــد  بــاع  لاتِّ مُبَرْمَجــة  وهــي  رْدَشــة.  الدَّ
ــة وتقديــم  بيعيَّ غــة الطَّ كاء الاصْطِناعــيّ )AI( لمُعالَجَــة اللُّ ــات الــذَّ خوارزميَّ

ــتجابات. الاس

ة  قمــيّ لعِــدَّ ظــام البيئــيّ الرَّ ــة فــي النِّ وبوتــات مُهمَّ وتُعتَبــر الرُّ
أســبابٍ؛ أهمّها:

ــة  رة والعاديَّ ــرِّ ــامّ المُتَك ــع المَه ــل م عام ــات التَّ ــن للروبوت ــاءة؛ إذ يمك 1. الكف
ــكْلٍ  ــة بِشَ ــد مــن الكفــاءة والإنتاجيَّ ــا يزي ــر؛ ممَّ ــر مــن البَشَ ــكْلٍ أســرع بكثي بِشَ

عــامّ.

مــة ذات قُــدرات  ــخصيّ: فيمكــن للروبوتــات المُتَقدِّ ابــع الشَّ 2. إضفــاء الطَّ
ــر تجــارب  ــا يُوفِّ ــم مــن تفاعــات المُسْــتَخْدِم؛ ممَّ كاء الاصْطِناعــيّ أن تَتَعلَّ الــذَّ

صــة مــع مــرور الوقــت. مُخَصَّ

ــاعة طَــوَال أيام الأســبوع،  وبوتــات علــى مــدار السَّ ــر: يمكــن أن تعمــل الرُّ وفُّ 3. التَّ
ل بَشَــريّ. ــة للمُسْــتَخْدِمين دون الحاجــة إلــى تَدخُّ ــر مُســاعَدَة فوريَّ ــا يُوفِّ ممَّ

ــاعد  ــات أن تس ــن للروبوت ــامّ، يمك ــام بالمَه ــال القي ــن خ ــة: م كْلِف ــل التَّ 4. تقلي
ــص المــوارد. ــة وتحســين تخصي ــف العِمَال ــل تكالي فــي تقلي

دةٍ فــي وقــتٍ  وبوتــات مــع تفاعــاتٍ مُتَعــدِّ ــع: تتعامــل الرُّ وسُّ ــة التَّ 5. قابليَّ
ــرةٍ مــن الاسْــتِعلامات  ــاتٍ كبي يَّ عامُــل مــع كَمِّ ــة للتَّ ــا يجعلهــا مثاليَّ واحــدٍ؛ ممَّ

أو المُعامَــات.

ة بَكة العَالَميَّ ثانيًا:   أنواع روبوتات الشَّ
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وبوتات أنواع الرُّ
ــات الوســائط  عقيــد، ويمكــن العثــور عليهــا فــي ســياقات مُخْتَلِفَــة تتــراوح مــن مِنَصَّ دة بِشَــكْلٍ مُسْــتَقِلّ بدرجــاتٍ مُتَفاوِتــة مــن التَّ وبوتــات لأداء مَهــامّ مُحَــدَّ مــت الرُّ صُمِّ
وبوتــات بِشَــكْلٍ عــامّ إلــى نوعَيْــن  ــة، وجَمْــع البيانــات.... إلــى غيــر ذلــك؛ وتنقســم الرُّ جــارة الإلكترونيَّ ــة إلــى مواقــع الويــب، وتَفاعُــات خدمــة العُمَــاء، والتِّ الاجتماعيَّ

يْن: ئيسيَّ ر

م للمشاركة في المُحادَثات  وقد صُمِّ
مع المُسْتَخْدِمين، وعادةً من خلال 

ة، حيث يستخدم  ة أو صوتيَّ يَّ واجهات نصِّ
ة  بيعيَّ غة الطَّ ات مثل مُعالَجَة اللُّ تقنيَّ

 )AI( ّكاء الاصْطِناعي )NLP( والذَّ
لفَهْم استفسارات المُسْتَخْدِم وتقديم 

لة. الاستجابات ذات الصِّ

ز على  وبوتات يُركِّ وْع من الرُّ هذا النَّ
رة )القيام  أتمتة المَهامّ المُتَكرِّ

بها( ومُعالَجَة البيانات، وغيرها من 
ة التي قد تستغرق  نيويَّ الأنشطة الدُّ

وقتًا طويلًًا مع البشر.

2. روبوتات أتمتة المَهامّ: :Chatbots .1
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دة؟ وبوتات الجيِّ ما هي الرُّ
مــة لأداء أنشــطة مشــروعة بخــاف  ــدة هــي روبوتــات مُصَمَّ وبوتــات الجيِّ الرُّ

ــي: ــواع ه ة أن ــدَّ ــا عِ ة. وله ــارَّ ــات الضَّ وبوت الرُّ

ك البحث • روبوتات مُحَرِّ
وبوتــات بواســطة  تُعــرَف أيضًــا باســم “برامــج زَحْــف الويــب”، وتُسْــتَخدَم هــذه الرُّ
حــف إلــى الإنترنت  كات البحــث المشــهورة مثــل Google وYahoo وBing للزَّ مُحَــرِّ
حــف على  وبوتــات بالزَّ والعثــور علــى المعلومــات التــي تحتاجهــا. وتقــوم هــذه الرُّ
ــة  ك البحــث وإمكانيَّ شــبكة الويــب وفهرســتها لتحســين كفــاءة اســتعلامات مُحَــرِّ
Ama�و ،DuckDuckGoو ،Bingbotو ، GoogleBot  البح�ـث فيه�ـا؛ وم�ـن أمثلته�ـا :

.zonbot

ة وابط الخَلْفيَّ ق الرَّ • روبوتات مُدَقِّ
كات البحــث )SEO( بهــدف  ــة فــي تحســين مُحَــرِّ ــة مُهمَّ وابــط الخَلْفيَّ تُعــدّ الرَّ
ــص  ــات فَحْ ــاعد روبوت ــث. وتس ــج البح ــي نتائ ــب ف ــع الوي ــف مواق ــين تصني تحس
نــة وتحليــل  ــة لصفحــة ويــب مُعَيَّ وابــط الخَلْفيَّ ــة علــى اكتشــاف الرَّ وابــط الخَلْفيَّ الرَّ
ــة الموجــودة،  وابــط الخَلْفيَّ ــق مــن جَــوْدة الرَّ هــا تَتَحقَّ مهــا وجَوْدتهــا، كمــا أنَّ تَقدُّ
ــا يســمح للمُسْــتَخْدِم بتعزيــز تصنيــف صفحــة الويــب. مــن أمثلتهــا:  Ahrefs و ممَّ

 .Ninja SEOو  ،Botster

واصُل الاجتماعيّ • روبوتات وسائل التَّ
واصُــل الاجتماعــيّ. إذ  ــات التَّ وبوتــات لأتمتــة المَهــامّ علــى مِنَصَّ مــت هــذه الرُّ صُمِّ

يمكنهــا أداء المَهــامّ  الآتيــة:

ــذ  ــث تقــوم بتنفي ة؛ حي ــات ضــارَّ ــات كروبوت وبوت كمــا يمكــن أن تعمــل هــذه الرُّ
ــل الاجتماعــيّ. واصُ ــى وســائل التَّ ــر مرغــوب فيهــا عل رســائل غي

واصُل الاجتماعيّ. • إنشاء ونَشْر مَنْشورات وسائل التَّ

• جَمْع معلومات المُسْتَخْدِم.

• توفير دَعْم العُمَلاء.

غريد في كل ثانية.  • التَّ
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رْدَشة لخِدمَة العُمَلاء • روبوتات الدَّ
ــيّ  ئيس ــدف الرَّ ــب، واله ــع الوي ــى مواق ــات عل وبوت ــن الرُّ ــائع م ــوْع الشَّ ــدّ النَّ تُع
ــاعة طــوال أيــام الأســبوع  لهــا هــو تقديــم المُســاعَدَة للعُمَــاء علــى مــدار السَّ
وبوتــات توفيــر مجموعــة  ــق بالمُنْتَجــات أو الخدمــات. ويمكــن لهــذه الرُّ فيمــا يَتَعلَّ
دة مُسْــبقًا مــن الأســئلة المُتَدَاوَلــة )FAQs( وتوجيــه المُسْــتَخْدِمين مــن  مُحــدَّ

ــم عُمَلائهــا. ــز دَعْ ــركات بتعزي ــا يســمح للشَّ دة؛ ممَّ ــدَّ ــات مُحَ ــذ عمليَّ خــال تنفي

• روبوتات الَألْعاب
بالَألْعــاب  قــة  المُتَعَلِّ الأنشــطة  لأداء  يصًــا  خصِّ الَألْعــاب  روبوتــات  مــت  صُمِّ
ــر  ــن، وتوفي عبي دة اللَّاَّ ــدِّ ــاب مُتَع ــي الَألْع ــن ف ي ــن الحقيقيِّ عبي ــاكَاة اللَّاَّ ــل مُح مث

الَألْعــاب. الَألْعــاب، واختبــار  معلومــات 

ة جارة الإلكترونيَّ • روبوتات التِّ
رويــج للمُنْتَجــات أو  ــة التــي تســاعد فــي التَّ رْدَشــة الآليَّ تُعتبــر نوعًــا مــن برامــج الدَّ

ــة بالمُنْتَجــات والمُســاعَدَة فــي شــرائها)1(. وصيَّ الخِدْمــات، مــن حيــث توفيــر التَّ

 1. Shanika Wickramasinghe. Bot Types 101: Bad Bots, Good Bots and Everything in Between, July, 2023. On site: https://cutt.us/i3NJc
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ة ارَّ وبوتات الضَّ الرُّ

ل تهديــدًا  ة مُخْتَلِفَــة، فهــي تُشــكِّ مــة للقيــام بأنشــطة ضــارَّ هــي روبوتــات مُصَمَّ
ــتغلّ  ــث تس ة، حي ــارَّ ــات ض ــات كبرمجيَّ وبوت ــض الرُّ ــل بع ــن أن تعم ــرًا. ويمك خطي
ــا  ــتَخْدِمين، كم ــى حســابات المُسْ ــه إل ح ب ــرَّ ــر المُصَ ــف للوصــول غي عْ ــاط الضَّ نق
نــة لتشــويه صورتهــا علــى  ســات مُعَيَّ ة اســتهداف مُؤَسَّ ــارَّ يمكــن للروبوتــات الضَّ
فــةٍ أو إرســال بريــد  واصُــل الاجتماعــيّ مــن خــال نَشْــر أخبــارٍ مُزَيَّ وســائل التَّ
وبوتــات بواســطة مُجْرمــي  ــذ هــذه الرُّ عَشْــوائيّ إلــى كُلّ شَــخْص يعرفونــه؛ وتُنَفَّ
عْــف لــدى المُسْــتَخْدِمين  الإنترنــت أو أيّ شــخصٍ يســعى لاســتغلال نِقــاط الضَّ

ــتَهْدَفين. المُسْ

ة ارَّ وبوتات الضَّ أنواع الرُّ

DDoS  1. روبوتات

عــة )DDoS( علــى مواقع  وبوتــات لشَــنّ هَجْمــات حجــب الخدمــة المُوَزَّ مــت هــذه الرُّ صُمِّ
ــبَكات أو الخــوادم. حيــث ترســل حجمًا كبيــرًا من حركة المــرور إلى الهدف  الويــب أو الشَّ
ين.  ــرعيِّ ــتَخْدِمين الشَّ ــة للمُسْ ــر متاح ــا غي ــا يجعله ــه، ممَّ ــل مع عامُ ــا التَّ ــذي لا يمكنه ال

Spam 2. روبوتات البريد المزعج

ــى  ــر مرغــوب بهــا إل ــد المزعــج Spam إرســال رســائل غي ــات البري يمكــن لروبوت
الأهــداف. علــى ســبيل المثــال، يمكــن لبرامــج البريــد العَشْــوائيّ أن تشــنّ 
ــيّ  ــل الاجتماع واصُ ــى وســائل التَّ ئة عل ــد أو تنشــر تعليقــات ســيِّ هَجْمــات تَصيُّ
نــةٍ، وكذلــك تســويق مُنْتَجــات أو  ــةٍ أو شــركةٍ مُعَيَّ لتشــويه صــورة علامــةٍ تجاريَّ

ــة. ــر قانونيَّ خِدْمــات غي

)ATO( 3. روبوتات الاستيلاء على الحساب

تُعــرَف أيضًــا باســم “روبوتــات حَشْــو بيانــات الاعتمــاد”، وتســتطيع الوصــول إلى 
حســابات المُسْــتَخْدِمين عــن طريــق شَــنّ هَجْمــات حَشْــو بيانــات الاعتمــاد، مــن 
ــرق  ــروقة أو خ ــرور المس ــات الم ــتَخْدِمين وكلم ــماء المُسْ ــتخدام أس ــال اس خ
اســة مثــل تفاصيــل بطاقــة  حســابات المُسْــتَخْدِمين باســتخدام المعلومــات الحسَّ

الائتمــان والحســاب المَصْرِفــيّ.
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ة ارَّ ات الضَّ 4. روبوتات تثبيت البرمجيَّ

ــات الفِدْيــة  ة مثــل برمجيَّ ــارَّ ــات الضَّ وبوتــات تثبيــت البرمجيَّ يمكــن لهــذه الرُّ
خــال  مــن  وغيرهــا،  الحاســوب  وديــدان  طــروادة  وأحصنــة  والفيروســات 
ــات  عْــف فــي الأنظمــة المُسْــتَهدَفة وتثبيــت البرمجيَّ اســتغلال نقــاط الضَّ
ة، قــد تُنَفّــذ أنواعًــا مختلفــة مــن  ــات ضــارَّ ظــام ببرمجيَّ د إصابــة النِّ ة. وبمُجَــرَّ ــارَّ الضَّ
ــر  اســة، ونَشْ ــات الحسَّ ــرِقة البيان ــات، وسَ ــل تشــفير المِلَفَّ ة، مث ــارَّ الأنشــطة الضَّ

ــام. ظ ــن النِّ ــرى م ــزاءٍ أخ ــى أج ة إل ــارَّ ــات الضَّ البرمجيَّ

5. روبوتات المُسْتَغل

ــات  يَّ مــة لشــراء مُنْتَجــات أو خِدْمــات ســريعة الحركــة بكَمِّ هــي روبوتــات مُصَمَّ
ــراء  ــات الشِّ يــن إكمــال عمليَّ عــب علــى العُمَــاء الحقيقيِّ كبيــرة، تجعــل مــن الصَّ
وبوتــات بعــد ذلــك إعــادة بَيْــع البضائــع أو  المشــروعة. إذ يمكــن لهــذه الرُّ

ــر.  ــب بتَكْلِفــة أكب ــع مواقــع الوي ــة مــن خــال إعــادة بَيْ الخدمــات المنقول

Clickbots قْر 6. روبوتات النَّ

وابــط الموجــودة علــى مواقــع  ــا علــى الرَّ قْــر تلقائيًّ يمكــن لـــ Clickbots النَّ
الــي خــداع  ي إلــى إنشــاء حجــمٍ كبيــرٍ مــن حركــة المــرور، وبالتَّ ــا يُــؤدِّ الويــب، ممَّ
ــتَخْدِم المُصْطَنعــة، فهــي تخــدع تصنيفــات  ــرات المُسْ ــن مــن خــال نَقْ المُعلني

ك البحــث.  ــرِّ مُحَ
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ةٍ، فيما يلي توضيح لأهمّها: ة آثارٍ سلبيَّ ة من خلال عِدَّ ارَّ وبوتات الضَّ تظهر مَخاطِر وأضرار الرُّ

لاعُــــب بالمحتــــوى:  1( التَّ
ــات  وبوت يمكــن اســتخدام الرُّ
لاعُـــب بالمُناقَشَــات عَبْــر  للتَّ
جاهــات وســائل  الإنترنــت واتِّ
ــواصُــــل الاجتمـــاعــــيّ؛  التَّ
انتشـــار  إلــى  ي  يُــؤدِّ ــا  ممَّ
المعلــــومات الخــــاطئة، أو 
أْي  ــرَّ ــرِف لل ر مُنْح ــوُّ ــق تَص خَلْ

العــامّ.

ة  ــوصيَّ ــاكات خصـــ 2( انتهـ
تَسْتـــــغلّ  قــــــد  البيانــات: 
عْــف  الضَّ نِقــاط  وبوتــات  الرُّ
فــي الأنظمــة للوصــول غيــر 
ح بـــه إلــى بيانـــات  المُصَــرَّ
ــا  اســة، مم ــتَخْدِم الحسَّ المُسْ
انتهــاكــــات  إلــى  ي  يُــــؤدِّ
ــة. ــة وسَــرِقة الهُوِيَّ الخصوصيَّ

3( هَجْمــات حَجْــب  الخدمة 
عة )DDoS( : تســتخدم  المُوَزَّ
ــات -وهــي  وبوت ــبَكات الرُّ شَ
ــزة  ــن أجهـــــ ــات مـــ شَبَكــــ
الحاســــوب المُخْتَرقــــة التي 
ــم فيهــا كيــان واحــد؛  يَتَحكَّ
 DDoS هَجْمـــــات  لشَــــنّ 
ــيل  ــوادم وتعطـــ ــدّ الخـــ ضِــ

الخدمــات.

ي  قــة: تُــؤدِّ 4( تَراجُــع الثِّ
وبــــــــوت  هَجْمــــــــات الرُّ
ــاض  ــى انخفـــ ة إل ــارَّ ـــ الضَّ
فــي  المُسْــتَخْدِمين  ثقــة 
ــر  ــركات عَبْ ــات والشَّ المِنَصَّ
ــى  ــر عل ــا يُؤثِّ ــت، ممَّ الإنترن

المختلفــة. أعمالهــا 

ــرِقة:  والسَّ الاحتيــال   )5
يـمـــكــــن استــــــخـــــدام 
ــذ  ة لتنفي ــارَّ ــات الضَّ وبوت الرُّ
ــل  ة مثــ ــاليَّ ــة احتيــ أنشطـ
الاســتيلاء علــى الحســاب، 
أو سَـــــرِقة معلــومـــــات 
ة أو  ــخصيَّ ــ ــف الشَّ عــريــ التَّ
فــة، أو  نَشْــر مُراجَعــات مُزَيَّ
لــة. نَشْــر معلومــات مُضَلِّ

ة ارَّ وبوتات الضَّ مَخاطِر الرُّ
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ة ارَّ افعة والضَّ ثالثًا:   روبوتات الويب النَّ

وبوتــات إلــى فئتَيْــن عريضتَيْــن: نافعــة  فــي ســياق أَمْــن الويــب، يمكــن تقســيم الرُّ
وبوتــات، فــي حيــن  ة، وفــي كُلّ فئــةٍ عــدد مــن الأنــواع المُخْتَلِفــة مــن الرُّ وضــارَّ
وبوتــات يمكنهــا تنفيــذ إجــراءات مُماثِلَــة، مثــل الوصــول إلــى مَــوارِد  أنَّ جميــع الرُّ
ــى  طبيقــات، ومــا إل ــب، واجهــات برمجــة التَّ فحــات، تطبيقــات الوي ــب )الصَّ الوي
ذلــك( أو أنشــطة أخــرى مُشــابِهَة للمُسْــتَخْدِم البَشَــريّ، فــإنَّ أغراضهــا ونواياهــا 
وبوتــات أمــرًا بالــغ  تختلــف بِشَــكْلٍ كبيــرٍ، لــذا يُعــدّ فَهْــم الأنــواع المُخْتَلِفــة مــن الرُّ
طبيقــات، وفيمــا  الــة وأَمْــن واجهــة برمجــة التَّ ــة لتطبيقــات الويــب الفعَّ يَّ الأهمِّ

ة. ــارَّ افعــة والضَّ وبوتــات النَّ يلــي تبيــان لأهــمّ أنــواع الرُّ

افعة وبوتات النَّ • الرُّ
ظــام البيئــيّ للويــب،  ا فــي عمــل النِّ وبوتــات دَوْرًا أساســيًّ تلعــب هــذه الرُّ
دة تُفيــد المُسْــتَخْدِمين وأصحاب  مــة لأداء مَهــامّ مُحَــدَّ ــة مُصَمَّ وهــي برامــج آليَّ
مواقــع الويــب، فهــي تخــدم أغراضًــا مشــروعة، مثــل فَهْرَســة محتــوى 
ــة، وتحســين  ك البحــث، وجَمْــع البيانــات للأدِلَّ الويــب، وتحســين رُؤْيــة مُحَــرِّ

وبوتــات فــي هــذه الفئــة هــي عَناكِــب الويــب  تجربــة المُسْــتَخْدِم، وأهــمّ الرُّ
عــات البيانــات. ومُجَمِّ

1. عَناكِب الويب )برامج زَحْف الويب(

يتــمّ نَشْــر عَناكِــب الويــب، المعروفــة أيضًــا باســم برامــج زَحْــف الويــب، بواســطة 
ــة  كات البحــث لفَهْرســة محتــوى الويــب وتحديــث نتائــج البحــث الخاصَّ مُحَــرِّ
حــف إلــى مواقــع الويــب وجَمْــع المعلومــات  وبوتــات بالزَّ بهــا. وتقــوم هــذه الرُّ
ب أصحــاب المواقع  ك البحــث. وعمومًــا يُرَحِّ وفَهْرســتها فــي قاعــدة بيانــات مُحَــرِّ
كات البحــث  هُــور فــي مُحَــرِّ هــا تســاعد فــي زيــادة الظُّ بالعَناكِــب علــى الويــب؛ لأنَّ
زَحْــف  وجَــذْب المزيــد مــن المُسْــتَخْدِمين والعُمَــاء؛ ويُطلَــق عليهــا “برامــج 
ــا إلــى موقــع الويــب  ــيّ للوصــول تلقائيًّ حــف هــو المُصْطَلــح الفنِّ الويــب” لأنَّ الزَّ

ــر البرامــج. والحصــول علــى البيانــات عَبْ
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ــال  ــن خ ــث م كات البح ــرِّ ــطة مُحَ ــا بواس ــات دائمً وبوت ــذه الرُّ ــغيل ه ــمّ تش ويت
ــة بَحْــث علــى البيانــات التــي تــمّ جَمْعهــا بواســطة برامــج  تطبيــق خوارزميَّ
ــة اســتجابةً  ل ــط ذات الصِّ واب ــر الرَّ كات البحــث توفي ــرِّ ــب، ويمكــن لمُحَ زحــف الوي
ــر  ــي تظه ــب الت ــتَخْدِم، وإنشــاء قائمــة بصفحــات الوي لاســتعلامات بحــث المُسْ

ــر. ــثٍ آخ ك بح ــرِّ ــي Google أو مُحَ ــا ف ــتَخْدِم بحثً ــب المُسْ ــد أن يكت بع

ــودة  ــب الموج ــع الكُتُ ــراد جمي ــح الأف ــرٍ تَصفُّ ــدّ كبي ــى ح ــبه إل ــة تُش ــك العمليَّ تل
ــن أيّ شــخصٍ  ــى يَتَمكَّ مــة وعمــل كتالــوج البطاقــات حتَّ ــر مُنَظَّ ــةٍ غي فــي مَكْتب
ــور علــى المعلومــات التــي يحتاجهــا بِسُــرْعةٍ وســهولةٍ.  ــة مــن العُثُ ــزور المَكْتب ي

كيف تعمل برامج زَحْف الويب؟
تبــدأ روبوتــات زَحْــف الويــب مــن قائمــة عناويــن URL المعروفــة، فتقــوم 
لًًا، وأثنــاء زَحْفهــا  حــف إلــى صفحــات الويــب علــى عناويــن URL هــذه أوَّ بالزَّ
أُخْــرى،   URL عناويــن  إلــى  ة  بيَّ تَشــعُّ ارتباطــات  تجــد  الويــب  إلــى صفحــات 
ذلــك. بعــد  إليهــا  الزحــف  ســيتمّ  التــي  فحــات  الصَّ قائمــة  إلــى  وتُضيفهــا 

ونظــرًا للعــدد الهائــل مــن صفحــات الويــب علــى الإنترنــت التــي يمكــن فَهْرســتها 
ــا.  ى تقريبً ــمَّ ــر مُسَ ــلٍ غي ــى أج ــتمرّ إل ــن أن تس ــة يمك ــذه العمليَّ ــإنَّ ه ــث، ف للبح

ــأْن  ــة بشَ ــر انتقائيَّ ــه أكث ــة تجعل ن ــب سياســات مُعَيَّ ــع زاحــف الوي بِ ــك، يَتَّ ومــع ذل
ــق مــن تحديثــات المحتــوى. حقُّ حــف إليهــا للتَّ فحــات التــي ســيتمّ الزَّ الصَّ

ــمّ الاستشــهاد بهــا  ــوْع فــي أنَّ صفحــة الويــب التــي يت ــة هــذا النَّ وتظهــر أهميَّ
مِــنْ قِبَــل الكثيــر مــن صفحــات الويــب الأخــرى، والتــي تحصــل علــى الكثيــر مــن 
ار مــن المحتمــل أن تحتــوي علــى معلومــاتٍ مَوْثوقــةٍ وعاليــة الجَــوْدة،  وَّ الــزُّ
ــمّ  ك البحــث بفَهْرَســتها كمــا يت ــرِّ لذلــك مــن المُهــمّ بِشَــكْلٍ خــاصّ أن يقــوم مُحَ
ــذي  ــاب ال ــخ الكت ــن نُسَ ــرٍ م ــددٍ كبي ــاظ بع ــن الاحتف ــد م أكُّ ــات؛ للتَّ ــي المكتب ف

ــر مــن الأشــخاص. يراجعــه الكثي
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 1. What is a web crawler bot? Cloudflare.  On site: https://cutt.us/SWZvK

Google: Googlebot في الواقع هما اثنان 
حف، Googlebot Desktop و من برامج الزَّ

ات البحث على  Googlebot Mobile، لعمليَّ
ال. سطح المَكْتب والجوَّ

BINGBOTYandexBot

Baiduspider.ExaBot )1(

Slurp :ياهو! البحث

قائمة برامج زَحْف الويب
ة: ئيسيَّ كات البحث الرَّ وبوتات في مُحَرِّ ى الرُّ تُسمَّ

ك بحث. هناك أيضًا العديد من روبوتات زَحْف الويب الأخرى، بعضها غير مرتبط بأيّ مُحَرِّ
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عُو البيانات 2. مُجَمِّ
وبوتــات بجَمْــع البيانــات وتحديثهــا  ــة شــاملة أو قَوائِــم محتــوى، حيــث تقــوم هــذه الرُّ مــة لجَمْــع المعلومــات مــن مصــادر مُخْتَلِفَــة وإنشــاء أدِلَّ هــي روبوتــات مُصَمَّ

ــركات أو المُنْتَجــات أو الخدمــات. ثــة حــول مواقــع الويــب أو الشَّ لتزويــد المُسْــتَخْدِمين بمعلومــاتٍ مُحَدَّ

1.	Types of bots. An In-Depth Guide by Redware. On site: https://cutt.us/dN7Wo

الي: حو التَّ ويأتي تعريف روبوتات البيانات على النَّ
ــم  علُّ ــات علــى أســاس التَّ زمــة لتصميــم وتنفيــذ مســتوى جديــدٍ لأتمتــة العمليَّ طبيقــات اللَّاَّ ــات والتَّ قنيَّ هــي مجموعــة مــن التِّ

ــة)1(. جاريَّ ــات التِّ ــة والكفــاءة فــي العمليَّ كاء الاصْطِناعــيّ )AI( وتهــدف إلــى تحســين الإنتاجيَّ ــات والــذَّ قنيَّ اتــيّ والتِّ الذَّ
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ة ارَّ وبوتات الضَّ • الرُّ
ــد  ــرها بِقَصْ ــمّ نَشْ ــث يت ــب حي ــن الوي ــرًا لَأمْ ــدًا كبي ة تهدي ــارَّ ــات الضَّ وبوت ل الرُّ ــكِّ تُشَ
رورة فــي صالــح مَالِكي مَــوارِد الويب.  خبيــثٍ، أو علــى الأقــل لأغــراضٍ ليســت بالضَّ
طبيقــات ومواقــع الويب؛  وهــي تســتهدف تطبيقــات الويــب وواجهــات برمجــة التَّ
ــةٍ؛  ــةٍ مُحْتَمَل ــب وخيم ــرر وعَواقِ ــن الضَّ ــة م ــتويات مُتَفاوِت ــي مس ب ف ــبَّ ــا يَتَس ممَّ
ــل جــزءًا كبيــرًا مــن حركــة مــرور الويــب اليــوم، وهنــاك العديــد مــن أنــواع  كمــا تُمثِّ

هديــدات. عــةً مــن التَّ ــل مجموعــةً مُتَنوِّ ة التــي تُمثِّ ــارَّ وبوتــات الضَّ هَجْمــات الرُّ

وبوت؟ ما هو هجوم الرُّ
ــة لتعطيل  ة الآليَّ يَّ صِّ ة التــي تســتخدم البرامــج النَّ هــو نَــوْع مــن الهَجْمــات السّــيبرانيَّ
ــة أو تنفيــذ إجــراءاتٍ  ــات شــراء احتياليَّ الموقــع أو سَــرِقة البيانــات أو إجــراء عمليَّ
ةٍ أخــرى. ويمكــن نَشْــر هــذه الهَجْمــات ضِــدّ العديــد مــن الأهــداف المُخْتَلِفة،  ضــارَّ
ــرَض هــذه الهَجْمــات،  طبيقــات، ويختلــف غَ مثــل مواقــع الويــب والخــوادم والتَّ
ب فــي تَلَــف البِنْيــة  ســبُّ اســة أو التَّ ــن سَــرِقة معلومــات حسَّ هــا غالبًــا مــا تَتَضمَّ لكنَّ
وبــوت إلــى تدميــر الأعمــال  ي هَجْمــات الرُّ ــة للهــدف، كمــا يمكــن أن تُــؤدِّ حتيَّ التَّ

ــمْعة. ســات، وفُقْــدان الإيــرادات، والإضــرار بالسُّ ــة للمُؤَسَّ جاريَّ التِّ

ومن هذه الأنواع:
credential stuffing .1 حَشْو بيانات الاعتماد

هــو هجــوم إلكترونــيّ يتــمّ فيــه اســتخدام بيانــات الاعتمــاد التــي تــمّ الحصــول 
خــول إلــى  عليهــا مــن خَــرْق البيانــات فــي إحــدى الخدمــات لمُحاوَلَــة تســجيل الدُّ
ــم قائمــة  ــال، قــد يأخــذ المُهاجِ ــى ســبيل المث ــة، عل ــر ذات صِلَ خدمــةٍ أخــرى غي
بأســماء المُسْــتَخْدِمين وكلمــات المــرور التــي حَصُــل عليهــا مــن خــرق أحــد المَتاجِر 
ــجيل  ــة تس ــول لمُحاوَلَ خ ــجيل الدُّ ــاد تس ــات اعتم ــس بيان ــتخدم نف ــرَى، ويس الكُبْ
ــة، أمــاً فــي أن يكــون لــدى جُــزْء مــن  يَّ خــول إلــى موقــع أحــد البنــوك المحلِّ الدُّ
ــماء  ــس أس ــتِخدام نف ــدوا اسْ ــك، وأن يعي ــك البن ــي ذل ــاب ف ــر حس ــاء المَتْجَ عُمَ

ــن. ــا الخِدْمتَيْ المُسْــتَخْدِمين وكلمــات المــرور لكلت

خمــة مــن بيانــات  وبــوت علــى نطــاقٍ واســعٍ بفَضْــل القوائــم الضَّ وينتشــر هــذا الرُّ
ــع  ــوْداء، وتَتَمتَّ ــوق السَّ الاعتمــاد المُخْتَرَقــة التــي يتــمّ تداولهــا وبَيْعهــا فــي السُّ
ــه مــن بيــن كُلّ  ا، فإنَّ ل نجــاح مُنْخَفِــض جــدًّ هَجْمــات حَشْــو بيانــات الاعتمــاد بمُعَــدَّ
ــا. وإذا كان  ــدة تقريبً ة واح ــرَّ ــينجح م ــا، س ــم خرقه ــاول المُهاجِ ــابٍ يح ــف حس أل
ي ذلــك إلــى  لــدى المُهاجِــم مليــون مجموعــةٍ مــن بيانــات الاعتمــاد، فقــد يُــؤدِّ
ــات الاعتمــاد  ــو بيان ــات حَشْ ــل برمجيَّ ــي 1000 حســاب بنجــاحٍ، تتحاي خــرق حوال
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وبوتــات لمحاولــة  الحديثــة علــى وســائل الحمايــة هــذه عــن طريــق اســتخدام الرُّ
هــا تأتــي مــن  ــدو أنَّ ــات تســجيل دخــولٍ فــي وقــتٍ واحــدٍ، والتــي يب ة عمليَّ ــدَّ عِ
عــةٍ مــن أنــواع الأجهــزة، وتنشــأ مــن عناويــن IP مُخْتَلِفــة. والجديــر  مجموعــةٍ مُتَنَوِّ
خــول  وبــوت الخبيــث هــو جَعْــل محــاولات تســجيل الدُّ كْــر أنَّ هــدف الرُّ بالذِّ
ــبب  ــة، السَّ بيعيَّ خــول الطَّ للمُهاجِــم لا يمكــن تمييزهــا عــن حركــة تســجيل الدُّ
ــة هَجْمــات حَشْــو بيانــات الاعتمــاد هــو أنَّ الأشــخاص يُعيــدون  ئيــس وراء فعاليَّ الرَّ

اســتخدام كلمــات المــرور)1(. 

Web/content scraping .2 سرقة محتوى الويب
ــات بتنزيــل محتــوًى مــن موقــع ويــب لاســتخدامه  وبوت يحــدث عندمــا تقــوم الرُّ
ة. ويرســل روبــوت اسْــتِخراج المعلومــات مــن موقــع  فــي الهَجْمــات المُسْــتَقْبليَّ
ــي  ــك ف ــا كُلّ ذل ــات ويحفظه ــخ المعلوم ــات وينس لَب ــن الطَّ ــلةً م ــب سِلْس الوي
ــر أو  ــوت الكثي وب ــل الرُّ ــي تنزي ــب، تعن ــوى الوي ــوانٍ، أي أنَّ ســرقة محت غضــون ث
ــك  ــات مال ــن رَغَب ــر ع ظ ــضّ النَّ ــب، بغ ــع وي ــى موق ــود عل ــوى الموج كُلّ المحت
ــة، وغالبًــا مــا تُسْــتَخدَم روبوتات اســتخراج  وبوتــات الآليَّ موقــع الويــب بواســطة الرُّ
ةٍ، مِثْــل تكــرار المحتــوى  المحتــوى لإعــادة توظيــف المحتــوى لأغــراضٍ ضــارَّ
كات البحــث علــى مواقــع الويــب التــي يمتلكهــا المُهاجِــم،  لتحســين مُحَــرِّ
جريــف مــع مواقــع  شْــر. وتتفاعــل روبوتــات التَّ بْــع والنَّ وانتهــاك حُقُــوق الطَّ

ــح  طبيقــات كمــا لــو كان الفــرد يســتخدم مُتَصَفِّ الويــب وواجهــات برمجــة التَّ
ــا، فــي محاولــةٍ لخــداع خــادم موقــع الويــب للاعتقــاد بــأنَّ مُسْــتَخْدِمًا  ويــب تقليديًّ

ــوى. ــى المحت ا يصــل إل ــريًّ بَشَ

عــةٍ مــن  ويمكــن للمُهاجِميــن اســتخدام البيانــات المســروقة لمجموعــةٍ مُتَنَوِّ
ــصّ علــى موقــع ويــب آخــر لسَــرِقة تصنيــف  الأغــراض مثــل إعــادة اســتخدام النَّ
ل، أو لخــداع المُسْــتَخْدِمين أو لإنشــاء مواقع  ك البحــث الخــاصّ بالموقــع الأوَّ مُحَــرِّ
ةٍ مــن  ــيّ تخــدع المُسْــتَخْدِمين لإدخــال معلومــاتٍ شــخصيَّ ــد الاحتيال صيُّ ويــب للتَّ

ــة لموقــع ويــب آخــر. سْــخة الحقيقيَّ هــا النُّ هــور وكأنَّ خــال الظُّ

 1. What is credential stuffing? | Credential stuffing vs. brute force attacks, Cloudflare. On site: https://cutt.us/GpCSq
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ارّ: وبوت الضَّ ومن أنواع هذا الرُّ

صال • تزوير الاتِّ
عــن  بحثًــا  الويــب  مواقــع  فَحْــص  إلــى  هــذا  يشــير 
صــال مثــل أرقــام الهواتــف وعناويــن البريد  معلومــات الاتِّ
الإلكترونــيّ، ثــمَّ تنزيــل تلــك المعلومــات. وتُعــدّ روبوتــات 
ــات الســرقة  ــا مــن برمجيَّ ــيّ نوعً ــد الإلكترون ــع البري تجمي
ــيّ علــى وَجْــه  ــد الإلكترون التــي تســتهدف عناويــن البري
حديــد، عــادةً بهــدف العثــور علــى أهــدافٍ جديــدةٍ  التَّ

ــوائيّ. ــد العَشْ للبري

• تزوير الَأسْعار
ــركات بتنزيــل جميــع  يحــدث هــذا عندمــا تقــوم إحــدى الشَّ
ســعير مــن موقــع الويــب الخــاصّ بشــركة  معلومــات التَّ
وَفْقًــا  ــن مــن تعديــل أســعارها  تَتَمكَّ ــى  مُنافِسَــة حتَّ

ــك)1(. لذل

DDoS 3. هجمات
عــة )DDoS( مُحاوَلَــة خبيثــة لتعطيــل حركــة  تُعّــد هجمــات حَجْــب الخدمــة الموزَّ
ــة لخــادم أو خدمــة أو شَــبَكة مُسْــتَهْدَفة مــن خــال إغــراق الهــدف  المــرور العاديَّ
ــق  ــة المحيطــة بــه بسَــيْلٍ مــن حركــة المــرور علــى الإنترنــت. وتُحقِّ حتيَّ أو البِنْيــة التَّ
دة  مُتَعــدِّ أنظمــة حاســوب  اســتخدام  خــال  مــن  ــة  الفعاليَّ  DDoS هَجْمــات
مُخْتَرِقــة كمَصــادِر لحركــة مــرور الهجــوم، ويتــمّ تنفيــذ هــذه الهَجْمــات باســتخدام 
ن مــن أجهــزة حاســوب وأجهزة  صلــة بالإنترنــت التــي تتكــوَّ شَــبَكات الأجهــزة المُتَّ
ــا يســمح  ة، ممَّ ــات ضــارَّ أخــرى )مثــل أجهــزة إنترنــت الأشــياء( التــي أُصيبَــت ببرمجيَّ
ــة باســم  ــى هــذه الأجهــزة الفَرْديَّ ــد. ويُشــار إل ــم فيهــا عــن بُعْ حكُّ ــم بالتَّ للمُهاجِ
ــم  ــح المُهاجِ ــات، يصب وبوت ــبَكة الرُّ ــاء شَ د إنش ــرَّ ــي(،  وبمُجَ ــات )أو الزومب وبوت الرُّ
ــى كُلّ  ــد إل ــن بُعْ ــات ع ــال تعليم ــق إرس ــن طري ــوم ع ــه الهج ــى توجي ــادرًا عل ق

روبــوت.

ــات،  وبوت ــبَكة الرُّ ــطة شَ ــة بواس حيَّ ــبَكة الضَّ ــادم أو شَ ــتهداف خ ــمّ اس ــا يت عندم
ب  ــا قــد يَتَســبَّ ــوان IP الخــاصّ بالهــدف، ممَّ ــى عن ــات إل ــوت طلب يرســل كُلّ روب
ة؛  الــي رَفْــض الخدمــة لحركــة المــرور العاديَّ ــبَكة، وبالتَّ فــي إرهــاق الخــادم أو الشَّ
عــب  ونظــرًا لأنَّ كُلّ روبــوت عبــارة عــن جهــاز إنترنــت شــرعيّ، فقــد يكــون مــن الصَّ

ــة)2(. فَصْــل حركــة مــرور الهجــوم عــن حركــة المــرور العاديَّ

1 . What is content scraping? | Web scraping. On site: https://cutt.us/N1xas

2. What is a DDoS attack?  On site:   https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/



37 ب ة بالمُدرِّ ة خاصَّ ة تَدريبيَّ مادَّ

 1. What is a brute force attack?  On site: https://cutt.us/YYbNT

ة الغاشمة 4. هجوم القُوَّ
جربــة والخطــأ المُسْــتَخْدَم لفَــكّ تشــفير  ة الغاشــمة هــو أســلوب التَّ هجــوم القُــوَّ
ة الغاشــمة هــي  طبيقــات الأكثــر شُــيُوعًا لهَجْمــات القُــوَّ اســة، والتَّ البيانــات الحسَّ
شــفير، وغالبًــا مــا يتــمّ تنفيــذ هَجْمــات  كَسْــر كلمــات المــرور وتكســير مفاتيــح التَّ
ــات  وبوت ــة أو الرُّ يَّ صِّ ــج النَّ ــطة البرام ــرور بواس ــة الم ــى كلم ــمة عل ة الغاش ــوَّ القُ

خــول لموقــع الويــب. التــي تســتهدف صفحــة تســجيل الدُّ

هــا لا  ة الغاشــمة عــن أســاليب الاختــراق الأخــرى هــو أنَّ ــز هَجْمــات القُــوَّ مــا يُميِّ
هــا ببســاطة تحــاول اســتخدام مجموعــات مُخْتَلِفَة  ــة؛ إنَّ ة فِكْريَّ تســتخدم اســتراتيجيَّ

حيحــة.  ــى يتــمّ العثــور علــى المجموعــة الصَّ مــن الَأحْــرف حتَّ

ة الغاشمة عف في هَجْمات القُوَّ ة والضَّ نقاط القُوَّ
ر  ا وتُوفِّ نفيــذ نســبيًّ هــا سَــهْلة التَّ ة الغاشــمة هــي أنَّ مــن أهــمّ مزايــا هَجْمــات القُــوَّ
ــى كلمــة المــرور  ــمٍ عل ــا. ويمكــن خــرق كُلّ نظــامٍ قائ ــذا تنجــح دائمً الوقــت، ل
ة الغاشــمة. مــن ناحيــةٍ أخــرى، تكــون  شــفير باســتخدام هجمــات القُــوَّ ومفتــاح التَّ
ــن علــى المهاجميــن المرور  ا، حيــث قــد يَتَعيَّ ة الغاشــمة بطيئــة جــدًّ هَجْمــات القُــوَّ
ات قبــل تحقيــق هدفهــم. يتفاقــم هــذا  ــخصيَّ عَبْــر كُلّ مجموعــةٍ مُمْكنــةٍ مــن الشَّ
لْســلة هــي  لْســلة المُسْــتَهدَفة )السِّ باطــؤ مــع زيــادة عــدد الأحــرف فــي السِّ التَّ
ــرور  ــة الم ــتغرق كلم ــال، تس ــبيل المث ــى س ــرف(. عل ــن الأح ــة م د مجموع ــرَّ مُجَ

نــة مــن  نــة مــن أربعــة أحــرف وقتًــا أطــول بكثيــرٍ مــن كلمــة المــرور المُكَوَّ المُكَوَّ
نــة مــن خمســة أحــرف وقتًــا أطــول  ثلاثــة أحــرف، وتســتغرق كلمــة المــرور المُكَوَّ
د أن يتجــاوز عــدد  ــة مــن أربعــة أحــرف. وبِمُجــرَّ ن ــرٍ مــن كلمــة المــرور المُكَوَّ بكثي
ة بِشَــكْلٍ صحيــحٍ أمــرًا  نــة، يصبــح فَــرْض كلمــة مــرورٍ عَشْــوائيَّ الأحــرف نقطــة مُعَيَّ
لْســلة المُسْــتَهدَفة طويلــة بمــا فيــه الكفايــة، فقــد  غيــر واقعــيّ، وإذا كانــت السِّ
ــى ســنواتٍ لفَــكّ تشــفير  امًــا أو أشــهر أو حتَّ ة الغاشــمة أيَّ يســتغرق مُهاجِــم القُــوَّ

ة بِشَــكْلٍ صحيــحٍ. كلمــة المــرور العَشْــوائيَّ

ة الغاشمة طُرُق الوقاية من هَجْمات القُوَّ
ة الغاشــمة  ضهــم لهَجْمــات القُــوَّ يمكــن لمُسْــتَخْدِمي خدمــات الويــب تقليــل تَعرُّ
عــن طريــق اختيــار كلمــات مــرور أطــول وأكثــر تعقيــدًا وتغييرهــا مــن حيــن إلــى 
ــة واســتخدام كلمــات مــرور فريــدة  نائيَّ آخــر. يُوصَــى أيضًــا بتمكيــن المُصادَقَــة الثُّ
ــتَخْدِم  ــرور المُسْ ــة م ــرْض كلم ــى فَ ــادرًا عل ــم ق ــإذا كان المهاج ــة، ف ــكُلّ خدم ل
ــات  ــس معلوم ــر نف ــادة تدوي ــم إع ــذا المُهاجِ ــاول ه ــد يح ــدة، فق ــة واح لخدم
ــائعة الأخــرى،  خــول وكلمــة المــرور علــى العديــد مــن الخدمــات الشَّ تســجيل الدُّ
ــب إدخال كلمــات المــرور أو المعلومات  كمــا يجــب علــى المُسْــتَخْدِمين أيضًــا تَجنُّ
ــة مــع أيّ  ة مثــل أرقــام بطاقــات الائتمــان أو المعلومــات المَصْرِفيَّ ــخصيَّ الشَّ

ــة)1(. خدمــة ويــب لا تحمــي بياناتهــم بمفاتيــح تشــفير قويَّ
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قْر الاحتياليّ 5. النَّ
ة منشــور علــى وســائل  ــم شــعبيَّ ز تصنيفــات البحــث لصَفْحــة ويــب، أو تُضخِّ فــع لــكُلّ نَقْــرة، أو تُعــزِّ ائفــة إعلانــات الدَّ قْــرات الزَّ قْــرات عندمــا تســتهدف النَّ يحــدث الاحتيــال فــي النَّ
ــه  قْــر الاحتيالــيّ عندمــا يتظاهــر شــخصٌ أو روبــوت بأنَّ ــة، ويحــدث النَّ قْــرات الاحتياليَّ قْــر مســؤولة عــن النَّ واصُــل الاجتماعــيّ بِشَــكْلٍ مُصْطَنــع، وغالبًــا مــا تكــون روبوتــات النَّ التَّ
ظام الأساســيّ  قْــر الاحتيالــيّ هو خــداع النِّ ــة(، والهــدف مــن النَّ اخليَّ ة )القوائــم الدَّ بيَّ شــعُّ زائــرٌ شــرعيّ لصفحــة ويــب وينقــر علــى إعــانٍ أو زِرّ أو أيّ نــوعٍ آخــر مــن الارتباطــات التَّ
قْــرات علــى نطــاقٍ واســعٍ، حيــث  يــن يتفاعلــون مــع صفحــة ويــب أو إعــان أو تطبيــق، وعــادةً مــا يحــدث الاحتيــال فــي النَّ أو الخدمــة للاعتقــاد بــأنَّ المُسْــتَخْدِمين الحقيقيِّ

وبــوت التــي “تنقــر” مــرارًا وتكــرارًا.  ــات الرُّ دة. ويســتخدم المحتالــون برمجيَّ ة واحــدة فقــط، ويتــمّ اســتهداف رَوابِــط مُتَعــدِّ ات، وليــس مــرَّ ة مــرَّ قْــر علــى كُلّ رابــطٍ عِــدَّ يتــمّ النَّ

قْر الاحتياليّ دَوافِع النَّ

سات  سبة للمُؤَسَّ بالنِّ
يكون بهدف الإضرار 
ات الإعلانات  بميزانيَّ
ة بمُنافِسيها. الخاصَّ

02

الإعجابات المُصْطَنعة 
صويت الإيجابيّ  أو التَّ

لمنشورٍ ما هدفه جَعْل 
بعض المشاعر تبدو 

ا هي  ة ممَّ أكثر شعبيَّ
عليه بالفعل.

03

في أغلب الأحيان، 
ةً مع الاحتيال  خاصَّ
الإعلانيّ، يسعى 
المحتالون لتحقيق 

ة. مَكاسِب ماليَّ

01

يمكن لمُجْرمِي 
قْر  الإنترنت استخدام النَّ
الاحتياليّ لجَعْل صفحة 

ة تظهر  ارَّ الويب الضَّ
في مرتبةٍ أعلى ضمن 
تصنيفات البحث بحيث 

ة. تبدو شرعيَّ

04
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ة قْرات الاحتياليَّ ائعة من النَّ الأنواع الشَّ
ــرات  ــب نَقْ ل موقــع الوي ــغِّ ــات، عندمــا يجــذب مُشَ ــال فــي الإعلان 1. الاحتي
فــع لــكُلّ نَقْــرةٍ علــى موقــع الويــب  ــة علــى إعلانــات عَــرْض الدَّ احتياليَّ

ــه. الخــاصّ ب

ــب  ــات وي ــداد صفح ــر إع قْ ــر النَّ ــال عَبْ ــات الاحتي ــي عمليَّ ــن لمُرْتَكِب 2. يمك
قْــر” علــى تلــك الإعلانــات،  قْــر “للنَّ تعــرض إعلانــات ثــمَّ اســتخدام روبوتــات النَّ
ل موقــع  ــات أن تدفــع لمُشَــغِّ ــبَكة الإعلان ــن علــى شَ ــرةٍ يتعيَّ ومــع كُلّ نَقْ
ت  ــرَّ ــة، اضْطَ ــرات الاحتياليَّ قْ مــا زاد عــدد النَّ الــي كُلَّ ــال(. وبالتَّ ــب )المحت الوي
فــع لموقــع الويــب إذا لــم يتــمّ اكتشــاف  شَــبَكة الإعلانــات إلــى الدَّ

ــال. الاحتي

ــى  ــا عل ــا ماليًّ ــا هجومً ــات أيضً ــي الإعلان ــال ف ــون الاحتي ــن أن يك 3. يمك
ــركة التــي تدفــع مُقابِل الإعلانــات. حيث يســتهدف المحتالــون إعلانات  الشَّ
فــع لــكُلّ نقــرةٍ علــى موقــع ويــب لا يملكونــه. وهنــا لا يســعى المحتــال  الدَّ
ــتَهدَفة  ــركة المُسْ ــى الشَّ ــن عل ــن يتعيَّ ــرات، ولك قْ ــن النَّ ــال م ــب الم لكَسْ
فهــم المــال. ــا يُكلِّ أن تدفــع لشَــبَكة الإعلانــات مُقابِــل كُلّ نقــرة، ممَّ

قْــر بهــدف  ك البحــث، مــن خــال زيــادة نِسْــبة النَّ لاعُــب بتصنيفــات مُحَــرِّ 4. التَّ
ــدد  ــى ع هــور” إل ــى الظُّ ــر إل قْ ــبة النَّ ــعٍ. وتشــير “نِسْ ــكْلٍ مُصْطَن هــور بِشَ الظُّ
فحــة الذيــن ينقــرون علــى رابــطٍ  ار الصَّ المُسْــتَخْدِمين مــن إجمالــي عــدد زوَّ
صنيــف التــي  هــور أحــد عوامــل التَّ ــر إلــى الظُّ قْ ــأنَّ نِسْــبة النَّ ــا ب ــنٍ. علمً مُعَيَّ

ــدف  ــار، واله ــي الاعتب ــل Google ف ــل جوج ــث مث كات البح ــرِّ ــا مُحَ تأخذه
هــور لصفحــة الويــب،  ــر إلــى الظُّ قْ ــادة نِسْــبة النَّ مــن هــذا الهجــوم هــو زي
ــد مــن  ــارة المزي ب فــي زي ســبُّ ك البحــث والتَّ ــرِّ ــف مُحَ ــادة تصني ــي زي ال وبالتَّ

ــة)1(. فح ــن للصَّ ي ــتَخْدِمين الحقيقيِّ المُسْ

قْر؟ ما هو روبوت النَّ
قْــر  ــة. فأبســط روبوتــات النَّ قْــرات الاحتياليَّ ــت برمجتــه لتنفيــذ النَّ هــو روبــوت تمَّ
ــمّ  ــا تت ــوب. كم ــط المطل اب ــى الرَّ ــر عل ــب وتنق ــة وي ــى صفح ــط إل ــل فق تص
خذهــا  خــاذ الإجــراءات التــي قــد يَتَّ ــدًا لاتِّ مــة جيِّ قْــر المُصَمَّ برمجــة روبوتــات النَّ
والإيقــاف   ،mouse المــاوس حــركات  مثــل  أيضًــا  الحقيقــيّ  المُسْــتَخْدِم 
وقيــت بيــن كُلّ نَقْــرة، ومــا  خــاذ إجــراء، وخَلْــط التَّ ــت العَشْــوائيّ قبــل اتِّ المُؤَقَّ

إلــى ذلــك.

ــرات  وبــوت فــي إظهــار نَقْ ــال الــذي كتــب الرُّ ريقــة، يأمــل المحت وبهــذه الطَّ
ين، ونظــرًا لأنَّ مئــات أو آلاف  هــا صــادرة عــن مُسْــتَخْدِمين شــرعيِّ وبــوت كأنَّ الرُّ
ــرات  قْ ــإنَّ النَّ ــوْر، ف ــى الفَ ــبوهة عل ــدو مش ــد تب ــدٍ ق ــازٍ واح ــن جه ــرات م قْ النَّ
تــة علــى العديــد مــن الأجهــزة.  وبــوت المُثَبَّ ــة تســتخدم غالبًــا برامــج الرُّ الاحتياليَّ
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ــدو أنَّ كُلّ  ــي يب ال ــف، وبالتَّ ــوان IP مُخْتَلِ ــكُلّ جهــازٍ مــن هــذه الأجهــزة عن ول
ــزة،  ــن الأجه ــبَكة م ــذه الشَّ ــرَف ه ــفٍ. وتُع ــتَخْدِمٍ مُخْتَلِ ــن مُسْ ــي م ــرةٍ تأت نق
وبوتات. وبــوت، بِاسْــم شَــبَكة الرُّ حيــث يقــوم كُلّ جهــازٍ بتشــغيل نُسْــخةٍ مــن الرُّ

أجهــزة  مــن  ملاييــن  ــى  حتَّ أو  آلاف  علــى  وبــوت  الرُّ شَــبَكات  تشــتمل 
ــة العُظْمَى  وبــوت عليهــا. فــي الغالبيَّ المُسْــتَخْدِمين التــي تــمّ تثبيــت برامــج الرُّ
ــات  مــن الوقــت، تعمــل دون عِلْــم المُسْــتَخْدِمين نتيجــةً لإصابــة الجهــاز بالبرمجيَّ
ة، علــى ســبيل المثــال، كانــت “Clickbot.A” عبــارة عــن شَــبَكة بــوت نــت  ــارَّ الضَّ

ــر مــن 100000 جهــازٍ مُسْــتَخْدَم. قْــرات أصابــت أكث ــر النَّ للاحتيــال عَبْ

وبوتات فقط؟ قْر الاحتياليّ من الرُّ هل يحدث النَّ
ــال  ــات الاحتي ــذ عمليَّ ــائع لتنفي ــكْلٍ ش ــتَخدَم بِشَ ــات تُسْ وبوت ــن أنَّ الرُّ ــي حي ف
ين ذوي  ــريِّ ــال بَشَ ــطة عُمَّ ــا بواس ــا أيضً ــن تنفيذه ــه يمك ــرات، إلَّاَّ أنَّ قْ ــر النَّ عَبْ
ــة  ــم “مَزْرع ــال اس ــؤلاء العُمَّ ــن ه ــةٍ م ــى مجموع ــق عل ــةٍ. يُطلَ ــورٍ مُنْخَفِض أج
قْــرات فــي المناطــق التــي تكــون  قْــرات”، وغالبًــا مــا يتــمّ تشــغيل مــزارع النَّ النَّ

ــة. امي ــدان النَّ ا، كمــا هــو الحــال فــي البُلْ ــبيًّ فيهــا الأجــور رخيصــة نِسْ

ــى  ــر عل قْ ــة والنَّ ن ــب مُعَيَّ ــات وي ــى صفح ــر إل قْ ــة النَّ ــال مَزْرع ــل عُمَّ ــث ينتق حي
ــات حركــة المــرور لتلــك  قْــر أو إجماليَّ لات النَّ صــة لتضخيــم مُعَــدَّ وابــط المُخَصَّ الرَّ

فحــات بِشَــكْلٍ مُصْطَنــعٍ، ويمكنهــم أيضًا أن يكونوا نشــطين على شَــبَكات  الصَّ
نــة  لوا إعجابهــم” بمنشــوراتٍ أو صفحــاتٍ مُعَيَّ واصُــل الاجتماعــيّ وأن “يُســجِّ التَّ

لتعزيــز ظُهورهــم.

قْر الاحتياليّ خَسائِر النَّ
ــي  ــال ف ــبب الاحتي ــار دولار بس ــن 19 ملي ــارة المُعْلِني ــى خَسَ ــرات إل قدي ــير التَّ تش
ــة احتيــال طويلــة المــدى تــمَّ اكتشــافها فــي  عــام 2018م وحــده. ففــي عمليَّ
ــون  ــن 29 ملي ــر م ــدة أكث ــة واح ــة إجراميَّ م ــبت مُنَظَّ ــام 2018م، كس ــر ع أواخ
ــركات التــي تُديــر الحمــات  ــل، يمكــن للشَّ ــر الاحتيــال الإعلانــيّ. وبالمِثْ دولار عَبْ
ــل  ــا تدفــع مُقابِ ــرة )PPC( أن تجــد نفســها أيضً ــكُلّ نَقْ فــع ل ــة بنظــام الدَّ الإعلانيَّ
ــام 2016م، خســر  ــاً فــي ع ــات، فمث وبوت ــة القادمــة مــن الرُّ ــرات الاحتياليَّ ق النَّ

ــات)1(. ــي الإعلان ــال ف ــبب الاحتي ــار دولار بس قون 7.2 ملي ــوِّ المُسَ

قْــر الاحتيالــيّ إلــى إحــداث خلــلٍ فــي تحليــات موقــع  ي النَّ كمــا يمكــن أن يُــؤدِّ
وبوتــات تتفاعــل مــع موقــع ويب، فســيتمّ تضمين أنشــطتها  الويــب، إذا كانــت الرُّ
ب فــي عــدم قُــدْرة الأشــخاص الذيــن يديــرون موقــع  ــا يَتَســبَّ فــي البيانــات؛ ممَّ
ــلوك  رٍ أو الحكــم علــى السُّ ــة لإعــانٍ مُصَــوَّ ــة الفعليَّ الويــب علــى قيــاس الفعاليَّ
الــي لا يســتطيعون قيــاس مــدى نجــاح  يــن، وبالتَّ الحقيقــيّ للمُسْــتَخْدِمين الحقيقيِّ

المحتــوى الخــاصّ بهم فــي جَــذْب الجُمْهور. 
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اني الفَصْل الثَّ
ة وفائدتها بَكة العَالَميَّ ة عَمَل روبوتات الشَّ آليَّ

• ة؟	 بَكة العَالَميَّ كيف تعمل روبوتات الشَّ

• ة؟	 بَكة العَالَميَّ ما فائدة روبوتات الشَّ

• ة.	 ارَّ وبوتات الضَّ ات من الرُّ حماية الأجهزة والمِلَفَّ
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ة؟ بَكة العَالَميَّ كيف تعمل روبوتات الشَّ

ــس،  ــادئ والُأسُ ــن المب ــددٍ م ــا لع ــة وَفْقً ــبَكة العَالَميَّ ــات الشَّ ــل روبوت تعم
ــا: ــح لأهمّه ــي توضي ــا يل فيم

ــا والــذي  نفيــذ والقابــل للقــراءة آليَّ طبيــق: هــو الكــود القابــل للتَّ • مَنْطِــق التَّ
 chatbot ــال كــود ــب مِثَ ــذه الحاســوب. يُناسِ ــوت ويُنَفِّ وب ر الرُّ ــوِّ ــه مُطَ يكتب

أَعْــاه هــذه الفئــة.

ــوت  وب ــا الرُّ ــتمدّ منه ــي يس ــات الت ــة البيان ــي مجموع ــات: ه ــدة البيان • قاع
ــظ  وبــوت حِفْ خاذهــا. حيــث يســتطيع الرُّ لمعرفــة الإجــراءات التــي يجــب اتِّ
ــال  ــو الح ــا ه ــه، كم ــة ب ــات الخاصَّ ــدة البيان ــي قاع ــةٍ ف ــاتٍ إضافيَّ معلوم
ــب. ــوًى مــن موقــع وي ــل محت ــب بتنزي ــوت اســتخراج الوي ــا يقــوم روب عندم

ــتخدام  ــوت باس ــات للروب طبيق ــة التَّ ــات برمج ــمح واجه ــاَت API: تس • تَكامُ
ــن  ــا يَتَعيَّ ــا. كُلّ م ــى كتابته ر إل ــوِّ ــاج المُطَ ــة دون أن يحت ــف الخارجيَّ الوظائ
حيحــة إلــى الكــود، ثــمَّ يقــوم  ر فِعْلــه هــو إضافــة الأوامــر الصَّ علــى المُطَــوِّ

طبيقــات )API( حَسْــب الحاجــة. ــوت باســتدعاء واجهــة برمجــة التَّ وب الرُّ

ــة  طبيقــات )API( هــي وســيلة لدَمْــج وظائــف برمجيَّ أي أنَّ واجهــة برمجــة التَّ
ــوت  ــال، يمكــن لروب ــى ســبيل المث ــدة أنشــأها شــخصٌ آخــر بالفعــل. عل مُعَقَّ

لــة حــول المُناخ إذا  رْدَشــة اســتخدام تطبيــق المُنــاخ لتوفيــر معلومــات مُفَصَّ الدَّ
رْدَشــة الآلــيّ  ريقــة لا يحتــاج برنامــج الدَّ طلــب المُسْــتَخْدِمون ذلــك، وبهــذه الطَّ
قْــس نفســه، فقــط يســتدعي مــن واجهــة برمجــة التطبيقــات  ــع الطَّ إلــى تَتَبُّ

قْــس”)1(. “تطبيــق الطَّ

وبوتات؟ ما هي وظيفة الرُّ
ة،  رة وغيــر إبداعيَّ ة مُتَكرِّ ي بِشَــكْلٍ أساســيّ أيّ مَهمَّ يمكــن للروبوتــات أن تُــؤدِّ
ــل مــع صفحــة  فاعُ ــا. يمكنهــم التَّ ــي أيّ شــيءٍ يمكــن تشــغيله آليًّ ــا يعن ممَّ
ــصّ أو  وابــط، ومَسْــح النَّ قْــر علــى الرَّ مــاذِج وإرســالها، والنَّ ويــب، ومِــلْء النَّ
حــف إليــه“، وتنزيــل المحتــوى. كمــا يمكــن للروبوتــات “مُشــاهَدَة“مقاطع  “الزَّ
ات  غريــد علــى مِنَصَّ شْــر أو الإعجــاب أو إعــادة التَّ عليقــات والنَّ الفيديــو ونَشْــر التَّ
ــات مــع  ــراء مُحادَث ــات إج وبوت ــا يمكــن لبعــض الرُّ ــيّ. كم ــل الاجتماع واصُ التَّ

.)chatbots( ين والتــي يُطلَــق عليهــا مُسْــتَخْدِمين بَشَــريِّ
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طبيقــات مــع حركــة مــرور  ــب والتَّ ــل مواقــع الوي ــة تَعامُ كيفيَّ
ــدة ائ ــات الزَّ وبوت الرُّ

ــف  ــي نِصْ ــث حوال ــت، حي ــى الإنترن ــة عل ــرًا شــائعًا للغاي ــات أم وبوت ــر  الرُّ تُعتب
ــت  ــات، ســواء كان وبوت ــي مــن الرُّ ــت تأت ــيّ حركــة المــرور علــى الإنترن إجمال
وبوتــات، مثــل روبوتــات زَحْــف الويــب وروبوتــات  ةً. وبعــض الرُّ نافعــةً أَمْ ضــارَّ
ــماح  ــة لمســاعدة الإنترنــت علــى العمــل بِشَــكْلٍ صحيــحٍ والسَّ رْدَشــة، ضروريَّ الدَّ
ــور علــى المعلومــات التــي يحتاجــون إليهــا، لكــن حركــة  للمُسْــتَخْدِمين بالعُثُ
ــة لموقــع  ائــدة يمكنهــا أن تَطْغــى علــى الخــوادم الأصليَّ وبوتــات الزَّ مــرور الرُّ
ــات  ــن الهَجْم ــدد م ــذ ع ة تنفي ــارَّ ــات الضَّ وبوت ــتطيع الرُّ ــا تس ــن هُنَ ــب. وم الوي
ائــدة للروبوتات،  ــة والحركــة الزَّ ــة، ولمَنْــع هــذه الهَجْمــات الإلكترونيَّ الإلكترونيَّ
ــات robots.txt  للاسْــتِفادة  تســتخدم مواقــع الويــب وتطبيقــات الويــب مِلَفَّ

وبوتــات. مــن حلــول إدارة الرُّ

ما هو مِلفّ robots.txt؟
ــول  ــد وص ــح قواع ــب يُوضِّ ــادم وي ــى خ ــود عل ــفّ موج ــو مِل Robots.txt ه
وبوتــات إلــى الخصائــص الموجــودة علــى ذلــك الخــادم، حيــث يجــب علــى  الرُّ
وبــوت الخــاصّ بــه  ــد مــن أنَّ الرُّ أكُّ وبــوت التَّ أيّ شــخصٍ يقــوم ببرمجــة الرُّ
ــى  ــل الوصــول إل ــب قب ــاصّ بموقــع الوي ــفّ robots.txt الخ ــق مــن مِل يَتَحقَّ

ــا جــاءت  ظــام، ومــن هُنَ ة هــذا النِّ ــارَّ ــات الضَّ وبوت ــع الرُّ بِ موقــع الويــب. ولا تَتَّ
ــات. وبوت ــى إدارة الرُّ ــة إل الحاج

وبوت إدارة الرُّ
وبوتــات وحَظْرهــا مــن موقــع  وبوتــات علــى تحديــد بعــض الرُّ تشــتمل إدارة الرُّ
وبوتــات  ــماح بالوصــول إلــى الرُّ ويــب أو تطبيــق، مــع الاســتمرار فــي السَّ
وبوتــات غيــر  وبوتــات علــى حَظْــر حركــة مــرور الرُّ الأخــرى، حيــث تعمــل إدارة الرُّ
ــدة  ــات المفي ــماح للروبوت ــت، مــع السَّ ــى الإنترن ة عل ــارَّ المرغــوب بهــا أو الضَّ
ــال  ــن خ ــك م ــات ذل وبوت ــق إدارة الرُّ ــب، وتُحَقِّ ــص الوي ــى خصائ ــول إل بالوص
وبوتــات المرغــوب  ــز بيــن ســلوك الرُّ ميي وبوتــات، والتَّ الكَشْــف عــن نشــاط الرُّ

ــر المرغــوب بــه. شــاط غي ــر المرغــوب بــه، وتحديــد مصــادر النَّ بــه وغي
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وبوتات في الآتي: ة إدارة الرُّ يَّ ضِح أهمِّ وتَتَّ

• ب مشكلات هائلة لخصائص الويب.	 وبوتات دون تحديدٍ يمكن أن تُسَبِّ في حالة تَرْك حركة الرُّ

• ب فــي بُــطْء الخدمــة أو رَفْضهــا للمُسْــتَخْدِمين 	 ــا يَتَســبَّ ا إلــى زيــادة حِمْــل خــوادم الويــب؛ ممَّ وبوتــات الكبيــرة جــدًّ ي حركــة مــرور الرُّ تُــؤدِّ
ين)1(.  رعيِّ الشَّ

 1. What is bot management? | How bot managers work, Cloudflare. On site: https://cutt.us/5cnit

وبوت مدير الرُّ
د حَظْــر  ــماح للآخريــن بالمــرور، بــدلًًا مــن مُجَــرَّ وبوتــات والسَّ وبوتــات قادريــن علــى حَظْــر بعــض الرُّ وبوتــات، حيــث يكــون مديــرو الرُّ هــو مُنْتــج برمجــي يديــر الرُّ
فحــات، فلــن  ــن مــن فَهْرســة إحــدى الصَّ وبــوت مثــل برامــج Google bot ولــم يَتَمكَّ ــه فــي حالــة حَظْــر جميــع برامــج الرُّ كُلّ حركــة المــرور غيــر البَشَــريّة؛ لأنَّ

يــارات إلــى موقــع الويــب. ــا يعنــي انخفــاض عــدد الزِّ فحــة فــي نتائــج بحــث Google؛ ممَّ تظهــر هــذه الصَّ
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د: وبوت الجيِّ ومن أهداف مدير الرُّ

وبوت  إضافة برامج الرُّ
افعة إلى القوائم  النَّ

المسموح بها.

04
وبوتات  الحَدّ من استخدام الرُّ

للخدمة بِشَكْلٍ زائدٍ.

05
وبوتات  منع وصول الرُّ

نة.  ة لمحتويات مُعَيَّ ارَّ الضَّ

06
تقديم محتوى بديلٍ 

للروبوتات.

 مراقبة عمل البوت.

01
ة  تحديد عناوين IP الأصليَّ

للبوت. 

02
وبوت. تحليل سُلُوك الرُّ

03

07
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ة؟ بَكة العَالَميَّ ما فائدة روبوتات الشَّ

1. أتمتة المَهامّ: 
ــر الوقــت والجهــد  ــا يُوفِّ رة، ممَّ ــة المَهــامّ المُتَكــرِّ ــات فــي أتمت وبوت ق الرُّ تتفــوَّ

ــة. ــادة الإنتاجيَّ ــى زي ي إل ــؤدِّ ــذي يُ ســات والأفــراد؛ الأمــر ال ــكُلّ مــن المُؤَسَّ ل

2. تحسين كَفاءَة خدمة الإنترنت:
ــر الخدمــة  ــا يضمــن تَوفُّ ــاعة دون انْقِطــاعٍ، ممَّ وبوتــات علــى مــدار السَّ تعمــل الرُّ
ــة للأســئلة  بِشَــكْلٍ مُســتمرّ. علــى ســبيل المثــال، يمكنهــا تقديــم اســتجابات فَوْريَّ

ــن رضــا العُمَــاء. ــل أوقــات الاســتجابة ويُحَسِّ ــا يُقلِّ المُتَدَاوَلــة، ممَّ

ع: وسُّ ة التَّ 3. قابليَّ
ــا يجعلها  فاعُــات المُتَزامِنَة، ممَّ عامــل مــع عــددٍ كبيــرٍ مــن التَّ يمكــن للروبوتــات التَّ
ــي احتياجــات  ســات أن تُلَبِّ طويــر بِشَــكْلٍ كبيــر، إذ يمكــن للمُؤَسَّ حلــولًًا قابلــة للتَّ

قاعــدة المُسْــتَخْدِمين المُتَنامِيــة دون الحاجــة إلــى زيــادة المــوارد البَشَــريّة)1(.

4. تحليل البيانات:
ــرْعةٍ  ــات بِسُ ــة مــن البيان ــات هائل يَّ ــة كمِّ ــة المَهــامّ مُعالَجَ ــات أتمت يمكــن لروبوت
خــاذ القــرارات المُسْــتَندَة إلــى  ؤْى واتِّ ــةٍ، وهــذا يســاعد فــي جَمْــع الــرُّ ودِقَّ

البيانــات.

نة: 5. تجربة مُسْتَخْدِم مُحَسَّ
ة  رْدَشــة تقديــم مســاعدة شــخصيَّ ــة، يمكــن لروبوتــات الدَّ جــارة الإلكترونيَّ فــي التِّ
ــات ذات  ــات أو الخدم ــراح المُنْتَج ــات واقت ــال العمليَّ ــتَخْدِمين خ ــه المُسْ وتوجي

ــاءً علــى تفضيلاتهــم)2(. لــة بن الصِّ

 1. Types of Bots: An In-Depth Guide by Radware, radware. On site: https://cutt.us/Wee8j

 2. 7 Advantages of Robots in the Workplace, robotics tomorrow. On site: https://cutt.us/ph64H
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ة ارَّ وبوتات الضَّ ات من الرُّ حماية الأجهزة والمِلَفَّ

رة بِشَــكْلٍ مُتَزايِــد، وربمــا لن يعرف المُسْــتَخْدِم  وبوتــات مُتَطَــوِّ أصبحــت شَــبَكات الرُّ
ــبَكات أَمْ لا،  ــذه الشَّ ــن ه ــدة م ــن واح ــزءًا م ــه ج ــت أجهزت ــا إذا كان ــاديّ م الع
ــر  ــات، نذك وبوت ــبَكة الرُّ ــة بشَ ــى الإصاب ــة عل الَّ ــات الدَّ ــض العلام ــاك بع وهن

منهــا:

ــوت بعــض  وب ــبَكات الرُّ ــة: بســبب اســتخدام شَ ــرْعات المُعالَجَ 1. انخفــاض سُ
ة المُعالَجَــة لتحقيــق أهدافهــا، والحــلّ فــي زيــارة مديــر المَهــامّ أو مديــر  قُــوَّ
طبيقــات والخدمــات التــي تســتخدم سَــعَة  الأنشــطة بجهــازك لمعرفــة التَّ

ــة. المُعالَجَ

طبيقــات أو  ــل التَّ طبيــق: فــي حالــة لاحظــت تَعطُّ ر للتَّ 2. التعطــل المُتَكــرِّ
ر علــى جهــازك، فقــد يكــون ذلــك نتيجــةً لانخفــاض سَــعَة  البرامــج بِشَــكْلٍ مُتَكــرِّ

ــات. وبوت المُعالَجَــة بســبب الرُّ

وبوتــات المُبَرمَجــة لإرســال  ــطْء سُــرْعات الإنترنــت: إذ تســتهلك شَــبَكة الرُّ 3. بُ
ــد الاحتياليّ  صيُّ رســائل بريــد إلكترونــيّ غيــر مرغــوب بهــا -أو إطلاق هَجْمــات التَّ

دي للإنترنــت الخــاصّ  ــرَدُّ طــاق التَّ ــبَكة الُأخْــرى- النِّ أو اكتشــاف أجهــزة الشَّ
بالمُسْــتَخْدِم المُسْــتَهْدَف.

4. ارتفــاع عــدد المُشــارَكَات أو رســائل البريــد الإلكترونــيّ غيــر المألوفــة: 
وبوتــات علــى زيــادة شَــبَكتهم عن طريق نَشْــر مَنْشــورات  رُو الرُّ يعمــل مُطَــوِّ
واصُــل الاجتماعيّ أو إرســال رســائل بريــد إلكترونيّ  فــة علــى وســائل التَّ مُزَيَّ
ــة بــك، لذا يُعــدّ ارتفــاع عدد المُشــارَكَات  صــال الخاصَّ إلــى قائمــة جهــات الاتِّ
أو رســائل البريــد الإلكترونــيّ غيــر المألوفــة مــن حســاباتك علامــة واضحــة 

وبوتات. علــى الإصابــة بشَــبَكة الرُّ

ــات وبرامــج  وبوتــات فــي بعــض الأحيــان تثبيــت مِلَفَّ 5. يمكــن لشَــبَكة الرُّ
ة علــى أجهزتــك. فإذا  ــات ضــارَّ ــة لزيــادة انْتِشــارها أو تثبيــت برمجيَّ إضافيَّ
ــا  ــم بتنزيله ــم تق ــبوهة ل ــدة ومش ــج جدي ــات أو برام ــود مِلَفَّ ــت وج لاحظ
ــبَكة  ة لشَ ــارَّ ــات ض ــدْوَى برمجيَّ ــا بعَ ــازك مُصابً ــون جه ــد يك ــا فق أو تثبيته
ة الأخــرى، مثــل  ــارَّ ــات الضَّ وبوتــات. كمــا يكــون عُرْضــةً للإصابــة بالبرمجيَّ الرُّ

ــات الفِدْيــة)1(. برمجيَّ

 1. How to Block Bad Bots on Your Website – 4 Mitigation Methods. On site: https://cutt.us/XINPY
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 Botnet ــات  ببرمجيَّ مُصابًــا  إذا كان جهــازك  تفعــل  مــاذا 
ة؟ ــارَّ الضَّ

ا أن  إذا كنــت تعانــي مــن بعــض الأعــراض المذكــورة ســابقًا، فمــن المُحْتَمــل جــدًّ
وبوتــات. وهنــا يجــب  ة لشَــبَكة الرُّ ــات ضــارَّ ــا بعَــدْوى برمجيَّ يكــون جهــازك مُصابً

اليــة: بــاع الخُطُــوات التَّ اتِّ

 WiFi ــن ذلــك فَصْــل جهــازك عــن شَــبَكة 1. افْصِــل جهــازك عــن أيّ شَــبَكة، يَتَضمَّ
صــالات Bluetooth لمَنْــع إصابــة الأجهــزة الأخرى. وتعطيــل أيّ اتِّ

ة مــن خــال برنامــج مُكافَحَــة الفيروســات،  ــارَّ ــات الضَّ ف علــى البرمجيَّ عــرُّ 2. التَّ
ة  ــاقَّ ــة ش ــا طريق ه ــبوهة، لكنَّ ــات مش ــن أيّ مِلَفَّ ــا ع ــث يدويًّ ــك البَحْ أو يمكن

وبطيئــة للغايــة. عــاوةً علــى ذلــك، هنــاك فرصــة لتحديــد المِلَــفّ الخطــأ.

ــه  لقائــيّ لأنَّ ــل الأســلوب التِّ ــا، ويُفَضَّ ــا أو يدويًّ ة تلقائيًّ ــارَّ ــات الضَّ 3. إزالــة البرمجيَّ
ــات المُعْدِيــة بالكامــل مــن جهــازك.  يضمــن إزالــة المِلَفَّ

ــبَكة  ة لشَ ــارَّ ــات الضَّ ــة بالبرمجي ــور أعــراض الإصاب ــة اســتمرار ظُهُ 4. فــي حال
خــاذ الخُطُــوات المذكــورة أَعْــاه، فينبغــي إعــادة ضَبْــط  وبوتــات بعــد اتِّ الرُّ

شــغيل. الجهــاز وإعــادة تثبيــت نظــام التَّ

ــة  ــم إزال ــه رَغْ ــة، لأنَّ ــلْطة المُخْتصَّ وبوتــات إلــى السُّ ــة الرُّ ــاغ عــن إصاب 5. الِإبْ
وبوتــات مــن جهــازك، إلَّاَّ أنَّ شَــبَكة  ة لشَــبَكة الرُّ ــارَّ الإصابــة بالبرمجيــات الضَّ
ــرر يجــب إِبْــاغ  ــع المزيــد مــن الضَّ وبوتــات لا تــزال موجــودة ونَشِــطة. ولمَنْ الرُّ

ــة عــن الإصابــة )1(. ســلطات الَأمْــن السّــيبرانيّ المُخْتصَّ

وبوتات ة مَنْع هجوم الرُّ كيفيَّ
وبوتــات ليــس ســهلًًا، لــذا مــن الأفضل  ة لشَــبَكة الرُّ ــارَّ ــات الضَّ إنَّ اكتشــاف البرمجيَّ

بــاع الخُطُــوات الآتية:  وبوتــات وذلــك باتِّ مَنْــع الإصابــة بشَــبَكة الرُّ

ة  ارَّ ــات الضَّ وابــط المشــبوهة؛ لأنَّ معظــم أشــكال البرمجيَّ قْــر علــى الرَّ ــب النَّ 1. تَجنَّ
ــد والبريد العَشْــوائيّ.  صيُّ تنتشــر مــن خــال رَوابِــط التَّ

ة من مُرْسِلين لا تعرفهم.  ب تنزيل أيّ مُرْفَقات بريديَّ تَجنَّ 	.2

ة  انيَّ ــق مِنْها مثــل البرامــج المجَّ حقُّ لا تقــم بتنزيــل البرامــج مــن مَصــادِر لــم يتــمّ التَّ 	.3
وبوتات. مــن الإنترنــت فقد تكــون ضِمْــن شَــبَكة الرُّ

ات  ي إلى مَنْع تنزيــات المِلَفَّ تشــغيل جــدار الحمايــة على جهــازك، فهذا ســيُؤدِّ 	.4
ة. ــارَّ ــات الضَّ وبوت ــات الرُّ ــك برمجيَّ ــي ذل ــا ف ة، بم ــارَّ ــات الضَّ ــة بالبرمجيَّ المُصابَ
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ن  ــة، وتَتَكــوَّ كيَّ ــك الذَّ ــى أجهزت ــة عل ــر إعــدادات كلمــة المــرور الافتراضيَّ تغيي 	.5
مــوز والأرقــام والحــروف  ــة عــادةً مــن مجموعــة مــن الرُّ كلمــة المــرور الآمِنَ

ــة. الهجائيَّ

ــة،  ــبَكة Wi-Fi مُنْفَصِل ــى شَ ــك عل ــة ب ــت الأشــياء الخاصَّ ــزة إنترن احتفــظ بأجه 	.6
وبوتــات، وذلــك عــن طريــق إبقــاء  ا لقراصنــة الرُّ هــا تُعــدّ أهدافًــا ســهلة نِسْــبيًّ لأنَّ
أجهــزة إنترنــت الأشــياء علــى شَــبَكة Wi-Fi مُخْتَلِفــة، مــن خــال إنشــاء نطــاقٍ 

وجيــه الخــاصّ بــك. مُنْفَصِــل علــى جهــاز التَّ

إعــداد شَــبَكة ضَيْــف علــى جهــاز توجيــه Wi-Fi الخــاصّ بــك؛ لمَنْــع انتشــار  	.7
ابعــة للأشــخاص الموجوديــن فــي نطاقهــا. العَــدْوَى مــن الأجهــزة التَّ

ــى  شــغيل والبرامــج الأخــرى بانتظــام؛ لضمــان الحصــول عل ــث نظــام التَّ تحدي 	.8
ــأول. لًًا ب ــات أوَّ حديث ــات والتَّ صحيح التَّ

تثبيت برنامج مُكافَحَة الفيروسات)1(. 	.9
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